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Einleitung

Sehr geehrte Hoteliers,

die Verarbeitung von Gastdaten in der Hotellerie zeichnet sich insbesondere durch drei Dinge
aus: Das Hotel erhalt die Daten auf den unterschiedlichsten Wegen, viele Daten werden wah-
rend eines Hotelaufenthaltes automatisch erfasst und es handelt sich bei den gespeicherten
Daten meist um sehr personliche und sensible Informationen des Gastes.

Bereits bei der Reservierung erhalten Sie als Hotelier umfangreiche Daten tGiber den Gast. Die
Daten, zumeist Namen, Anschrift, Kontaktdaten, Kreditkartennummern und Wiinsche, werden
in die Hotelsoftware tibernommen. Alle zum Vorgang erhaltene oder ausgedruckte Unterlagen
werden oft zusétzlich in Reservierungsordnern abgelegt. Dartiber hinaus erfahrt das Hotel vom
Check-In bis zum Check-Out sehr viel Personliches Uber seine Gaste, wie z.B. Uber ihre Ess-
gewohnheiten, Vorlieben und Freizeitinteressen. Unter Umstédnden koénnen sogar Ruck-
schliisse auf die Gesundheit des Gastes gezogen werden, z.B. bei Befreiung von Kurbeitragen
wegen einer Behinderung, wenn ein Allergikerzimmer gebucht oder um bestimmte Kissen we-
gen Ruckenschmerzen gebeten wird.

Fur den Bereich Sales & Marketing ist interessant, wie potenzielle Gaste gewonnen oder ehe-
malige Géaste an das Hotel bzw. an eine Hotelgruppe gebunden werden kénnen. Sowohl Fir-
menkunden als auch der einzelne Gast stehen hier im Fokus der Aktivitdten. Unter Berlck-
sichtigung von datenschutz- und wettbewerbsrechtlichen Aspekten ist bei jeder Aktion zu ent-
scheiden, welche Daten von Interessenten und Gasten zu Werbezwecken genutzt werden
darfen.

Der Leitfaden soll Sie dabei unterstitzen, die lhnen bevorstehenden Aufgaben zum Daten-
schutz, aber auch zur Datensicherheit, zu meistern. Im ersten Teil mochten wir den theoreti-
schen Teil zum Datenschutz betrachten, um danach branchenspezifische Anforderungen zu
beschreiben.

Zur besseren Lesbarkeit haben wir Begriffe, die sich zugleich auf Frauen und Manner bezie-
hen, in der mannlichen Form angefiihrt. Dies soll jedoch keinesfalls eine Geschlechterdiskri-
minierung oder eine Verletzung des Gleichheitsgrundsatzes zum Ausdruck bringen.
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Das Datenschutzrecht

Seit 25. Mai 2018 gilt fir das Datenschutzrecht die
EU-Datenschutz-Grundverordnung  (in  weiterer
Folge DSGVO genannt) zusammen mit den Erwa-
gungsgrinden und dem neuen Bundesdatenschutz-
gesetz (in weiterer Folge BDSG genannt). Jedoch
sind auch fir die elektronische Kommunikation das
Telekommunikationsgesetz (in weiterer Folge
TKG), das Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetz (in weiterer Folge TDDDG) fir
das Anbahnen und Abwickeln von Geschaften im In-
ternet, das Gesetz gegen den unlauteren Wettbe-
werb (in weiterer Folge UWG) sowie das Bundes-
meldegesetz (in weiterer Folge BMG) von Bedeu-
tung.

Anwendungsbereich der DSGVO

Dieses Kapitel betrachtet die juristischen, or-
ganisatorischen und technischen Anforde-
rungen, die sich aus den gesetzlichen Best-
immungen ergeben. In den darauffolgenden
Kapiteln werden wir lhnen maoglichst viele,
auf die Hotellerie zugeschnittene Handlungs-
hinweise und Tipps an Hand von Beispielen

zu geben. Allerdings geben wir zu bedenken,
dass wir nicht alle Themenbereiche so tief-
grundig behandeln kdnnen, wie Sie es sich
eventuell erhoffen, da schon auf Grund der
unterschiedlichen Gré3en von Hotels und die
eingesetzte Technik die Prozesse und Anfor-
derungen stark unterscheiden.

Die DSGVO gilt fur die ganz oder teilweise automatisierte Verarbeitung (z.B. in Hotelsoftware)
sowie fir die nichtautomatisierte Verarbeitung (Reservierungsordner, Ordner mit Zahlungsbe-
legen) personenbezogener Daten. Personenbezogene Daten sind alle Informationen, die sich
auf eine bestimmte oder bestimmbare natirliche Person (auch betroffene Person/ Betroffener
genannt) beziehen. Bestimmbar ist eine Person z.B. Uber Telefonnummer, Gesicht auf einem

Foto aber auch IP-Adresse.

Unter Verarbeitung versteht man jeden mit oder ohne Hilfe automatisierter Verfahren (Soft-
ware, Datenbank aber auch Papier) ausgefihrte Tatigkeit im Zusammenhang mit personen-

bezogenen Daten wie das

e Erheben

e Erfassen

e QOrganisation

e Ordnen

e Speichern

e Anpassen oder Verandern

e Auslesen

e Abfragen

e Verwenden/Nutzen

e Weitergeben durch Ubermittlung
e Abgleichen oder Verknupfen

e Einschréanken oder Loschen/Vernichten

von personenbezogenen Daten.
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Raumlich gilt die DSGVO in der Europaischen Union, unabhéngig davon, ob die Verarbeitung
innerhalb oder aufRerhalb der EU stattfindet. Die DSGVO schitzt die Daten von EU-Burgern.

Grundsatze der Datenverarbeitung

Bei der Verarbeitung personenbezogener Daten ist von den folgenden in Art. 5 DSGVO fest-
gelegten Grundsatzen auszugehen. Diese geben fur die nachfolgenden Ausfiihrungsbestim-
mungen den Rahmen vor. Im Einzelnen enthalt Art. 5 DSGVO folgende Grundsétze:

RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Personenbezogene Daten missen auf rechtmafige Weise, nach Treu und Glauben und
in einer fir den Gast und Mitarbeiter nachvollziehbaren Weise verarbeitet werden. Der
Betroffene ist unaufgefordert tiber den Umfang und die Zwecke der Verarbeitung zu infor-
mieren, um eine faire und transparente Verarbeitung zu gewahrleisten. Zudem sind die
betroffenen Personen Uber die Risiken, Vorschriften, Garantien und Rechte im Zusammen-
hang mit der Verarbeitung personenbezogener Daten zu informieren und dartiber aufzu-
klaren, wie sie ihre diesbeziiglichen Rechte geltend machen kénnen. (z.B. Datenschutzer-
klarung auf der eigenen Webseite)

Zweckbindung = Es muss einen Grund zur Datenverarbeitung geben!

Personenbezogene Daten muissen fur festgelegte, eindeutige und legitime Zwecke erho-
ben werden und dirfen dann nicht fir andere Zwecke verwendet werden (z.B.an die
Mailadresse, welche Sie bei der Reservierung erhalten haben, darf nicht ohne weiteres ein
Newsletter versendet werden).

Datenminimierung = Nur so viel wie erforderlich!

Die Erhebung von personenbezogenen Daten muss, auf das fir den Zweck der Verarbei-
tung notwendige MafR beschrankt sein (z.B. ist es nicht legitim, in einem Bewerbungsbogen
nach der Sozialversicherungsnummer des Bewerbers zu fragen).

Richtigkeit

Personenbezogene Daten missen sachlich richtig und auf dem neuesten Stand sein. Es
sind alle angemessenen MalRnhahmen zu treffen, damit unrichtige personenbezogene Da-
ten geldscht oder berichtigt werden. (z.B. Gasteadressen, Mitarbeiteradressen)

Speicherbegrenzung = Aufbewahrungsfristen - Daten sind nach einer bestimmten
Zeit zu l6schen!

Personenbezogene Daten missen in einer Form gespeichert werden, die die Identifizie-
rung der betroffenen Personen nur so lange ermdglicht, wie es fur die Zwecke, fir die sie
verarbeitet werden, erforderlich ist. (z.B. Loschung von Gastdaten).

Integritat und Vertraulichkeit = Sicherheit in der Datenverarbeitung

Personenbezogene Daten miissen in einer Weise verarbeitet werden, die eine angemes-
sene Sicherheit gewahrleistet. Durch geeignete technische und organisatorische MalRnah-
men soll auch sichergestellt werden, dass Unbefugte keinen Zugriff auf die Daten haben
und weder die Daten noch die Gerate, mit denen diese verarbeitet werden, benutzen kén-
nen (z.B. Benutzerrechte im Hotelreservierungssystem, Zugang zu PCs).
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RechtmalRigkeit der Datenverarbeitung

Art. 6 DSGVO halt fest, dass jede Verarbeitung personenbezogener Daten in jeder Phase auf
Grund des damit verbundenen Eingriffs in das Personlichkeitsrecht einer Erlaubnis bedarf.
Jegliche Verarbeitung personenbezogener Daten ist zunachst verboten, soweit sie nicht
aufgrund einer der nachfolgenden Ausnahmen zulassig ist. Das Prifschema fur die Zulassig-
keit einer Datenverarbeitung ist daher wie folgt:

1.

Werden die Daten zur Erfillung einer gesetzli-
chen Bestimmung bendtigt? (z.B. Meldeschein)

Wenn die Antwort NEIN ist, dann prifen Sie, ob
die Verarbeitung zur Erfullung eines Vertrags
(z.B. Beherbergungsvertrag) oder zur Durchfiih-
rung vorvertraglicher Malinahmen (z.B. Reser-
vierung) erforderlich ist.

Ist die Verarbeitung personenbezogener Da-
ten durch keinen Erlaubnistatbestand legiti-
miert, so sind die unzulassigen Daten zu 16-
schen (Art. 17 DSGVO). Es bestehen gegebe-
nenfalls Unterlassungs- und Schadenser-

satzanspruche (Art. 82 DSGVO). Ferner liegt
eine mit BuRgeld zu ahndende Ordnungswid-
rigkeit (Art. 83 DSGVO) oder auch eine Straf-
tat vor.

Wenn weder eine gesetzliche Vorgabe noch ein Vertragsverhaltnis vorliegt, dann bendti-
gen Sie eine Einwilligung (Art. 7 DSGVO) zur Verarbeitung der personenbezogenen Da-
ten, insbesondere fur einen anderen oder mehrere Zwecke (z.B. Anmeldung zum Newslet-

terservice Uber die Webseite).

Sie kénnen zusatzlich personenbezogene Daten
verarbeiten, wenn das Uberwiegende berech-
tigte Interesse des Verantwortlichen oder eines
Dritten vorhanden ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der be-
troffenen Person den Schutz personenbezogener
Daten erfordern.

Der Hotelier hat darzulegen, wieso die jewei-
lige Erhebung, Verwendung oder Verarbei-
tung der jeweiligen Daten erforderlich sind,

worin ihre Bedeutung fir die Interessenwah-
rung besteht und welche Interessen dies
konkret sind.

So ist z.B. eine Videouberwachung in Umkleiden oder Saunabereichen verboten, da hier
die Privatsphére der Personen dem Schutzbeduirfnis des Betreibers Uberwiegt.

An eine formgerechte Einwilligung gemal Pkt. 3 sind weitere Bedingungen gebunden, die
sicherzustellen sind. Nachfolgende Grafik veranschaulicht die Anforderungen.

Form

Verstédndlich und leicht
zugangliche Form

In einer klaren und einfachen
Sprache

Klar von den anderen
Sachverhalten zu unterscheiden
Ohne Zwang zu geben
Kopplungsverbot (unabhangig
von der Erfiillung des Vertrages)

Widerruflich
far die Zukunft

Bedingungen der Einwilligung (Art. 7 DSGVO)

Einwilligungist nicht
verbindlich, wenn sie
einen VerstoB gegen
die DSGVO darstellt

Es besteht eine
Nachweispflicht fiir das
Vorliegen der
Einwilligung
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Datenschutzorganisation

Die Organisation des Datenschutzes liegt in der Verantwortung des Hoteliers, insbesondere
der Hotelleitung und der Geschéftsfiihrung. Die DSGVO fordert ein Datenschutzmanage-
mentsystem (DSMS), das in der eigenen Verantwortung des Unternehmens wirksam sein
muss.

Datenschutz-Management System nach DSGVO

Grundlage flr die Einflihrung
und den Aufbau eines

Leitlinie zum Datenschutz Managementsysterms
. .o . _— . . Artt. 25, Vi
Datenschutzrichtlinien IT-Sicherheitsrichtlinien rit. 25, 32 DSGVO
— T
~ _,_j_: — \‘\-.
— _,_7 _7_7__;_7_7_7_7_ \
T T e
Prozesse Dokumentation Mitarbeiter TOMs
Arbeitsanweisungen Verz. fiir Verarbeitungstatigkeiten Verpflichtungen Checklisten
Datenschutz-Folgenabschatzung Vereinbarungen
Schutzbedarfsfeststellung Schulungen
Verz. zur Auftragsverarbeitung Verhaltensgrundsatze
Kontrollen (DSB/DSV) « > MaRnahmen
¢ Wirksamkeit +  Analysen
Durchfuhrung *  Audit
Aktualitat . Beratung

Abbildung 2 | Schematische Darstellung eines Datenschutz-Management-Systems

Es muss im Hinblick auf die sogenannte Rechenschaftspflicht jederzeit méglich sein, die
Rechtskonformitat der Verarbeitung sowohl in rechtlicher wie auch in technischer und organi-
satorischer Sicht nachweisen zu kdnnen.

Es ergeben sich die unterschiedlichsten Dokumentations- und Nachweisanforderungen:
e Regelungen hinsichtlich der

0 Zuweisung von Zustandigkeiten
(Wer ist im Unternehmen verantwortlich und zusténdig?)

0 Einsatz datenschutzfreundlicher Technologien
(Anforderung an genutzter oder zu kaufender Software, Speicherort, ...)

0 Durchfiihrung von Kontrollen
(Ist-Analyse, Audit, MaRnahmenplan)

e Datenschutzrechtliche Dokumentationspflichten, wie:
o Verpflichtung Mitarbeiter auf das Datengeheimnis bzw. auf die Vertraulichkeit
0 Sensibilisierung und Schulung von Mitarbeitern

o Datenschutzrichtlinien (interne Regelungen mit Weisungscharakter fur Mitarbei-
ter im Hotel, wie Datenschutz und Datensicherheit im Unternehmen integriert und
aufgebaut ist.)
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0 Prozesse zur Wahrung der Betroffenenrechte (insbesondere Auskunft und

Loschung) und zum Datenpannenmanagement

0o Fuhren des Verzeichnisses von Verarbeitungstatigkeiten (VVT) inkl. Zweckbe-
stimmung, Grundlage der Verarbeitung und Durchflihrung einer Risikobewertung

o Durchzufihrende Schutzbedarfsfeststellung, Transfer Impact Assessment
(TIA) und Datenschutz-Folgenabschatzungen fir die einzelnen Datenverarbei-

tungsverfahren

o Verpflichtung von Dienstleistern im Rahmen der Datenverarbeitung im Auftrag
(Outsourcing, wie Hosting und/oder (Fern-)Wartung von Software (PMS), Lohn-
buchhaltung, Onlinebuchungssystem auf der Webseite, IT-Support, ...)

o Beschreibung von technischen und organisatorischen MalRnahmen (TOM)
(z.B. innerbetriebliche Anweisungen und Prozessabléaufe, Datensicherheitsmal3-
nahmen wie Verschlisselung und Passwortmanagement)

o nachweisliche Uberpriifung von DatenschutzmaRnahmen (Datenschutzaudits)

Obige Dokumentations- und Nachweisanforderun-
gen dienen dazu, ein Schutzniveau zu gewahrleis-
ten, dass dem Risiko fur die Rechte und Freiheiten
der von Personen gespeicherten Daten angemes-
sen, aber auch verhaltnismaRig ist. Welche techni-
schen und organisatorischen Maflinahmen zu treffen
sind, bestimmt der Schutzbedarf der zu speichern-
den Daten.

Die DSGVO setzt gemaR Art. 32 das Vorhan-
densein eines IT-Sicherheitsmanagements
voraus. Zuziglich verweist sie immer wieder

auf Aspekte des Risikomanagements. Hier
empfiehlt es sich, die Managementsysteme
untereinander zu verkniipfen.

So ist der Schutzbedarf bei der Speicherung von Bank- und Kreditkartendaten (PCI DSS Nor-
men) wesentlich hbher anzusetzen als beim Speichern von Angebotsanfragen. Der Schutzbe-
darf bestimmt den Umfang der SicherheitsmaBnahmen, wobei der Grundsatz der Verhaltnis-
mafRigkeit im Hinblick auf das Risiko und der Eintrittswahrscheinlichkeit anzuwenden ist. Die
Bewertung der VerhéltnismaRigkeit setzt somit eine Risikobewertung voraus, insbesondere in
den Schutzzielen: Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme. So
stellt bspw. der Einsatz von Cloud-Technologien anders geartete Anforderungen an Datensi-
cherungsmalnahmen als bei herkommlichen Client-Server-Lésungen.

Zur Bestimmung der SicherheitsmaBnahmen sind nach der
derlich:

DSGVO folgende Schritte erfor-

e Feststellung des Schutzbedarfes. Hier erfolgt die Festlegung der fur das Unternehmen
relevanten Sicherheitsziele und -strategien in Form einer fur alle verbindlichen IT-Sicher-
heitspolitik. In dieser werden Benutzerrechte, Umgang mit PC und mobilen Endgeraten

etc. geregelt.

e Ermittlung und Bewertung der Risiken fir die Betroffenen und dem Unternehmen.

e Festlegung geeigneter technischer und organisatorischer SicherheitsmalRnahmen.

e Planung und Durchfuhrung von Sicherheitstiberprufungen fur regelmafiige interne Kon-

trollen (Audit) von festgelegten MaRnahmen.

e Erbringung entsprechender Nachweise.
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Rechenschaftspflichten durch Dokumentation

Ausgangspunkt flir die Verarbeitungen personenbezogener Daten sind die in Art 5 DSGVO
festgeschriebenen und in Punkt 1.2 genannten Grundsatze. Der Hotelier als Verantwortlicher
ist fir deren Einhaltung rechenschafts- und nachweispflichtig (Art. 5 Abs. 2 DSGVO).

Der Nachweis ist anhand einer Dokumentation zu fihren und regelmafiig fur die Umsetzung
technischer und organisatorischer MaRnahmen zu wiederholen.

Als im Detail geregelte Dokumentationspflicht zu nennen ist unter anderem das
e \Verzeichnis von Verarbeitungstatigkeiten

e Verzeichnis fur Auftragsverarbeitung (Ubersicht zu den Auftragnehmern bzw. Auftrag-
gebern im Rahmen einer Datenverarbeitung im Auftrag)

Spezielle Dokumentationspflichten

Erfiillen der « Einwilligungzur Datenverarbeitung

Rechenschaftspflicht per (Art. 7 Abs. 1 DSGVO)

Allgemeine Dokumentationspflichten Tl = e = Verzeichnis fur Verarbeitungstatigkeiten
* Rechenschafts- und Nachweispflicht © (Art. 24 Abs. 1 DSGVO)
(Art. 5 Abs. 2 DSGVO) + Benachrichtigungspflicht bei VerstoR

+ Technische und organisatorische (Artt. 33, 34 Abs. 2 DSGVO)
MalRnahmen = Datenschutz-Folgenabschatzung
(Art. 24 Abs. 1 DSGVO) (Art. 35 DSGVO)
VerstoR ist buRgeldbewehrt = Risikoabschdtzungund SchutzmaRnahmen

(u.a. Art. 83 Abs. 5 lit. a DSGVO) bei Datentransferin einen Drittstaat

(Art. 49 Abs. 6 DSGVO)

Abbildung 3 | Dokumentationspflichten

Fur bestimmte Verarbeitungen ist in Abhangigkeit von dem Risiko, das mit einer Verarbeitung
verbunden ist, ist vor ihrer Einfuhrung eine Datenschutz-Folgenabschatzung durchzufihren.
Bei einem Datentransfer in einen Drittstaat, welcher als unsicher gilt (z.B. Hosting oder Soft-
wareanbieter aus den USA), sind die Risikoabschatzung und die ergriffenen Schutzmal3nah-
men zu dokumentieren und im Verfahrensverzeichnis aufzuzeigen. Nachtraglich aufgetretene
und gegebenenfalls der Aufsichtsbehérde und den Betroffenen mitzuteilende Datenschutz-
verletzungen sind, verbunden mit den ergriffenen Abwehrmaflinahmen, festzuhalten. Zuséatz-
liche umfangreiche Dokumentationspflichten bestehen zwecks Erfullung der Transparenz-
regelungen gegenuber den Betroffenen.

Als Hotelier missen Sie jederzeit in der Lage sein, die Rechtmafigkeit der Verar-
beitungen nachweisen zu kdnnen! Das Fehlen einer Dokumentation kann mit einem
BuRgeld belegt werden.
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Leitfaden zum Datenschutz in der Hotellerie

Transparenzvorgaben

Ein elementarer Grundsatz des Datenschutzrechtes ist die Transparenz. Personen sollen in
die Lage versetzt werden, die Datenerhebung, -verarbeitung bzw. -nutzung zu prifen oder
wissen ,Wer was wann und bei welcher Gelegenheit (iber eine Person weil3.” Dieser Grund-
satz kann nur dann gewahrleistet werden, wenn Unternehmen und Verantwortliche ausrei-
chend Uber Datenverarbeitungsvorgange informieren.

Artt. 13-14 DSGVO Art. 15 DSGVO Artt. 16-21 DSGVO
* Information bei der * Auskunftsrecht Berichtigung
Erhebung beim Betroffenen Léschung
(z.B. direkt auf der eigenen Sperrung
Webseite) Ubertragbarkeit
Benachrichtigung Widerspruch
(z.B. nach

Datentbermittiungvon
einem Dritten)

Art- 5 Abs. 1 (a) DSGVO
Prinzip ,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®

.Personenbezogene Daten mussen [...] auf rechtmaRiger Weise, nach dem
Grundsatz von Treu und Glauben und in einer flir die betroffene Person
nachvollziehbaren Weise verarbeitet werden®

Abbildung 4 | Transparente Verarbeitung

Die DSGVO enthalt umfangreichere und detailliertere Regelungen zu Informationspflichten
als zuvor, welche die Transparenz gegeniber den betroffenen Personen herstellen. Aktive
Transparenz begriinden Artt. 13, 14 DSGVO bei der Datenerhebung mit umfangreichen Infor-
mationen Uber die Verarbeitung der Daten bei der erstmaligen Datenerhebung. Bedeutsam ist
auch die Pflicht zur Information tGber eine Weiterverarbeitung der gespeicherten Daten zu ei-
nem anderen Zweck (Artt. 13 Abs. 3, 14 Abs. 4 DSGVO).

Von sich aus téatig werden muss der Hotelier gegentiber den Betroffenen auch bei:
e Datenschutzverletzungen (Art. 34 DSGVO),

e Aufhebung der Einschrankung der Verarbeitung (Art. 18 Abs. 3 DSGVO),

e einmaligen Drittstaatentransfer (Art. 49 Abs. 1 S 4 DSGVO) oder

o der Zurverfigungstellung einer Vereinbarung Uber gemeinsame Verarbeitung Art. 26
Abs. 2 S 2 DSGVO).

Auf Antrag sind zudem der Auskunftsanspruch nach Art. 15 DSGVO und die Unterrichtung
nach Art. 19 S 2 DSGVO uber die Information von Datenempfangern Gber Datenkorrekturen
zu erfillen.
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Leitfaden zum Datenschutz in der Hotellerie

Allgemeine Informationspflichten Bel der Direkterhebungl kann  nach

Art. 13 Abs. 4 DSGVO auf die schriftliche Be-
nachrichtigung verzichtet werden, wenn die
Person bereits informiert wurde, z.B. durch

Die DSGVO regelt die Informationspflichten in den

Artt. 13 und 14. Es wird unterschieden zwischen In- die Datenschutzerklarung auf der eigenen
: : : Webseite. Dabei ist darauf zu achten, dass

formatlonspfllchFen bei dgr Erhebung personenbezo- der Besucher der Webseite vor dem Versen.

gener Daten direkt bei dem Betroffenen (Art. 13 den seiner Daten den Datenschutzbestim-

DSGVO) und den Informationspflichten, wenn die Er- mungen zugestimmt hat.

hebung nicht direkt bei dem Betroffenen erfolgte (Art. Durch ein Kontrollkiistchen, dessen ,,Aktivie-

14 DSGVO). ren“ zwingend erforderlich ist, ldsst sich eine

formgerechte Zustimmung einholen.

Nach Art. 12 DSGVO sind die Informationen in praziser, transparenter, verstandlicher und
leicht zuganglicher Form zu erteilen. Dabei kdnnen sie schriftlich oder in elektronischer Form
an den Betroffenen tUbermittelt werden. Es ist mdglich auch sog. standardisierte Bildsymbole
zu verwenden, um in leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer Form
einen aussagekraftigen Uberblick tiber die beabsichtigte Verarbeitung zu vermitteln.

Bei der Direkterhebung (z.B., wenn ein Gast uber die Webseite des Hotels bucht) sind nach
Art. 13 Abs. 1 DSGVO zum Zeitpunkt der Erhebung folgende Informationen bekannt zu geben:

¢ Name und Kontaktdaten des Verantwortlichen
¢ ggf. Kontaktdaten des DSB

e Verarbeitungszwecke und Rechtsgrundlage der Verarbeitung (z.B. fir die Zimmerreser-
vierung)

e ggf. Empféanger, Information falls die Absicht besteht die Daten an ein Drittland zu Uber-
mitteln

e Speicherdauer
e Betroffenenrechte
e Madglichkeit des Widerrufs

¢ Beschwerdemdglichkeit bei der Aufsichtsbehorde, ob die Bereitstellung der personenbe-
zogenen Daten gesetzlich oder vertraglich vorgeschrieben oder flr einen Vertragsab-
schluss erforderlich ist

e ggf. Hinweis auf Logik und Auswirkungen einer automationsunterstitzten Entscheidungs-
findung und eine Information bei geplanten weiteren Verwendungszwecken

Wenn die Daten nicht direkt erhoben werden, bspw.

bei der Reservierung uber ein Hotelreservierungs- =l ViRCOIEEG (R 60 el S e
i i ten drohen GeldbuRRen. Wie die Umsetzung in
portal (OTA), muss die Informationen nach Art. 14 die Praxis erfolgen kann, sehen Sie in den

Abs. 3 DSGVO grundsétzlich innerhalb einer ange- weiteren Kapiteln.
messenen Frist, spatestens jedoch nach einem Mo-
nat erteilt werden.
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Leitfaden zum Datenschutz in der Hotellerie

ein OTA gebucht hat, so kann diesem am Tag der Anreise ein Informationsschreiben
zur Datenverarbeitung an der Rezeption angeboten werden (Aufsteller, Aushang
oder Bereitstellung eines Ausdrucks).

g Sollten Adress- und/oder Kontaktdaten nicht bekannt sein, weil bspw. ein Gast tber

Es empfiehlt sich zudem in jeder E-Mail-Signatur (ausgehende E-Mail) einen Satz
zum vertraulichen Umgang mit personenbezogenen Daten hinzuzufiigen. Ein Medi-
enbruch ist méglich, also die Verlinkung auf die Datenschutzerklarung der eigenen
Webseite. Diese sollte dann aber mehr Verarbeitungsvorgange beschreiben, also
nur bei der Datenverarbeitung tber die Webseite erforderlich, z.B. Stellenausschrei-

bungen.
Erhebung
Direkterhebungsgrundsatz fehlt, aber:
Erhebung nach Treu und Glauben/transparent
Beim Betroffenen/Kunden Nicht beim Betroffenen/
Zweckanderung
Ausnahme Art. 13 DSGVO Art. 14 DSGVO f\u:g:nr;rr:il:
Wenn und soweit der Unterrichtung und Aufklarung Benachrichtigung unverhaltnismani
Betroffene/Kunden . Erlanaung nach 9
bereits Uber die ZB. Date_nschutzerklarupg auf z B. Hinweis zur natior?ale?n Recht
Informationen verfugt der eigenen Webseite Datenverarbeitung + Geheimhaltungs-
— b — y
Kenntnisnahme dokumentieren, indem pﬂlcht
der Besucher der Webseite vor dem
Absenden seiner Daten den Standardisiertes Dokument, &hnlich den z.B. esliegen keine
Datenschutzbestimmungen zustimmt AGBs, dass den Interessenten/Kunden Kontaktdaten bzw.
(Haken im Kontrollkdstchen). zugesendetwird. Kontaktmt’)glichkeit
vor

1 | A
Art. 21 DSGVO - IMMER
Hinweis auf Widerspruchsrecht bei
» Direktwerbung
+ Interessenabwéagung
* Profiling

Abbildung 5 | Information bei der Erhebung von personenbezogenen Daten

Werden die Daten zur Kommunikation mit der Person verwendet oder sollen Informationen an
einen Empfanger Ubermittelt werden, ist die Benachrichtigung zwingend zum Zeitpunkt der
Kontaktaufnahme oder ersten Ubermittlung vorzunehmen. Zuziiglich zu den Informationen wie
im Art 13 DSGVO ist die Information zu geben, von welcher Quelle die Daten stammen (auch
im Falle einer 6ffentlichen Quelle). Wiederum muss nicht nochmals informiert werden, wenn
die betroffene Person Uber die Informationen bereits verfugt.

Informationspflichten bei Datenschutzpanne

Verletzungen des Schutzes personenbezogener Daten (z.B. Hackerangriff, Datenverlust oder
Datendiebstahl, unerlaubte Dateniibermittlung) mussen unverziglich, nach Mdglichkeit inner-
halb von 72 Stunden nach Bekanntwerden des Vorfalls, an die zustandige Aufsichtsbe-
horde gemeldet werden. Eine Ausnahme besteht, wenn die Verletzung voraussichtlich nicht
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1.7

Leitfaden zum Datenschutz in der Hotellerie

zu einem Risiko fur die perstnlichen Rechte und Freiheiten des Betroffenen fuhrt (vgl. Artt. 33,
34 DSGVO). Ein solches Risiko kann z.B. durch eine geeignete Verschlisselung von Daten
ausgeschlossen werden, die etwa beim Verlust eines Datentrdgers die Kenntnisnahme der
Daten durch Dritte verhindert. Besteht die Wahrscheinlichkeit, dass die Verletzung des Schut-
zes personenbezogener Daten ein hohes Risiko fur die personlichen Rechte und Freiheiten
bewirkt, muss der Hotelier auch die betroffene Person ohne unangemessene Verzégerung
benachrichtigen.

Zu den besonders zu schiitzenden Daten zéahlen gemalf3 Art. 9 Abs. 1 DSGVO Angaben Uber
rassische und ethnische Herkunft, politische Meinungen, religiose und weltanschauliche Uber-
zeugungen, Gewerkschaftszugehorigkeit sowie die Verarbeitung von genetischen Daten, bio-
metrische Daten zur eindeutigen Identifizierung einer nattrlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben bzw. der sexuellen Orientierung des Betroffenen.

Auch bei Daten, die

e zu einem physischen, materiellen oder immateriellen Schaden,

e zur Diskriminierung,

e zu einem ldentitatsdiebstahl (Diebstahl von Login-Daten),

e zu einem finanziellen Verlust (bspw. Kreditkarten- und Kontoverbindungsdaten),
e zu einer Rufschadigung,

e zu einem Verlust der Vertraulichkeit von Berufsgeheimnissen

fuhren kdénnen (vgl. Erwéagungsgrund 75 DSGVO), besteht eine Informationspflicht.

Als Hotelier mussen Sie eine Risikobewertung anhand der Eintrittswahrscheinlich-
keit des Eintretens flr Einschréankungen der Personlichkeitsrechte und den Schaden
fur den Betroffenen nachweislich durchfiihren.

Rechte der Betroffenen

Jeder Betroffene, hier insbesondere Gaste, Reservierende, Interessenten, Firmenkontakte
aber auch Mitarbeiter, kann neben dem Recht auf Auskunft sein Recht auf Berichtigung,
Ldschung (Vergessenwerden) oder Einschrankung der Verarbeitung (Sperrung) seiner
personenbezogenen Daten wahrnehmen, wenn die Daten unrichtig sind oder flr den Zweck,
fir den sie erhoben und gespeichert wurden, nicht mehr erforderlich sind. Neben den oben
genannten Rechten haben Betroffene zusatzlich das Recht auf die Datenubertragbarkeit
und ein Widerspruchsrecht.

Als Hotelier missen Sie zusétzlich allen weiteren Empfangern der Daten jeden
Antrag auf Berichtigung, Léschung oder Einschrankung der Verarbeitung mitteilen
(Art. 19 DSGVO).
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Leitfaden zum Datenschutz in der Hotellerie

Zur Wahrnehmung seiner Rechte kann sich jede Per-
son an eine beliebige Stelle im Hotel wenden und um

Implementieren Sie im Hotel Standards/Ar-

beitsanweisungen, in welchen definiert ist,

Auskunft oder die Loschung uber die zu seiner Per- wer fir die Bearbeitung der Betroffenen-
: : : rechte verantwortlich ist, wie der Ablauf der

son gespeicherten Daten verlangen_. Unterlleg_en d!e B S e G e e S
Daten noch Aufbewahrungsvorschriften oder ist die entsprechende Musterbriefe. Um die Pra-
. . . . xistauglichkeit zu testen, kdénnen Sie
Léschung wegen der Art ihrer Speicherung nur mit | iriendly) guests  bittans dissen| Prozess zU

einem unverhaltnismafiig hohen Aufwand mdglich, testen.
tritt anstelle einer Léschung eine Sperrung. Die ge-
sperrten Daten durfen ohne Einwilligung des Be-
troffenen nicht mehr genutzt oder Gbermittelt werden.

Nehmen Sie jede Anfrage, die sich auf das Datenschutzgesetz oder die DSGVO
bezieht, ernst. Bei Nichtbearbeitung der Anfrage kann sich der Betroffene an die
zustandige Aufsichtsbehorde fur Datenschutz wenden und sich beschweren. In die-
sem Fall missen Sie gut begriinden kénnen, warum die Anfrage nicht beantwortet
wurde.

Jede Person, die ihre Betroffenenrechte wahrnimmt, hat sich im Vorfeld zu identifizieren
(Art. 12 Abs. 6 DSGVO). Dafir hat der Anfragende im Zweifel (z.B. bei einer telefonischen
Anfrage oder Uber eine Fantasie-Mail-Adresse) seine ldentitat mit z.B. einer Ausweiskopie zu
bestatigen, wenn er nicht Gber seine genutzte E-Mail-Adresse identifiziert werden kann.

nahmen verlangt werden und ist durch den Anfragenden durch ein sicheres Daten-
verarbeitungsverfahren (z.B. verschlisselte Bereitstellung in einer Privat Cloud) be-
reitzustellen, sofern nicht der Postweg gewiinscht wird. Nach der Identifikation ist
die Kopie unverziglich zu I6schen bzw. zu vernichten.

g Eine Ausweiskopie/Foto vom Ausweis darf zur Identifikation nur in begriindeten Aus-

Definieren Sie intern Prozesse und Verantwortliche zur Bearbeitung der Anfragen,
es empfiehlt sich eine Zentralisierung der Bearbeitung.

Auskunftsrecht

Art. 15 DSGVO regelt das Auskunftsrecht der Betroffenen. Jede Person hat das Recht, eine
Bestétigung zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden.
Ist das der Fall, hat sie ein Recht auf Auskunft Uber diese Daten, anderenfalls ist eine Nega-
tivauskunft zu geben.

Auf Verlangen des Betroffenen (Gast, Newsletterempfanger, ...) ist der Hotelier verpflichtet,
eine Kopie der personenbezogenen Daten (Datenauszug), die Gegenstand der Verarbeitung
sind, unentgeltlich zur Verfugung zu stellen. Die Grenzen des Rechts auf Erhalt einer Kopie
beginnt aber dort, wo Rechte und Freiheit anderer Personen beeintrachtigt werden. Das Aus-
kunftsrecht darf Interessen Dritter, etwa Geschaftsgeheimnisse oder Rechte des geistigen Ei-
gentums und insbesondere das Urheberrecht an Software nicht beeintrachtigen. Allerdings
darf dem Betroffenen durch die pauschale Berufung auf Rechte Dritter nicht jegliche Auskunft
verweigert werden. Sofern sich der Auskunftsanspruch auf umfangreiche Datenmengen be-
zieht, kann der Hotelier verlangen, dass der Betroffene prazisiert, auf welche Informationen
oder welche Verarbeitungsvorgange sich sein Ersuchen bezieht.
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Leitfaden zum Datenschutz in der Hotellerie

Gemal Art. 15 DSGVO kann der Betroffene konkret Auskunft verlangen tber

o die personenbezogenen Daten, die den Anfragenden betreffen sowie die Kategorien,
zu denen sie gehoren (Adress-, Kontakt-, Abrechnungs-, Marketingdaten, ...),

o die verflgbaren Informationen Uber die Herkunft der Daten,
e die Zwecke der Verarbeitung und deren Rechtsgrundlage,

e die Empfanger oder die Kategorien von Empfangern, gegentber denen die Daten of-
fengelegt worden sind, insbesondere bei Empfangern in Drittstaaten oder bei internatio-
nalen Organisationen,

e die fUr die Daten geltende Speicherdauer oder, falls dies nicht mdglich ist, die Kriterien
fur die Festlegung dieser Dauer sowie

o das Bestehen eines Rechts auf Berichtigung, Loschung oder Einschrankung der
Verarbeitung der Daten durch den Verantwortlichen.

Auskunft auf Antrag

Abbildung 6 | Recht auf Auskunft (Art. 15 DSGVQO)

Die Auskunft ist unentgeltlich und verstandlich zu
verfassen und die verarbeitenden Daten sind korrekt A AU WED ClE T T G1lE
. . . . ) wenn die auskunftserteilende Stelle darum
anzufihren. Sind keine Daten vorhanden, so ist eine ersucht. Damit soll vermieden werden, dass
Negativauskunft zu verfassen, in der informiert wird,
dass keine Daten vorliegen. Die Auskunft hat unver-
zuglich zu erfolgen, spatestens binnen eines Monats
nach Eingang.

e Es empfiehlt sich, dem Anfragenden eine Eingangsbestéatigung zuzuschicken. Han-

ein unverhaltnismagRiger, finanzieller als
auch zeitlicher Aufwand entsteht.

delt es sich um komplexere Begehren kann diese Frist um zwei weitere Monate
verlangert werden. Darlber ist der Betroffene zu informieren.

Dokumentieren Sie jede Auskunftsanfrage fur 3 Jahre. Danach ist sie zu léschen.
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Richtigstellung und Loschung

Hotels sind verpflichtet, nur korrekte Daten Uber den Gast zu speichern. Der Gast oder eine
andere Person (Mitarbeiter) hat jederzeit das Recht, die Berichtigung sowie im Hinblick auf
den Zweck die Vervollstandigung seiner betreffender/unzutreffender personenbezogener Da-
ten zu verlangen (Art. 16 DSGVO).

Die Betroffenen haben zudem nach Art. 17 DSGVO (mit bestimmten Ausnahmen) das Recht,
die unverzlgliche Léschung ihrer Daten zu verlangen - zum Beispiel, wenn:

der Zweck der Speicherung weggefallen ist,

der Betroffene seine Einwilligung widerrufen hat und es an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung fehlt,

der Betroffene Widerspruch gegen die Verarbeitung eingelegt hat und keine vorrangig
berechtigten Grunde fur die Verarbeitung vorliegen oder

die Speicherung unzulassig ist.

Die Loschungsverpflichtung bei Wegfall des Zwecks der Datenverarbeitung entfallt, sofern
satzungsmanige oder vertragliche Aufbewahrungsvorschriften der Léschung entgegenste-
hen. Eine Ausnahme besteht, soweit die Verarbeitung zur Austbung der freien Meinungs-
aulRerung erforderlich ist sowie Rechtsanspriche geltend gemacht, auszutiben oder zu ver-
teidigen sind.

Prifen Sie, ob die vom Hotel genutzten Softwareanwendungen, insbesondere das:
e PMS und Onlinereservierungssystem

e Tischreservierungs- und/oder Gutscheinbestellsystem

e Recruiting-System

e Personalverwaltungssystem (auch ePersonalakte) oder

e elektronische Zeiterfassungssystem

in den Admin-Einstellungen die Mdéglichkeit anbieten, dass nach einer festzulegen-
den Frist die Daten geldscht bzw. anonymisiert werden konnen. Nehmen Sie hier
die entsprechenden Einstellungen vor!

Als besondere Ausformung des Loschungsanspruches besteht nun auch ein ,Recht auf Ver-
gessenwerden® (Art. 17 Abs. 2 DSGVO), wenn die verantwortliche Stelle die zu |I6schenden
Daten o6ffentlich gemacht hat.

Der Hotelier ist nicht verpflichtet, im Internetauftritt das Bild eines Beschatftigten au-
tomatisch zu I6schen, wenn dieser auf einem Gruppenbild abgebildet ist. Allerdings
muss er auf Antrag des Beschaftigten das Bild von der Webseite herunternehmen
oder den Beschaftigten unkenntlich machen.

Es kommt regelm&Rig vor, dass der Name eines (ehemaligen) Beschéftigten im Zu-
sammenhang mit dem Hotel ,gegoogelt‘ werden kann. Auch hier ist zunéchst der
Hotelier dafir verantwortlich, dass der Suchlink bei Google entfernt wird, wenn die-
ses der Antragsteller verlangt. In der Praxis ist das allerdings schwierig, da Google
nur personliche Loschantrage bearbeitet. Verweigert also Google die Loschung, so
ist der Antragsteller dartiber zu informieren. Ihm sind die weiteren Optionen zur L6-
schung zu benennen.
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Der Verantwortliche muss vertretbare Schritte unternehmen, um die Stellen, die diese Daten
verarbeiten, zu informieren, dass die betroffene Person von ihnen die Loschung aller Links zu
diesen Daten oder von Kopien oder Replikationen verlangt.

Auch hier gelten die oben genannten Fristen, in der die Bearbeitung und Antwort an den Be-
troffenen zu erfolgen hat.

Bei der Veroffentlichung von Informationen zu Personen auf der Webseite oder in
den Sozialen Medien sollte stets darauf geachtet werden, dass die Rechte, insbe-
sondere das Recht am eigenen Bild, beachtet werden! Eine Veroffentlichung, unab-
hangig ob es sich um die eigenen Mitarbeiter oder andere Personen handelt, ist nur
mit einer formgerechten Einwilligung zulassig.

Einschrankung der Verarbeitung (Sperrung)

Jede Person kann in bestimmten Fallen auch die Einschréankung der Verarbeitung verlangen
(Art. 18 DSGVO) — zum Beispiel, wenn das Hotel die Daten nicht mehr l&anger benétigt, aller-
dings der Gast zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen. Die
Einschrankung der Verarbeitung entspricht damit begrifflich im Wesentlichen der Sperrung im
Sinne von Art. 20 Abs. 3 DSGVO.

Methoden zur Beschrankung der Verarbeitung personenbezogener Daten kdnnten etwa darin
bestehen, dass ausgewahlte Informationen vortubergehend auf ein anderes Verarbeitungssys-
tem Ubertragen werden, dass sie fur Nutzer gesperrt werden (Gastkarte im PMS auf inaktiv
setzen) oder dass veroffentlichte Daten voriibergehend von einer Webseite entfernt werden.

Wurde die Verarbeitung auf Antrag des Gastes oder einer anderen Person eingeschrankt,
durfen diese personenbezogenen Daten - von ihrer Speicherung abgesehen - nur

e mit Einwilligung der betroffenen Person oder
e zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder
e zum Schutz der Rechte einer anderen natirlichen oder juristischen Person oder

e aus Griunden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaa-
tes

verarbeitet werden.

Heben Sie als Verantwortliche die Einschrénkung auf, haben Sie den Betroffenen
im Vorfeld zu informieren. Die Frist entspricht der Fristsetzung der anderen Betroffe-
nenrechte.

Widerspruch

Nach Art. 21 Abs. 1 DSGVO hat ein Gast oder eine andere Person grundsatzlich ein
allgemeines Widerspruchsrecht gegen eine an sich rechtméafRige Verarbeitung von
personenbezogenen Daten (Art. 6 Abs. 1 lit. e oder f DSGVO). Der Hotelier darf dann die
Daten nur noch verarbeiten, wenn er zwingende berechtigte Grinde fur die Verarbeitung
nachweisen kann, die die Interessen, Rechte und Freiheiten des Antragstellers Uberwiegen.
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bei der Datenverarbeitung zum Zweck des Direktmarketings. Das gilt auch fir
das Profiling, soweit es mit der Direktwerbung zusammenhangt (Art. 21 Abs. 2 und
3 DSGVO), also jede Art der automatisierten Verarbeitung von personenbezogenen
Daten, die darin besteht, dass diese Daten dazu verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten.
Insbesondere handelt es sich hier um eine Analyse bezlglich persénlicher Leistun-
gen, der wirtschaftlichen Lage, Gesundheit, Kaufverhalten, Lebensumsténde (Woh-
nort, Haus oder Mietwohnung, ...), aber auch personliche Vorlieben und Interessen,
Zuverlassigkeit, u.v.m., um Vorhersagen im zukunftigen Verhalten zu treffen.

g Ein voraussetzungsloses und uneingeschranktes Widerspruchsrecht besteht

Der Empfanger von Werbung ist ausdrtcklich, in verstandlicher Form und getrennt
von jeglicher anderen Information auf das Widerspruchsrecht hinzuweisen (Art. 21
Abs. 4 DSGVO).

Widerspricht eine Person der Nutzung oder

Ubermittlung ihrer Daten z.B. fiir Zwecke der Wer- Widerspricht ein Empféanger der Werbung, so
. . . muss gewabhrleistet sein, dass er nicht ein
bung, hat das Hotel durch geeignete organisatori- wiederholtes Mal angeschrieben bzw. ander-

sche bzw. technische MaRnahmen sicherzustellen, weitig beworben wird (z.B. durch einen
. X Sperrvermerk in der Hotelsoftware).

dass ihrem Recht entsprochen wird. Neben den da-

tenschutzrechtlichen Sanktionen kann der Antrag-

steller zivilrechtlich gegen die Nichtbeachtung des

Widerspruchs vorgehen.

g Nehmen Sie jeden Werbewiderspruch ernst und verzichten Sie auf weitere Kon-

takte. Im besten Fall erhalten Sie eine anwaltliche Unterlassungserklarung (ca. 800
EURO pro Fall), wenn es schlecht lauft, dann verhangt die Aufsichtsbehorde fir
Datenschutz ein Bul3geld, welches schnell auf einen 5 — 6-stelligen Betrag verhangt
wird. Diesen Arger kann man sich ersparen.

Kontrolle und Rechtsschutz

Abgesehen von den ordentlichen Gerichten sind die Aufsichtsbehdrden fur Datenschutz, Ver-
braucherverbénde, der Datenschutzbeauftragte aber auch Betriebsrate und der Betroffene
selbst als Kontrollorgane anzusehen. Die DSGVO geht von einem mehrphasigen Kontrollsys-
tem aus.

Das Kontrollsystem

Der Betroffene in seiner Eigenschaft als Birger, Arbeitnehmer, Kunde (Gast), Internetnutzer
usw. soll in die Lage versetzt werden, seine Daten selbst zu kontrollieren. Man spricht hier
auch von der informationellen Selbstbestimmung. Dabei hat er bereits bei der Erhebung
seiner Daten oder — soweit die Daten nicht bei ihm erhoben wurden — durch Benachrichtigung
durch den Verantwortlichen umfangreiche Kenntnis zur Datenverarbeitung zu erhalten, insbe-
sondere Uber Art der verarbeiteten Daten, die Zwecke der Verarbeitung und seine Rechte.

Wurde der Betroffene bereits zu einem frilheren Zeitpunkt tUber die Verarbeitung

g seiner Daten informiert, so muss dieser nicht im wiederholten Fall neu informiert
werden. Wurden Daten zu einer Person bereits vor dem 25.05.2018 (DSGVO tritt in
Kraft) gespeichert, entfallt auch hier die Informationspflicht /Stichtagsregelung in der
DSGVO).
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Sind die Daten zu beanstanden, so hat der Betroffene, wie bereits beschrieben, Anspruch auf
Berichtigung, Einschrankung der Verarbeitung oder Léschung. Dartiber hinaus kann er jeder-
zeit Auskunft zu seinen Daten fordern und der weiteren Verarbeitung widersprechen. Sein
Beschwerde- und Klagerecht kann der Betroffene an berufene Verbande abtreten.

Verbraucherverbande kénnen im Interesse des Verbraucherschutzes bei Datenschutzver-
stolRen Unternehmen auf Unterlassung und Beseitigung in Anspruch nehmen (Verbandskla-
gerecht).

Der Datenschutzbeauftragte hat die Einhaltung der DSGVO sowie anderer Vorschriften Uber
den Datenschutz im Hotel zu tberwachen. Er berat den Hotelier in Datenschutzfragen und ist
Ansprechstelle fir im Hotel tatige Mitarbeiter und durch das Hotel erfasste Externe (z.B. Gaste,
Vertragspartner). Insofern obliegt ihm eine besondere Verschwiegenheitspflicht tiber die Iden-
titat des Betroffenen, der sich an ihn wendet. Wenn kein Datenschutzbeauftragter bestellt wer-
den muss, in Deutschland ist das beispielsweise der Fall, wenn weniger als 20 Beschaftigte
(inkl. Geschaftsleitung bzw. Inhaber) mit der regelmafigen Verarbeitung von personenbezo-
genen Daten beschéftigt sind, dann ist fir die Umsetzung der datenschutzrechtlichen Anfor-
derungen die Geschéftsleitung bzw. Hotelleitung verantwortlich. In dieser Funktion kann sie
auch einen Datenschutzverantwortlichen benennen.

Die in Deutschland zustandigen Aufsichtsbehorden fur Datenschutz und Informationsfreiheit
(je Bundesland) tberwachen die Ausfiihrung der DSGVO sowie andere Vorschriften Gber den
Datenschutz im privaten Bereich. Sie haben insbesondere Beanstandungen von Betroffenen
nachzugehen.

SchlieBlich sind dem Betriebsrat, sofern einer gewéhlt wurde, durch das Betriebsverfassungs-
gesetz im Bereich Personalwesen &hnliche Uberwachungsbefugnisse zugewiesen, wie dem
Datenschutzbeauftragten (8 80 BetrVG). Der Betriebsrat ist aber nicht nur Kontrollorgan, son-
dern er gestaltet die vom Arbeitgeber gewilinschte Verarbeitung mafRgebend tiber Betriebsver-
einbarungen mit.

Der Datenschutzbeauftragte

Unternehmen haben nach § 38 BDSG einen betrieblichen Datenschutzbeauftragten (DSB) zu
bestellen, wenn 20 Mitarbeiter und mehr personenbezogene Daten erheben, speichern, nut-
zen, verarbeiten und/oder I6schen.

Zu beachten ist, dass die Mitarbeiterzahl im Hotel, aber auch in einer Pension oder
in einem Restaurant im Hinblick auf die Bestellpflicht dann irrelevant ist, wenn dort
Datenschutz-Folgenabschatzungen vorgenommen werden muss. In diesem Fall be-
steht die Pflicht zur Bestellung eines DSB unabh&ngig von der Anzahl der Beschéf-
tigten. Datenschutz-Folgenabschéatzungen sind beispielsweise dann durchzufihren,
wenn eine systematische Videouberwachung erfolgt oder wenn Daten besonderer
Kategorien wie Gesundheitsdaten umfangreich verarbeitet werden.

Aufgabe des Datenschutzbeauftragten ist es, bei der Umsetzung der DSGVO sowie anderer
Vorschriften des Datenschutzes im Hotel, fachkundig beratend zu unterstiitzen und ihre Be-
achtung zu tberwachen. Er soll auf die Wahrung der Rechte der Betroffenen bei der Verarbei-
tung ihrer personenbezogenen Daten achten. Hierzu hat er fachkundig die Erstellung von be-
triebsinternen Verfahren, Anweisungen und Richtlinien (Datenschutz-Management-System),
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die fur die Umsetzung von datenschutzrechtlichen, technischen und organisatorischen Maf3-
nahmen der DSGVO erforderlich sind, zu unterstitzen. Die DSGVO benennt insbesondere
folgende Aufgaben:

e Unterrichtung und Beratung hinsichtlich der Datenschutzpflichten des Unternehmens und
der Beschaftigten

e Ratgeber fiir Betroffene zu allen Fragen der Verarbeitung ihrer Daten und der Wahrneh-
mung ihrer Rechte

e Uberwachung hinsichtlich

u der Einhaltung der DSGVO und anderer Rechtsvorschriften

" der ,Strategien® [interne Richtlinien], also des DSMS insbesondere in Bezug auf
0 die Zuweisung von Zusténdigkeiten
0 die Sensibilisierung und Schulung der Mitarbeiter

0 die Uberpriifung (Audits)
e Beratung bei der Datenschutz-Folgenabschéatzung
e Zusammenarbeit mit der Aufsichtsbehorde

In den meisten Fallen wird der Datenschutzbeauftragte seine Aufgaben im Rahmen eines Ar-
beitsverhaltnisses wahrnehmen. Er wird hierfir nur einen Teil seiner Arbeitszeit aufwenden
dirfen. Bei der Bestellung zum Datenschutzbeauftragten ist darauf zu achten, dass sich kein
Interessenskonflikt aus seiner eigentlichen Tatigkeit im Unternehmen ergibt, weil er sich zu-
gleich kontrollieren muss (z.B. Leiter IT, HR, Controlling). Hier besteht ein gesetzliches Verbot!

Der Datenschutzbeauftragte ist weisungsfrei. Bei der Ausiibung seiner Tatigkeit darf er keine
Anweisungen bezlglich der Ausiibung seiner Aufgaben erhalten. Diese Unabhangigkeit wird
dadurch abgesichert, dass er einen Benachteiligungs- und Abberufungsschutz genieldt, er
kann nicht wegen der Erfullung seiner Aufgaben abberufen werden. Zudem geniel3t der Da-
tenschutzbeauftragte einen Kiindigungsschutz (1 Jahr nach Abberufung).

Der Datenschutzbeauftragte kann intern oder extern bestellt werden, wobei eine externe Be-
stellung nicht nur hinsichtlich der Fachkunde und Haftungsfrage, sondern auch in der Trans-
parenz der Kosten Vorteile mit sich bringen kann.

Die Aufsichtsbehdrde
Neben den Beratungsaufgaben haben Aufsichtsbehérden Uberwachungsfunktionen und weit-

reichende Sanktionsbefugnisse. So sind sie auch befugt, Bul3gelder zu verhangen.

Die Aufgaben der Aufsichtsbehérden ergeben sich unmittelbar aus Art. 57 DSGVO. Die we-
sentlichsten und fur den Hotelier relevantesten sind:

e Uberwachung der Anwendung und Durchsetzung der DSGVO
e Befassung mit Beschwerden

e Befassung mit jeder sonstigen Aufgabe im Zusammenhang mit dem Schutz personenbe-
zogener Daten

Zustandig ist grundsatzlich die Aufsichtsbehtérde am Sitz des Unternehmens oder des Be-
troffenen. Nur dann, wenn die Verarbeitung der Daten in einem anderen Mitgliedsstaat der EU
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erfolgt, als der Verantwortliche seinen Sitz hat, bemisst sich die Zustandigkeit der Aufsichts-
behdrde an dem sogenannten One-Stop-Shop-Prinzip. D.h. die federfiihrende Aufsichtsbe-
horde bei grenziberschreitender Verarbeitung ist grundsatzlich die Aufsichtsbehérde der sog.
Hauptniederlassung des Verantwortlichen. Eine Ausnahme besteht nur flr Verarbeitungen,
die allein mit der Niederlassung in einem bestimmten Mitgliedstaat zusammenhéangt oder nur
Betroffene in einem bestimmten Mitgliedstaat erheblich beeintrachtigt, dann ist die Aufsichts-
behdrde dieses Mitgliedstaates zustandig.

Instrumente der Selbstregulierung

Neben spezialgesetzlichen Regelungen erdffnet die DSGVO den verantwortlichen Stellen die
Mdglichkeit, durch eigene Regelungen den Datenschutz zu gestalten.

So ist in Unternehmen, wo es einen Betriebsrat gibt, eine klassische Form der Selbstregulie-
rung die Betriebsvereinbarung. Hier werden Anforderungen im Umgang mit personenbezo-
genen Mitarbeiterdaten betriebsspezifisch konkretisiert. Danach sind Betriebsvereinbarungen
zu beschranken auf ,spezifische Vorschriften zur Gewahrleistung des Schutzes der Rechte
und Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschéaftigungsdaten. Mitar-
beiter sollen durch die Verarbeitung ihrer Daten im Rahmen einer Leistungs- und Verhaltens-
kontrolle nicht benachteiligt werden. So ist die Auswertung von Protokolldaten bei der Nutzung
von E-Mail und Internetdiensten, dem Einsatz von Videokameras bis hin zu elektronischen
TirschlieBsystemen zu regeln. Sollte es keinen Betriebsrat im Unternehmen geben, sind die
Regelungen tber Richtlinien zusammen mit individuellen Nutzungsvereinbarungen fest-
zuschreiben.

Eine weitere Form der Selbstregulierung bilden Unternehmens- bzw. Konzernregelungen
zum Datenschutz, sogenannte Binding Corporate Rules (BCR). Deren Rechtsnatur nach be-
inhalten sie eine Selbstbindung der konzernangehdrigen Unternehmen in Bezug auf die Ver-
arbeitung von personenbezogenen Daten.

Auch das in Art. 42 DSGVO geregelte Datenschutzaudit setzt als Prifungsgegenstand eines
Verfahrensaudits das Vorhandensein eines Datenschutzkonzepts voraus, welches im Wege
der Selbstregulierung entwickelt werden muss.

Insbesondere Berufs- und Wirtschaftsverbande haben Uberdies die Mdoglichkeit, gemaf
Art. 40 DSGVO ihre Verhaltensregeln zur Férderung des Datenschutzes durch die Aufsichts-
behdrden genehmigen zu lassen. Unternehmensintern kénnen Verhaltensregeln im Rahmen
eines Code of Conducts (Verhaltenskodex) fur Mitarbeiter und Geschéftspartner aufgestellt
werden.

Sanktionen bei DatenschutzverstofRen

Die DSGVO gibt Personen unabhangig voneinander das Recht, sich bei einem (angenomme-
nen) Datenschutzverstol3 an eine Aufsichtsbehdrde zu wenden sowie gegen die Verantwortli-
chen oder Auftragsverarbeiter vorzugehen.

Jede Person hat die Mdglichkeit, bei einem vermuteten Verstol3 gegen datenschutzrechtliche
Bestimmungen und einer damit verbundenen Verletzung eigener Rechte das Recht, Be-
schwerde bei einer Aufsichtsbehorde einzulegen. Sollte dieses der Fall sein, wird sich die
Aufsichtsbehoérde mit dem Verantwortlichen schriftlich in Verbindung setzen und um Stellung-
nahme bitten. Zusammen mit der Stellungnahme wird die Aufsichtsbehdrde Unterlagen aus
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der Dokumentation, insbesondere zum Verzeichnis fir Verarbeitungstatigkeiten bzw. zu Ver-
trdgen mit Auftragsverarbeitern anfordern und prifen.

Neben der Beschwerde kénnen Personen zivilrechtlich oder im Rahmen des Verbandskla-
gerecht gegen verantwortliche Stellen oder Auftragsverarbeiter vorgehen.

Fuhrt ein Versto3 gegen Datenschutz zu einem materiellen oder immateriellen Schaden, so
sind der Verantwortliche oder der Auftragsverarbeiter schadensersatzpflichtig. Mehrere Be-
teiligte (Verantwortliche und Auftragsverarbeiter) haften als Gesamtschuldner, deren interner
Ausgleich richtet sich nach deren jeweiligen Verantwortung.

Die DSGVO sieht bei Verstdl3en gegen die datenschutzrechtlichen Bestimmungen Buligelder
von 10 Mio. EURO oder bis zu zwei Prozent des weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahres (Art. 83 Abs. 4 DSGVO) vor.

Hierzu zéhlen insbesondere Verstdl3e gegen:

e Bedingungen fir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsge-
sellschaft (Art. 8)

e Verarbeitung, fur die eine Identifizierung der betroffenen Person nicht erforderlich ist (Art.
11)

o Pflichten fur Verantwortliche und Auftragsverarbeiter (Artt. 25 — 31) inkl. datenschutz-
freundliche Voreinstellungen, Vertragsverhaltnis Auftragsverarbeitung und Verzeichnis
von Verarbeitungstatigkeiten

e Sicherheit der Verarbeitung (Art. 32)

¢ Meldung von Datenschutzverletzungen (Artt. 33, 34)
e Datenschutz-Folgenabschatzung (Artt. 35, 36)

¢ Benennung Datenschutzbeauftragten (Artt. 37 — 39)
e Zertifizierung (Artt. 42, 43)

Andere VerstoRRe folgen derselben Systematik. Allerdings verdoppeln sich die Hochststrafen
auf vier Prozent bzw. 20. Mio. EURO. Hierzu z&hlen insbesondere Verstdl3e gegen:

e Grundsatze der Verarbeitung (Art. 5)

o RechtmaBigkeit der Verarbeitung (Art. 6)

e Bedingungen fur die Einwilligung (Art. 7)

e Verarbeitung besonderer Kategorien personenbezogener Daten (Art. 9)
e Rechte der Betroffenen (Artt. 12 — 22)

e Ubermittlung personenbezogener Daten an Drittlander oder an internationale Organisatio-
nen (Artt. 44 — 49)

e Anweisungen und Auflagen der Aufsichtsbehérden (Art. 58 Abs. 1, 2)

Ein Datenschutzverstof3 wird von der Aufsichtsbehdrde nur auf Antrag verfolgt. So
kann es lange gut gehen, mit personenbezogenen Daten wissentlich bzw. unwis-
sentlich unsachgemanR umzugehen. Erst wenn das Kind in den Brunnen gefallen ist,
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sieht man sich neben méglichen Imageverlusten auch hohen Geldstrafen und Scha-
densersatzansprichen bis hin zu Freiheitsstrafen (2-3 Jahre gemaR § 42 BDSG)
gegenuber.

Seitdem die DSGVO in Kraft getreten ist, haben die Aufsichtsbehérden zahlreiche
BuRgelder, teilweise in Millionenhdhe verhangt. Grundlage der Bul3gelder waren oft-
mals Verstol3e gegen die Grundséatze zum Datenschutz (Art. 5 DSGVO), Missach-
tung von Betroffenenrechten (Artt. 12 ff. DSGVO) und unzureichend umgesetzte
technische und organisatorische MalRhahmen.

Als Hotelier sollte es Ihr Ziel sein, dass keine Person sich bei der Aufsichtsbehoérde
beschwert. Oftmals reicht es schon aus, dass man sich persénlich um die Probleme
kiimmert, insbesondere die Wahrnehmung von Betroffenenrechte sollten auch ent-
sprechend gewtirdigt werden. Anderenfalls kann es teuer werden.

Art. 82 Abs. 1 DSGVO sieht vor, dass jede Person einen Anspruch auf Schadenersatz hat,
wenn aufgrund eines Verstol3es gegen die DSGVO ein materieller oder immaterieller Schaden
entstanden ist. Die Anwendungsfélle sind vielseitig. Beispiele dafiir sind die Zugénglichma-
chung von Daten einer betroffenen Person fir Dritte ohne Einwilligung, unzuléssige Video-
Uberwachung, das Bereitstellen von Fotos in sozialen Medien ohne Einwilligung, ldentitats-
diebstahl, die unautorisierte Kontaktaufnahme zu Marketingzwecken sowie tUberhaupt jegliche
Form der rechtswidrigen Datenverarbeitung.

Die Sanktionsbestimmungen der DSGVO richten

sich grundséatzlich gegen Verantwortliche bzw. Auf- Die Geschaftsleitung ist verantwortlich

b | die Unt h Ibst. B und haftet personlich bei VerstéRen ge-
traggg er, also gegen_ 1eun .erne men selbst. be- gen die datenschutzrechtlichen Bestim-
schaftigte missen mit Sanktionen rechnen, wenn mungen, wenn sie keine MaRnahmen
sie vorsatzlich eine Ordnungswidrigkeit oder Straf- zum Datenschutz getroffen hat.

tat im Zusammenhang mit der Verarbeitung oder
Weitergabe von personenbezogenen Daten bege-
hen (Erwagungsgrund 148).
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Umgang mit Gastdaten

Als Hotelier dirfen Sie nur jene Daten lhrer Gaste speichern und verwenden, die Sie fur die
Erflllung des Beherbergungsvertrags bendtigen. Auch die Datenspeicherung und -verarbei-
tung im Rahmen einer Reservierung ist ohne Einwilligung zuléssig. Es sind sowohl die Daten-
schutzgrundsatze Datenminimierung und Zweckbindung zu beachten als auch die Speicher-
begrenzung. Es darf eine Speicherung nur so lange erfolgen, als dies zeitlich erforderlich ist
und der Zweck nicht entfallen ist.

Anforderungen an die Hotelsoftware

Die zentrale Speicherung und Verwaltung von Gastdaten erfolgt in der Regel in der Hotelsoft-
ware. Bei der Suche nach einem guten Hotelmanagement System sollten neben den hotel-
spezifischen Funktionalitdten auch immer datenschutzrechtliche Anforderungen bertcksichtigt
werden. Sie sind als Hotelier fiir die ordnungsgemafe Datenverarbeitung verantwortlich und
koénnen sich nicht auf den Standpunkt zurlickziehen, dass das eingesetzte System leider nicht
Uber erforderliche, datenschutzkonforme Funktionalitdten verfiigt. Bereits bei der Auswahl des
einzusetzenden Systems sind diese Funktionalitdten zu bertcksichtigen. Welche Funktionali-
taten und gesetzliche Anforderungen Sie auf jeden Fall priifen sollten, werden nachfolgend
beschrieben:

1. Zunéchst ist zu klaren, wo sich die Daten befinden, ist der Standort der Datenbank/des
Systems direkt im Hotel oder werden die Daten auf Servern von Dienstleistern gehostet?
Kleine Hotels oder Pensionen haben andere Anforderungen als Hauser mit 50 oder mehr
Zimmern. Wahrend kleine Hauser eher ein schlankes, webbasiertes Hotelverwaltungs-
system einsetzen, arbeiten grol3ere Hotels und Hotelketten mit einem Property Manage-
ment System (PMS). Hier kann sich das System in einem Rechenzentrum einer Hotel-
gruppe bzw. im Serverraum des Hotels befinden oder bei einem Dienstleister gehostet
sein.

Befinden sich die Daten auf den eigenen Servern im Hotel, muss sichergestellt sein, dass
kein Unbefugter sich Zutritt und Zugang zu den Servern verschaffen kann. Es sind strenge
Anforderungen an die Einrichtung eines Serverraums umzusetzen, um die Vertraulichkeit
und Integritat (Grundsatze der Datenverarbeitung) zu gewdahrleisten. Das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) gibt hierzu eindeutige Handlungsempfehlun-
gen. Ein fehlendes Platzangebot fur den sicheren Standort von Servern wird nicht akzep-
tabel sein. In diesem Fall sollten Uberlegungen getroffen werden, die Daten dezentral in
einem Rechenzentrum eines Dienstleisters zu hosten. Dienstleister kann sowohl der An-
bieter des Hotelmanagement Systems als auch ein Spezialanbieter flir Hosting (Betreiber
von Rechenzentren) sein. Bei der Auswahl des Hosters ist darauf zu achten, dass die Da-
ten innerhalb der EU oder einem sicheren Drittstaat gespeichert werden und eine Daten-
Ubermittlung in ein unsicheres Drittland (wie z.B. USA, Russland, China) ausgeschlossen
werden konnen. Ist dennoch eine Datentbermittiung bzw. Datenspeicherung in ein Dritt-
land geplant, so sind die Anforderungen gemaf Artt. 46, 47 DSGVO umzusetzen.
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(Schrems Il) muss fur Datenverarbeiter wie z.B. Amazon AWS oder Oracle mit Re-
chenzentren in Europa sichergestellt werden, dass ein Zugriff auf die gehosteten
Daten durch Behorden unterbunden wird. Die Daten sollten verschliisselt werden,
entweder auf Server- oder Datenbankebene. Gleiches gilt fir personenbezogene
Daten, die direkt in einem unsicheren Drittland gespeichert werden.

g Mit dem EuGH Urteil aus 2020 zur Datentbermittlung in ein unsicheres Drittland

Bei der Bewertung des Systemanbieters sind ebenso auch die Subunternehmen zu
betrachten. Eine Prifung der Datenverarbeitung schliel3t diese mit ein, der System-
anbieter muss darlegen, warum er nicht auf ein anderes System innerhalb der EU
zurtickgreift bzw. wie die Datenverarbeitung abgesichert wird. Das Vorhandensein
von Vereinbarungen bzw. Standarddatenschutzklauseln wird nicht ausreichen, Pa-
pier ist geduldig!

2. Eng verbunden mit der Auswahl des Dienstleis-

ters ist auch die Regelung fir eine nachfolgende
Betreuung des Hotelmanagement-Systems,
dem Support. Es reicht bereits aus, dass der Sys-
temanbieter im Rahmen von (Fern-) Wartungsar-
beiten die Mdglichkeit erhalt, personenbezogene
Daten zur Kenntnis zu nehmen. In diesem Fall ist
mit dem Systemanbieter als Auftragsverarbeiter
eine Datenschutzvereinbarung abzuschlieRen,
die Modalitaten zum Fernzugriff sind zu regeln.
(Art. 28 DSGVO i.V.m. Art. 4 Nr. 2 DSGVO)

Fur das Hosting von Daten innerhalb der EU ist
eine Datenschutzvereinbarung abzuschliel3en,
wenn der Hoster die Mdglichkeit erhalt, Daten bei
Wartungsarbeiten oder bei der Datensicherung
einzusehen. Zu berlcksichtigen sind Datenban-
ken aber auch Daten von Fileservern (Dateien).

Fragen Sie lhren Systemanbieter bzw.
Hoster nach einer eigenen Datenschutz-
vereinbarung. Sollten er lhnen keine be-
reitstellen kénnen, sind das schon die
ersten Hinweise darauf, dass der Daten-
schutz bei ihm keinen hohen Stellen-
wert hat. Andererseits ist der Auf-
tragsverarbeiter auch nicht verpflichtet,
eine entsprechende Vereinbarung zur
Verfligung zu stellen.

Als Auftraggeber sind Sie dafiir verant-
wortlich, eine Vereinbarung nach den
Vorgaben der DSGVO abzuschliel3en
und alle erforderlichen technischen und
organisatorischen MaRnahmen, insbe-
sondere bei Wartungsarbeiten, der Ver-
traulichkeit (Verschlisselung), der Spei-
cherfristen und ggf. der Datensiche-
rung, festzulegen.

Nur wenn ausgeschlossen werden kann, dass der Dienstleister keine Moglichkeit hat, die
Daten einzusehen (z.B. Verschlisselung), kann auf eine Datenschutzvereinbarung ver-

zichtet werden.

Nach den datenschutzrechtlichen Bestimmungen
sind personenbezogene Daten zu l6schen,
wenn der Zweck der Verarbeitung weggefallen
ist. Dem gegenuber stehen oft Aufbewahrungs-
fristen, die einzuhalten sind. Es empfiehlt sich,
den Zugriff auf Gastdaten spatestens ein Monat
nach Abreise (es gibt keine Forderungen mehr
seitens des Hotels) fur die meisten Benutzer des
Hotelmanagement Systems zu entziehen, also
automatisiert zu sperren. Zulassig ware der Zu-
griff durch die Reservierung sowie Sales und
Marketing.

Zu berlcksichtigen ist das Recht des
Gastes, die Verarbeitung seiner Daten
einzuschréanken (Art. 18 DSGVO). Wider-
spricht ein Gast der Datennutzung,
muss systemseitig sichergestellt wer-
den, dass seine Daten héandisch ge-

sperrt (deaktiviert) werden kdnnen.
Auch ein teilweiser Widerspruch, z.B.
bei der Nutzung seiner E-Mail-Adresse
oder Anschrift zu Werbezwecke ist um-

zusetzen.
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In einer Hotelsoftware lasst sich das schwer darstellen, da bei wiederholten Besuchen eine
Gastehistorie aufgebaut werden soll. Aus diesem Grund ist bei der Wahl des Systems da-
rauf zu achten, dass die standigen Zugriffsrechte fir die Reservierung, aber auch Sales &
Marketing gewahrleistet werden kénnen. Mit einer wiederholten Buchung werden so die
Gastdaten wieder aktiviert, bis dahin haben aber das Front Office, Housekeeping etc. keine
Moglichkeit, die Gastdaten abzurufen.

Gastdaten sind auch dann regelmaRig zu I6schen, wenn Gaste z.B. nicht ange-
reist sind und es keine Verpflichtung gibt, diese aufzubewahren (z.B., weil es
keinen steuerrechtlichen Vorgang gab). Sind steuerrechtliche Aufbewahrungs-
fristen zu berlcksichtigen, sind die Gastdaten nach 10 Jahren zu I6schen.

4. Insbesondere Hotelketten setzen ein PMS mit dem Ziel ein, auf eine gemeinsame Da-
tenquelle zuzugreifen. So sollen mehrere Hotels die Moglichkeit erhalten, auf bereits ge-
speicherte Gastdaten aus einem Partnerhotel zuzugreifen, um ggf. Sonderwiinsche im
Vorfeld zu bertcksichtigen. Auch hier wird i.d.R. eine Gastehistorie aufgebaut.

Unabhangig davon, dass die oben genannten

Der Gast ist mit der ersten Speicherung

Anforderungen zu erflllen sind, ist darauf zu ach-
ten, dass das jeweilige Hotel nur die eigene Gas-
tehistorie einsehen kann. Eine gemeinsame Nut-
zung der Daten ist nur in einem begrenzten Um-
fang moglich.

Eine gemeinsame Nutzung von personenbe-
zogenen Daten setzt voraus, dass eine Verein-
barung auf Grundlage von Art. 26 DSGVO, ein
sogenanntes Joint Controller Agreement, zwi-
schen den Verantwortlichen getroffen wird. Es
gibt kein Konzernprivileg!

unter anderem auch dariber in Kennt-
nis zu setzen, dass mehrere Hotels auf
seine Daten zugreifen kénnen. Er ist auf
sein Widerspruchsrecht hinzuweisen. In
diesem Fall ist zu prifen, ob er generell

der Datennutzung widerspricht oder nur
der Datenubermittlung an die Partner-
hotels. Das Hotelmanagement-System
sollte diese Anforderungen beriicksich-
tigen.

Neben einem ordentlichen Passwortmanagement (elektronische Vorgaben zu Lange und
Komplexitdt des Passwortes, Passwortwechsel, automatisiertes Abmelden nach x min.,
Sperren bei x Fehleingaben, ...) sollten Benutzerrechte in Abhéngigkeit von Positionen

(z.B. Front Office, Front Office Manager, Front
Office Nightshift, Front Office Azubi, Reservie-
rung, ...), auch individuell definiert und vergeben
werden konnen. Hier sind insbesondere die Zu-
griffsrechte auf Kreditkartendaten (anonymisiert
oder Klartext) aber auch zum Datenexport stark
einzuschranken und durch die Hotelleitung indivi-
duell zu genehmigen.

Fir jeden Mitarbeiter/Benutzer ist ein in-
dividueller Zugang mit entsprechenden
Zugriffsrechten einzurichten. Die
Vergabe, Freigabe, Anderung und L6-

schung der Benutzerrechte ist fir jeden
Benutzer zu dokumentieren und 10
Jahre aufzubewahren.

Auf Grund der Vertraulichkeit und zur Integritat der gespeicherten Daten im Hotelmanage-
ment System hat der Systemanbieter sicherzustellen, dass im Hintergrund jede Aktivitat
von jedem Benutzer protokolliert wird und durch den Systemadministrator abgerufen
werden kann.

Die Mitarbeiter/Benutzer sind darlber zu belehren, sich vom Hotelmanagement-System
abzumelden, wenn sie den Computerarbeitsplatz verlassen sowie das die Weitergabe ih-
res Passwortes nicht gestattet ist.
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Reservierung

Bereits bei der Reservierung erhélt das Hotel umfangreiche Daten liber den Gast. Die Daten,
die Uber die unterschiedlichsten Kommunikationskanéle zum Hotel gelangen, sind zu meist
Namen, Anschrift, Kontaktdaten, Kreditkartennummern und Wiinsche. Alle Informationen wer-
den in die Hotelsoftware Ubernommen, zum Vorgang erhaltene oder ausgedruckte Unterlagen
werden zusétzlich in Reservierungsordnern abgelegt und wenn die Anfrage tber E-Mail ein-
gehen, werden diese zusatzlich im Mail-Account gespeichert.

Im Rahmen eines vorvertraglichen Geschaftsverhaltnisses kénnen die Reservierungsda-
ten gespeichert werden, wobei zu beachten ist, dass die Daten bei einer kostenfreien Stornie-
rung wieder zu léschen sind. Nachfolgend mochten wir insbesondere die Punkte benennen,
auf die Sie als Hotelier immer zu achten haben, um eine sichere Datenverarbeitung zu ge-
wabhrleisten:

1. Wenn Sie auf Ilhrer Webseite ein Onlinereservierungssystem eingebunden haben, sollte
die Eingabe und Ubermittlung der Reservierungsdaten verschlisselt (https://...) erfol-
gen. Fragen Sie auch hier nur den Umfang an Daten ab, den Sie fir die Reservierung
bendtigen.

Mit der Erhebung der Reservierungsdaten missen die Buchenden nach Art. 13 DSGVO
(Informationspflicht bei Erhebung personenbezogener Daten) dartuber informiert wer-
den, welche Daten zu welchem Zweck erhoben werden, wann diese geldscht und ob die
Daten ggf. an Dritte Ubermittelt werden (auch wenn das Onlinereservierungssystem uber
einen externen Dienstleister betrieben wird bzw. die Daten innerhalb einer Hotelgruppe
genutzt werden sollten).

Zusatzlich sind die Buchenden uber ihre Rechte

(Auskunft, Berichtigung, Loschung, Widerspruch, N

von einem Dienstleister integriert und

Datenuibertragbarkeit sowie Beschwerderecht
bei der Aufsichtsbehodrde) zu informieren. Die In-
formationen werden ublicherweise in der Daten-
schutzerklarung auf der Webseite bereitge-
stellt. Als Webseitenbetreiber miissen Sie sicher-
stellen, dass Sie lhrer Informationspflicht nachge-
kommen sind. Hier empfiehlt es sich, mit Ab-
schluss der Eingabe der Reservierungsdaten ei-
nen Kurztext zum Datenschutz (inkl. Link zur Da-
tenschutzerklarung) mit Kontrollkastchen zu in-
tegrieren. Nur mit Bestatigung des Kontrollkast-
chens sollte nachfolgend die Reservierung erfol-
gen.

betrieben wird, ist eine Datenschutzver-
einbarung mit diesem abzuschlieRen.
Reservierungsdaten im Online-Reser-
vierungssystem sollten zeitnah ge-
l6scht werden, achten Sie auf die

Grundeinstellungen.

Denken Sie auch daran, den Dienstleis-
ter in der Datenschutzerklarung auf der
Hotelwebseite aufzufiihren, wenn die
Reservierungsdaten auf den Servern
des Dienstleisters gespeichert werden.
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Textbeispiel zur Datenverarbeitung durch das Online-Buchungssystem auf der Web-
seite

Hinweis zum Datenschutz: Wir sind sehr darum bemiuht, all unseren Kunden und Besu-
chern unserer Webseite einen ausgezeichneten Service zu bieten. Dazu gehdrt auch der
Schutz lhrer Daten. Wenn Sie von unseren Webseiten eine Online-Buchung vornehmen, so
geschieht das durch das Online-Reservierungssystem xyz, dessen Anbieter unser Vertrags-
partner ist. Alle von Ihnen eingegebenen Daten werden grundsatzlich verschlisselt Ubertra-
gen. Unser Vertragspartner hat sich zum datenschutzgerechten Umgang mit Ihren tbermit-
telten Daten verpflichtet. Er ergreift alle organisatorischen und technischen MalRhahmen
zum Schutz lhrer Daten. Weitere Informationen zur Erhebung und Verarbeitung personen-
bezogener Daten kénnen Sie unserer Datenschutzerklarung entnehmen.

O Ich bin damit einverstanden, dass meine Daten zum Abschluss dieser Reservierung elekt-
ronisch gespeichert werden.

2. Ein Grol3teil der Reservierungen erfolgt tber die zahlreichen Hotelreservierungsportale
(OTAs). Auch wenn der Betreiber des jeweiligen Systems selber fur die Umsetzung der
datenschutz- und datensicherheitstechnischen Anforderungen verantwortlich ist, muss die
Reservierung sehr vertrauensvoll mit den Zugangsdaten umgehen. Hier empfiehlt es sich,
ein Passwortmanagement (Ort der Speicherung inkl. Zugriffsbeschrankungen, Komplexi-
tat, Zyklen des Passwortwechsels) festzulegen.

Andererseits lauft das Hotel Gefahr, bei einem Da die Betreiber der Hotelreservierung-
unerlaubten Zugriff auf die Daten durch den Be- sportale im eigenen Namen agieren,

ib f Schad v | muss hier keine Datenschutzvereinba-
treiber auf Schadenersatz wegen Vertragsverlet- rung abgeschlossen werden.

zung und Fahrlassigkeit verklagt zu werden.

3. Reservierungen uber E-Mail und Telefon wer-
den direkt entgegengenommen und bearbeitet. Denken Sie daran, dass die E-Mails
Sofern E-Mails ausgedruckt und im Reservie- e ELE en BIEE et [Hl
rungsordner abgelegt werden, sollte die E-Malil
aus dem Postfach geldscht werden.

mente“ entfernt werden.

4. Zu beachten sind die Informationspflichten nach Art. 14 DSGVO, wenn der Buchende
nicht direkt bei der Erhebung seiner Daten informiert werden konnte. Das ist dann der Fall,
wenn die Buchung tber ein Hotelreservierungsportal, Uber ein Reisebiro, per E-Mail, Fax,
Telefon etc. erfolgte. Sofern die Buchungsdaten in das Hotelmanagementsystem Uber-
nommen werden, ist der Buchende bei der erstmaligen Speicherung tber die Datenspei-
cherung und -nutzung (wie im ersten Punkt beschrieben) zu informieren. Mit der Buchungs-
bestatigung sollte die Information schriftlich und nachweislich erfolgen.

Ist es nicht moglich, der Informationspflicht nachzukommen, weil keine Adress- und/oder
Kontaktdaten vom Gast vorliegen, so ist der Gast bei Anreise Uber die Datenverarbeitung
in Kenntnis zu setzen. Soweit aber eine Kontaktaufnahme maoglich ware (z.B. Uber das
Portal eines OTAs mit einem systeminternen E-Mail-Account), ist der Gast Uber die Daten-
speicherung im Rahmen einer Pre-Stay-E-Mail zu informieren. Bei Kenntnis der Adress-
daten kann der Gast auch per Post angeschrieben und informiert werden.

5. Auch die Reservierungsordner unterliegen einer hohen Vertraulichkeit. So empfiehlt es
sich insbesondere dann, wenn im Ordner Kreditkartendaten enthalten sind, die Reservie-
rungsunterlagen unter Verschluss zu halten (in der Reservierung, im Front Office aber
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auch im Archiv). Elektronische Reservierungsordner, also die Ablage von Reservie-
rungsunterlagen auf einem Fileserver, sind genauso zu behandeln, wie die Papierakte. Die
Daten dirfen dem Front Office erst zum Anreisetag zur Verfligung gestellt werden und
sollten spatestens nach 14 Tagen archiviert werden, also in ein Verzeichnis kopiert wer-
den, wo der Zugriff stark eingeschrankt ist.

2.3 Check-In
Mit der Anreise des Gastes geht das vorvertragliche
Geschaftsverhaltnis in ein Vertragsverhaltnis tber, Es empfiehit sich einen Diskretionsbe-
d.h. spatestens ab diesen Zeitpunkt sind handels- reich an der Rezeption einzurichten,

) ) wenn es haufiger vorkommt, dass viele
und steuerrechtliche Aufbewahrungsfristen zu Gaste zugleich einchecken.

bertcksichtigen. Mit dem Einchecken werden alle
offnen Fomalitaten erledigt.

Der Gast fillt seinen Meldeschein aus und bezahlt eventuell schon vorab sein Zimmer bzw.
er hinterlasst Zahlungsdaten, wie seine Kreditkartennummer. Uberlegen Sie sich rechtzeitig,
welche Gastdaten Sie Uber die Erfullung des Beherbergungsvertrages hinaus verarbeiten
mochten und priufen Sie, ob eventuell eine Einwilligung durch den Betroffenen bendtigt wird.
Im zweiten Schritt prifen Sie, zu welchem Zeitpunkt die Einwilligung eingeholt werden kann
(z.B. bei der Reservierung oder bei Check-In) und ob mehrere Verarbeitungszwecke auf einem
Einwilligungsblatt eingeholt werden kdnnen (z.B. Newsletter, aber auch die Speicherung von
sensiblen Daten). Soweit dieses auf dem Meldeschein vorgesehen ist, sind diese separat und
unabhéngig von den Meldedaten einzuholen. Es besteht eine besondere Kennzeichungs-
pflicht!

Im Herbst 2019 wurde das Birokratieentlastungsgesetz (BEG) Il verabschiedet. Ein
Punkt des BEG Il war die Digitalisierung des Meldescheins, welches eine grol3e
Erleichterung im Umgang mit dem Meldeschein in den Beherbergungsstatten
bringen sollte. Neben dem traditionellen Papier-Meldeschein besteht seit 2020 die
Moglichkeit, Ihnren Gasten diesen komplett elektronisch anzubieten. Allerdings ist es
hier mit einer einfachen Unterschrift z.B. auf dem Tablet leider nicht getan.

Die erhobenen Daten kénnen nur dann ausschlieRlich elektronisch gespeichert wer-
den, wenn...

1. ... ,durch die beherbergte Person zugleich ein kartengebundener Zahlungsvor-
gang mit einer starken Kundenauthentifizierung ausgelost wird“ (§29 Abs. 5
Pkt. 1 BMG), wie beispielsweise durch eine Zahlung mit Kreditkarte. Dabei
mussen drei Punkte erfillt werden:

= Zahlungsdienstleister missen neben dem bisherigen Impuls ,Zahlung er-
folgreich® auch einen ,SCA durchgefiihrt* (ausgeschrieben: Strong Custo-
mer Authentication = starke Kundenauthentifizierung) zur Verfigung stel-
len.

= Das Property Management System (PMS) der Unterkunft und der Zah-
lungsanbieter missen Uber eine Schnittstelle miteinander kommunizieren.

= Das PMS muss die ,zweckgebundene Zuordnungsnummer fur wiederkeh-
rende Zahlungen® (den sogenannten Token, also eine bestimmte Folge
verschlisselter Zeichen, die der Identifikation von Benutzern dienen) zwolf
Monate abrufbar halten und zwingend im PMS speichern.
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Problem:

Bei Kostentibernahmen durch Firmen, Vereine etc. kommt diese Variante
in der Regel nicht in Frage, da die Kreditkarten auf einen anderen Namen
laufen. Weiterhin ist dieses Verfahren bei vielen ausléndischen Kreditkar-
ten nicht méglich (fehlende 2-Faktor-Authentifizierung) sowie bei Barzah-
lern.

Es ist eine Schnittstelle zwischen PMS und elektronischem Zahlungssys-
tem erforderlich.

2. ... oder die Identifikation des Gastes mittels eines elektronischen Identitatsnach-
weises (elektronische Funktion des Personalausweises (elD-Funktion) erfolgt.

Hierflr ist ein entsprechendes Lesegerat erforderlich, welches nur die gem.
§ 30 Abs. 2 BMG erforderlichen Daten ausliest und speichert.

Der Gast muss einen PIN eingeben, damit die Daten ausgelesen werden
kénnen oder persdnlich den Personalausweis zum Einlesen Ubergeben.

Problem:

Es wird ein entsprechendes Lesegerat bendtigt, ein Scan des Ausweises
ist unzuléssig.

Der Gast muss die online-Ausweisfunktion freigeschaltet und einen PIN be-
reit haben.

Die Nutzung der elD-Funktion des Ausweises ist noch nicht sehr verbreitet.
Fur deutsche Gaste ist es bisher nicht erforderlich einen Ausweis im Hotel
vorzuzeigen.

Im Herbst 2024 wurde das Birokratieentlastungsgesetz (BEG) IV verabschiedet.
Ein Punkt des BEG IV war der Wegfall des Meldescheines fir deutsche
Staatsbirger zum 01.01.2025. Fir Burger ohne deutsche Staasblrgerschaft bleibt
alles wie gehabit.

Vorteil:

Deutsche Staatsbirger missen ab 01.01.2025 keinen Meldeschein mehr
ausfiillen und handschriftlich unterschreiben. Auch die Authentifizierung
Uber Kreditkarte oder ePersonalausweis entfallt.

Der Online Check-In wird sich fur deutsche Staatsbuirger einfacher gestal-
ten, da die Authentifizierung wegfallt. Somit gibt es keine Hirden mehr wie
z.B. die Angabe der Kreditkartennummer beim Check-In.

Es missen wesentlich weniger Meldescheine erstellt und aufbewahrt wer-
den.

Nachteil:

Es muss eine Trennung zwischen inlandische und ausléandische Gaste vor-
genommen werden. Diese ist i.d.R. nicht so leicht vorzunehmen, wenn
keine weiteren Daten vom Gast vorliegen als Name und Reservierungsda-
ten.

Bisher war neben Art. 6 Abs. 1 lit. b DSGVO (Vertragsverhéltnis) das Bun-
desmeldegesetz die Rechtsgrundlage, um Adress- und Kontaktdaten vom
Gast zu erhalten. Es miissen andere Wege gefunden werden, um an die
Daten der Gaste zu kommen. Es wird wohl kein Hotelier darauf verzichten
wollen, seinen Gast zu kennen. Fir Betrug und Hausfriedensbruch stinden
ansonsten alle Tore offen.
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Die Digitalisierung des Meldescheins fir ausléandische Gaste hat hohe Hiurden und
jede Beherbergungsstéatte muss abwagen, ob die Umstellung mit derzeitiger Geset-
zeslage von Vortell ist. Achten Sie darauf, dass das System die genannten Anfor-
derungen zum ldentitatsnachweis erflllt. Eine elektronische Unterschrift sieht das
Bundesmeldegesetz nicht vor. Zudem ist das Hochladen von Personalausweisen
bei auslandischen Gasten sehr kritisch zu hinterfragen. 1.d.R. fehlt hierzu die
Rechtsgrundlage. Eine Einwilligung wird nicht ausreichen. Beachten Sie die Verhalt-
nismagigkeit!

Legen Sie letztendlich ein Augenmerk auf die Speicherung und Léschung der elekt-
ronischen Meldescheine, insbesondere bei Ubermittlung via E-Mail. Ein unbefugter
Zugriff ist zu verhindern, die gespeicherten Daten sind nach 1 Jahr zu lI6schen. Mit

dem Systemanbieter ist ein sogenannter Auftragsverarbeitungsvertrag (AVV) nach
den Vorgaben von Art. 28 DSGVO abzuschliel3en.

Auch wenn es bereits Systemanbieter gibt, die das Ausfillen eines elektronischen
Meldescheins Uber eine App mdglich machen und der Gast ,theoretisch* ohne an
die Rezeption zu gehen einchecken kann, und sein Zimmer Uber das Smartphone
6ffnen kann, so bleibt bei auslandischen Gasten immer noch die Verpflichtung, die
Meldedaten mit einem Personaldokument abzugleichen.

Denken Sie stets daran, Uber den Meldeschein auch Ulber die Datenverarbeitung zu
informieren.

Textbeispiel fur den Datenschutzhinweis auf dem Meldeschein

Hotel xyz respektiert Ihre Privatsphare. Unser Unternehmen speichert und verwendet
personenbezogene Daten nur im Rahmen der gesetzlichen Bestimmungen nach der
Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz
(BDSG). Gerne kdnnen Sie jederzeit bei Hotel xyz erfragen, welche persdnlichen Daten
Hotel xyz tber Sie gespeichert hat und diese entsprechend korrigieren oder 16schen
lassen.

Hotel xyz respects your privacy. Our company stores and utilizes personal data in strict
accordance with the General Data Protection Regulation (GDPR) and the new German
Federal Data Protection Act. You can contact Hotel xyz at any time to find out which
personal data the company has stored about you and to have such data corrected or
deleted accordingly.

Textbeispiel fur eine Einwilligungserklarung

O Ich bin an Angebote und Neuigkeiten vom Hotel xyz interessiert. Ich erklare mich damit
einverstanden, dass mein Name, meine Adresse und meine E-Mail-Adresse zur Uber-
sendung von Informationsmaterial von Hotel xyz verwendet werden kann. Ich bin damit
einverstanden, Informationen von Hotel xyz auch per E-Mail zu erhalten. Ich weil3, dass
ich meine Einwilligung jederzeit widerrufen kann.

| am interested in receiving special offers from and news of Hotel xyz. | agree that my
name, address and email address will be used for sending information material from Hotel
Xyz. | agree to receive information about Hotel xyz via email. | can revoke my consent to
use of data at any time.
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Das Front Office hat darauf zu achten, dass die Unterlagen nach ihrer Bestimmung getrennt
und sicher aufbewahrt werden. Insbesondere ist auf eine Trennung nach Meldeschein,
Reservierungsunterlagen und Abrechnungsunterlagen (Rechnung inkl. Handlerbeleg) zu
achten. Wenn die Handlerbelege Angaben zu den Kontodaten des Gastes (z.B.
Kreditkartennummer) enthalten, sind diese zwingend verschlossen aufzubewahren. Aus
datenschutzrechtlichen Grinden und dem damit verbundenen hohen Risiko eines
Missbrauchs empfiehlt sich die Anonymisierung der Kreditkartendaten auf dem Héandler- und
Kundenbeleg.

Personalausweise von Gasten dirfen nicht kopiert, gescannt oder einbehalten werden!
Sofern ein Mitarbeiter vom Front Office einem Gast misstraut (z-B. beim Walk-in), kann dieser
sich maximal den Ausweis zeigen lassen, um die Daten mit dem Meldeschein abzugleichen.

Das Erstellen einer Kopie eines Personaldokumentes bedarf einer formgerechten Einwilligung
geman Artt. 6 lit. a, 7 DSGVO i.V.m. § 20 Abs. 2 PAuswG. Dabei ist aber zu prifen, ob es
Uberhaupt erforderlich ist, auch mit Einwilligung des Gastes eine Kopie zu erstellen. Der
Abgleich von Personaldokumenten mit dem Meldeschein sollte in den meisten Fallen
ausreichen, das Interesse der verantwortlichen Stelle steht dem Personlichkeitsrecht
entgegen.

Der Meldeschein

Seit dem 01.11.2015 ist das neue bundesweite Meldegesetz in Kraft getreten.

Als grol3e Erleichterung wurde das Ausfilllen des Meldescheines vorab durch die bereits ge-
speicherten Daten in der Hotelsoftware angesehen. Damit bleiben fiir den Gast lediglich das
Ausftillen der offenen Pflichtfelder und die h&ndische Unterschrift, die auch weiterhin notwen-
dig ist. Dartber hinaus entfallt die Nutzungspflicht bestimmter Meldescheinformulare, sodass
eine IT-basierte Umsetzung erleichtert wird.

Folgende Inhalte sind im zukinftigen Bundesmeldegesetz 88 29-31 verankert:

1. Nach § 29 Abs. 2 BMG haben alle Personen am Tag der Ankunft einen besonderen Mel-
deschein handschriftlich zu unterschreiben. Fehlende Pflichtangaben sind zu erganzen.

2. Abweichend von 8§ 29 Abs. 2 Satz 1 BMG kann die Meldepflicht auf Grundlage von
§ 29 Abs. 5 BMG mit Zustimmung der beherbergten Person auch dadurch erfullt werden,
dass die in § 30 Abs. 2 BMG genannten Daten elektronisch erhoben werden und die be-
herbergte Person deren Richtigkeit und Vollstandigkeit am Tag der Ankunft durch ein star-
kes Authentifizierungsverfahren bestatigt.

3. Mitreisende Angehorige sind nur der Zahl nach anzugeben.

4. Bei Reisegesellschaften mit mehr als 10 Personen hat nur der Reiseleiter den Meldeschein
zu unterschreiben, es sind die Anzahl und die Staatsangehdrigkeiten der Mitreisenden an-
zugeben.

5. Folgende Daten sind Pflichtangaben:

Sollte auf dem Meldeschein Uber die
oben genannten Pflichtangaben weitere
Angaben (z.B. E-Mail-Adresse, Kfz-

a. Datum der Ankunft und der voraussichtlichen

Abreise Kennzeichen fiir Garage) abgefragt wer-
. den, sind diese gesondert als , freiwil-
b. Familienname lig“ zu kennzeichnen.

c. Vornamen
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d. Geburtsdatum

e. Staatsangehorigkeiten

f.  Anschrift

g. Zahl der Mitreisenden und ihre Staatsangehdérigkeit (bei Reisegruppen)

h. Seriennummer des anerkannten, gultigen Passes bei auslandischen Géasten

6. Beherbergte auslandische Géste haben ein giltiges Identitatsdokument (anerkannter guil-
tiger Pass oder Passersatz) vorzulegen. Sollten sich Abweichungen ergeben, sind diese
auf dem Meldeschein zu notieren. Legen auslandische Personen kein oder kein gultiges
Identitatsdokument vor, ist dies auf dem Meldeschein zu vermerken.

7. Durch Landes- und Kommunalrecht kann bestimmt werden, welche zuséatzlichen Daten
bzgl. Fremdenverkehrs- und Kurbeitragen notwendig sind.

8. Die Meldescheine sind vom Tag der Anreise 1 Jahr aufzubewahren und innerhalb von 3
Monaten nach Ablauf der Aufbewahrungsfrist zu vernichten.

9. Die Meldescheine sind so aufzubewahren, dass kein Unbefugter Einsicht nehmen kann.
Elektronische Meldescheine sind verschliisselt zu speichern, die Zugriffsrechte sind stark
einzuschranken.

10. Auf Verlangen sind die Meldescheine den genannten Behérden zur Einsichtnahme vorzu-
legen:

e Polizeibehorden des Bundes und der Lander,
e Staats- und Amtsanwaltschaften,

e Gerichte, soweit sie Aufgaben der Strafverfolgung, der Strafvollstreckung oder des
Strafvollzugs wahrnehmen,

e Justizvollzugsbehdrden,

e Zollfahndungsdienst,

e Hauptzollamter oder

e Finanzbehotrden, soweit sie strafverfolgend tatig sind.

Meldescheine durfen auRerdem zur Aufklarung des Schicksals von Vermissten und Unfallop-
fern, fur die Erhebung von Fremdenverkehrs- und Kurbeitrégen, zur Ausstellung kommunaler
Gastekarten sowie fur die Beherbergungs- und die Fremdenverkehrsstatistik verarbeitet und
genutzt werden.

Kreditkartendaten

Kreditkartendaten sind vom Gesetzgeber als beson- =5 el Gl Ml el ey Eilasy cler

Lo Aufsichtsbehoérde fir Datenschutz,
ders yertraueqswurdlg eingestuft _vvorden. Von (_Jlaher wenn es zu einem Missbrauch oder
empfiehlt es sich feste Vorgaben im Umgang mit den Diebstahl von Kreditkartendaten ge-
Kreditkartendaten festzulegen und die Mitarbeiter re- BTN (56, Seie T ele DA IEAL vEr

e schlisselt wurden, reicht ein Verdacht
gelmafig zum Umgang zu belehren. bereits aus.
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Insbesondere ist darauf zu achten, dass:

o Kreditkartendaten nach Abreise des Gastes geltscht werden. (spatestens nach 30 Tagen,
im Online-Reservierungssystem auf der eigenen Webseite 7 Tage nach Buchung)

o Kreditkartendaten verschlisselt gespeichert werden. (Fragen Sie lhren Zahlungsdienst-
leister auch nach Tokenization, dabei werden die Kreditkartendaten durch Zahlenkombi-
nationen sog. Token ersetzt)

o die Benutzerrechte im Zugriff auf die Kreditkartendaten in der Hotelsoftware stark
eingeschrankt sind. (Anonymisierung)

e ausgedruckte Kreditkartendaten immer unter Verschluss aufbewahrt werden. (Rechnun-
gen, Archiv, Reservierungsunterlagen, ...)

Aufenthalt

Wie bereits in der Einleitung erwéahnt, erfahrt das Hotel vom Check-In bis zum Check-Out sehr
viel Persdnliches Uber seine Gaste, unter Umstanden sogar zu gesundheitlichen Aspekten.
Dies ist beim Umgang mit diesen Daten zu bertcksichtigen, um die Personlichkeitsrechte der
Gaste zu schitzen.

Gastronomie & Service

All diejenigen personenbezogenen Daten, die fir die Leistungserbringung durch das Hotel er-
forderlich sind, dirfen auf Basis einer gesetzlichen Erlaubnis, nadmlich auf der Basis des Be-
herbergungsvertrages, erhoben, verarbeitet und genutzt werden. So ist es zuldssig, wenn ein
Hotel zwecks spaterer Rechnungslegung Informationen tUber konsumierte Getréanke und
Speisen (Minibar oder Restaurant) zu einem Gast erhebt und speichert. Gleiches gilt fir die
Inanspruchnahme weiterer kostenpflichtiger Dienste (Internet, Telefon, Pay-TV) oder Ange-
bote (Wellness-Leistungen, Events, Ausfliige). Sensible Daten, wie z.B. Lebensmittelunver-
traglichkeiten durfen nur dann gespeichert werden, wenn vom Gast eine Einwilligung vorliegt.
(siehe dazu ,Aufnahme von Gastwiinschen und Informationen in die Hotelsoftware®)

Aufnahme von Gastwinschen und Informationen in die Hotelsoftware

Um Gastewtinsche und Erwartungen erfillen zu kon-

nen werden deren Bediirfnisse als auch Vorlieben e LT s CE S A

. . . software nur die Mitarbeiter die Einsicht
notiert und in der Hotelsoftware vermerkt. Die Anmer- auf die Gastwiinsche und Anmerkungen
kungen sind von unterschiedlicher Natur. Sie kénnen haben, die fur die Erfillung dieser ver-
einerseits belanglos sein, z.B. dass der Gast gerne CUlsTeliie) Sk PES I EETE o

s N . . g len wir, dass in der Datenschutzerkla-
zusatzliche Polster hatte oder eine bestimme Zeitung rung auf der Webseite und bei der Infor-
am Fruhstuckstisch bis hin zu sensiblen personlichen mationspflicht angefihrt wird, dass das

Daten wie z.B. Allergien. Um diese Daten daten- HOIELAIEWERSCRE UNCE BECUIRISSE

schutzkonform verarbeiten zu dirfen, ist eine aus-
driickliche Zustimmung vom Gast einzuholen.

speichert, um diese erfullen zu kénnen.

Dies kann bereits zu einem im Rahmen der Reservierung tiber Ihr Buchungsportal geschehen,
per Mail bei der Ubermittlung der Reservierungsbestétigung oder direkt vor Ort beim Check-
In.
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Internetnutzung

Hotels, die ihren Gasten die Moglichkeit bieten, per LAN bzw. WLAN im Internet zu surfen,
haben die Anforderungen des Telekommunikationsgesetzes (TKG) und Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetz (TDDDG) zu beachten. Insbesondere sind die Pflicht zur
Wahrung des Fernmeldegeheimnisses (8 3 TDDDG) zu beachten.

Videouberwachung

In vielen Hotels ist die Installation und Inbetriebnahme von Videoilberwachungen bereits
durchgefuhrt oder noch geplant. Als Verantwortlicher ist der Hotelier verpflichtet, eine Video-
Uberwachung gesetzeskonform zu betreiben bzw. auch zu implementieren. Zu beachten ist
8§ 4 BDSG.

Elektronische TirschlieRsysteme

Das elektronische TurschlieRsystem dient in erster Linie als ,Schllsselersatz® zum Betreten
von Hotelzimmern und anderen nichtéffentlichen Bereichen im Hotel. Die Programmierung und
Protokollierung des Tirschlie3systems und der Turschlie3karten dient ausschlie3lich dem Zu-
trittsmanagement von Raumen. Eine zusétzliche Nutzung der Daten fir andere Zwecke als
der Fehleranalyse, Aufklarung von Sachverhalten und in Ausnahmefallen der Strafverfolgung
ist nur eingeschréankt erlaubt.

Protokolldaten durfen nicht zur Leistungs- und Verhaltenskontrolle von Mitarbeitern oder Drit-
ten genutzt werden. Im Rahmen der Aufklarung von Straftaten hat der Hotelier die Personlich-
keitsrechte seiner Mitarbeiter oder anderer Dritter zu beriicksichtigen. So sind ausgelesene
Protokolldaten, die Riickschlisse auf eine oder mehrere Personen zum Betreten eines Rau-
mes ermoglichen, nur auf der Grundlage einer richterlichen Anordnung an die Strafverfol-
gungsbehdrden herauszugeben. Eine Weitergabe der Protokolldaten in anonymisierter Form
ist bereits vorab zur Klarung des Sachverhaltes mdglich.

Check-Out

Am Ende des Hotelaufenthalts steht der Check-Out. Da hierbei in der Regel keine neuen per-
sonenbezogenen Daten des Gastes mehr anfallen, ergeben sich insofern grundsatzlich keine
Besonderheiten. Unproblematisch ist ein Umgang mit personenbezogenen Daten, soweit
diese zu Abrechnungszwecken erforderlich sind. Um den Gast hinsichtlich seiner Zufriedenheit
zu befragen, kann das Front Office die Mdglichkeit nutzen, eine datenschutzgerechte Einwilli-
gungserklarung fur eine Online-Befragung einzuholen. Hier bietet sich ein Opt-out auf dem
Meldeschein an. Der Gast erhalt die Mdglichkeit, der Nutzung der E-Mail-Adresse zum Zusen-
den einer Bewertungs-Mail zu widersprechen.

Fir die Zeit nach der Abreise hat der Hotelier insbesondere eine ordnungsgemafe Aufbewah-
rung von Meldescheinen und Reservierungsunterlagen in daftir geeigneten Archivraumen si-
cherzustellen. Gerade in den Reservierungsunterlagen kdnnen sensible Daten wie Kreditkar-
tennummern abgelegt sein. Ein vertraulicher Umgang muss gewahrleistet werden, Aufbewah-
rungsfristen sind zu beriicksichtigen. Alle Unterlagen sind nach Ablauf der Aufbewahrungsfris-
ten datenschutzgerecht zu vernichten. Hierzu kdnnen Dienstleister in Anspruch genommen
werden.

Seite 36



Leitfaden zum Datenschutz in der Hotellerie

Mitarbeiterdaten

Unter dem Stichwort Beschaftigten- oder Arbeithehmerdatenschutz werden Regelungen zu-
sammengefasst, die sich speziell mit der Erhebung, Verarbeitung und Nutzung von Arbeitneh-
merdaten bzw. Daten im Zusammenhang mit einem Beschéaftigungsverhaltnis befassen. In der
deutschen Gesetzgebung finden sich diese Vorschriften in sehr unterschiedlichen, bereichs-
spezifischen Gesetzen. Die Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Be-
schaftigungsverhaltnisses ist vorrangig in 8 26 BDSG geregelt. In der DSGVO sind keinerlei
spezifische, rechtsgestaltende Regelungen zum Beschéftigtendatenschutz enthalten, sie ent-
hélt lediglich in Art. 88 eine Offnungsklausel zu nationalen Regelungen in den Mitgliedsstaa-
ten. Diese kénnen des Weiteren durch Kollektivvereinbarungen (Tarifvertrdge und Betriebs-
oder Dienstvereinbarungen) ausgestaltet werden.

Personenbezogene Daten eines Beschéftigten durfen fir Zwecke des Beschaftigungsverhalt-
nisses erhoben, verarbeitet oder genutzt werden, wenn dies

o flr die Entscheidung Uber die Begriindung eines Beschéftigungsverhaltnisses erforderlich
ist, oder

e nach Begriindung des Beschéftigungsverhaltnisses fir dessen Durchfihrung erforderlich
ist, oder

o flUr dessen Beendigung erforderlich ist.

Unberthrt und weiterhin gultig bleiben alle tbrigen einschlagigen und bereichsspezifischen
Datenschutzvorschriften, die eine Datenerhebung, -verarbeitung oder -nutzung erlauben oder
anordnen. Dies gilt auch fiir die Regelungen zur Datenerhebung, -verarbeitung oder -nutzung
auf der Grundlage einer freiwilligen Einwilligung. Es gelten deshalb unverandert alle von der
Rechtsprechung auf der Grundlage des verfassungsrechtlich geschitzten allgemeinen Per-
sonlichkeitsrechts entwickelten Grundsétze zum Datenschutz im Beschéaftigungsverhaltnis.
Danach besitzt jeder Arbeitnehmer am Arbeitsplatz einen Anspruch auf den Schutz seines
Persdnlichkeitsrechts.

Beschaftigte im Sinne des BDSG sind

e Arbeitnehmerinnen und Arbeitnehmer, einschlie3lich Leiharbeithnehmerinnen und Leihar-
beitnehmer im Verhéltnis zum Entleiher,

e Bewerberinnen und Bewerber fir ein Beschéftigungsverhaltnis sowie Personen, deren
Beschaftigungsverhaltnis beendet ist,

e Auszubildende,

e Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an
Abklarungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Re-
habilitanden),

e in anerkannten Werkstétten flr behinderte Menschen Beschattigte,
e nach dem Jugendfreiwilligendienstgesetz Beschéftigte (Praktikanten),

e Bewerberinnen und Bewerber fir ein Beschéaftigungsverhaltnis sowie Personen, deren
Beschaftigungsverhaltnis beendet ist,
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e Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitnehmerahnliche
Personen anzusehen sind; zu diesen gehéren auch die in Heimarbeit Beschéftigten und
die ihnen Gleichgestellten,

e Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten
sowie Zivildienstleistende.

Durchfihrung des Beschaftigungsverhaltnisses

Im Rahmen der Einstellung und nach der Einstellung darf der Hotelier vom Beschaftigten alle
Daten Uber Umstande und Sachverhalte erheben und speichern, die erforderlich sind, um
seine Pflichten im Zusammenhang mit dem Beschéftigungsverhaltnis erfillen zu kbnnen.

Zulassig sind unter diesen Gesichtspunkten alle Daten, die im Zusammenhang mit der Per-
sonalverwaltung, zur Durchfiihrung der Lohn- und Gehaltsabrechnung, zur Mitarbeiterftih-
rung, Personalplanung, zur betrieblichen Fortbildung und Personalentwicklung etc. erforder-
lich sind.

Der Hotelier darf aber auch Mitarbeiterdaten erheben, speichern und nutzen, um seine Rechte
im Zusammenhang mit dem Beschéaftigungsverhaltnis wahrnehmen zu kénnen. Dazu gehoéren
Kontrollen zu Leistung und Verhalten des Beschaftigten ebenso wie Informationen als
Grundlage zur Wahrnehmung seines Weisungsrechts. Auch MalRnahmen und Kontrollen zur
Verhinderung von Straftaten oder sonstigen RechtsverstoRen im Beschaftigungsverhaltnis
sind datenschutzrechtlich zu beurteilen.

Beendigung des Beschaftigungsverhaltnisses

Der Begriff der Beendigung umfasst die vollstdndige Abwicklung eines Beschéaftigungsverhalt-
nisses. Der Hotelier darf alle zur Beendigung erforderlichen bzw. damit im Zusammenhang
stehenden Mitarbeiterdaten erheben und speichern. Dazu gehdren auch alle Daten zur Sozi-
alauswahl im Rahmen betriebsbedingter Kiindigungen und sonstige Daten, die eine Kundi-
gung begriinden, wie Abmahnungen oder Beweismittel zur Begriindung einer Kiindigung und
im Falle eines Rechtsstreites auch alle im Zusammenhang mit der Durchfihrung des Rechts-
streits anfallenden Daten und Unterlagen.

Zu regeln ist auch die Frage der Aufbewahrungsdauer der Personalakte nach dem Ausschei-
den eines Mitarbeiters. Es gibt hier keine definierte Aufbewahrungsfrist, sodass die Fristen
nach den individuellen Verhéaltnissen festzulegen sind. ZweckmaRig ist es, die Personalakte
bei Ausscheiden eines Mitarbeiters auszudiinnen und nicht mehr erforderliche Unterlagen zu
vernichten.

Grundsatz der Erforderlichkeit

Beschaftigtendaten dirfen erhoben, gespeichert,

verarbeitet und genutzt werden, wenn dies erforder- Zuruckhaltung ist geboten, je sensibler
lich ist. Der Beariff der Erforderlichkeit ist ei b die Daten sind und je mehr in das Per-
'C_ ISt. Der begri e_r rforaeriichkeit 1s e'n_un e- sOnlichkeitsrecht des Mitarbeiters ein-
stimmter Rechtsbegriff und bedarf deshalb immer gegriffen wird (z.B. Behinderung, Ge-
der naheren Betrachtung und Interpretation. Grund- werkschaftszugehdrigkeit,  Gesund-

heitsdaten).

satzlich diurfen nicht mehr Daten erhoben, gespei-
chert und verarbeitet werden, als zur Erfullung der je-
weiligen Aufgabe bendtigt werden.

Dieses Gebot ist nicht neu und ergibt sich auch schon aus dem Grundsatz der Datenvermei-
dung und Datensparsamkeit. Es durfen auch keine Daten auf Vorrat erhoben werden, z.B.
unter dem Gesichtspunkt, dass die Daten zu einem spéteren Zeitpunkt fur eine andere oder
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zusatzliche Nutzung vielleicht ganz nitzlich waren. Welche Daten grundsatzlich und im Ein-
zelfall konkret erforderlich sind, entscheidet der Hotelier bzw. die Personalsachbearbeiter nach
eigenem Ermessen.

Informationspflichten bei der Datenerhebung

Mit der Datenerhebung und -speicherung ist der Mitarbeiter gemaf Artt. 13, 14 DSGVO Uuber
die Identitat der verantwortlichen Stelle (i.d.R. das Hotel als Arbeitgeber), die Zweckbestim-
mung der Erhebung, Verarbeitung oder Nutzung, die Léschfristen und bei Datentibermittlun-
gen auch Uber die Kategorien von Empfangern zu unterrichten. Zusatzlich ist der Mitarbeiter
Uber seine Rechte bzgl. der Datenverarbeitung und Einschrankungsmaglichkeiten aufzuklaren
und auf sein Beschwerderecht hinzuweisen. Seiner Informationspflicht sollte der Hotelier
gleich bei der Einstellung des Mitarbeiters nachkommen.

Innerhalb eines Konzerns oder Hotelgruppe kann sich diese Anforderung nach einer Unter-
richtung Uber die Identitat des Arbeitgebers ergeben, wenn die Personalhoheit bzw. Personal-
zustandigkeit an die Konzernmutter oder an eine andere bestimmte Gesellschaft im Gruppen-
verbund Ubertragen und dies bei der Einstellung fir den Bewerber nicht erkennbar ist.

Uber Kategorien von Empfangern muss der Betroffene unterrichtet werden. Hierunter fallt nun
auch die Unterrichtungspflicht Gber Empfanger, an die im Arbeitsleben eine Datenlibermittlung
ublich ist, z.B. bei Ubermittlungen an die Krankenkasse oder an das Bankinstitut zur Auszah-
lung des Gehalts oder bei Offenbarungen an den Betriebsrat. Eine Unterrichtungspflicht be-
steht des Weiteren, wenn zur Verarbeitung von Personaldaten im Wege der Datenverarbei-
tung im Auftrag Dienstleistungsunternehmen (z.B. an die externe Lohnbuchhaltung) einge-
schaltet werden oder wenn bestimmte personenbezogene Daten fir gruppentbergreifende
Verarbeitungsverfahren an die Muttergesellschaft Uibertragen werden (insbesondere, wenn
diese ihren Sitz im Ausland hat), soweit hierzu nicht ohnehin eine Einwilligung des Betroffenen
erforderlich ist.

Beschaftigtendaten in nichtautomatisierten Verfahren und Dateien (Akten)

Das Datenschutzgesetz ist auch anzuwenden, wenn im Rahmen eines Beschaftigungsverhalt-
nisses personenbezogene Daten aus einer nicht automatisierten Datei erhoben, verarbeitet
oder genutzt werden. Damit ist klargestellt, dass die Personalakten, unabhangig von der tech-
nisch-organisatorischen Form und dem Aufbau der Personalakten immer den Vorschriften des
Datenschutzgesetzes unterliegen. Werden im Rahmen eines Bewerbungsverfahrens vom
Bewerber Informationen erfragt und manuell festgehalten oder bei der Einstellung ein Perso-
nalfragebogen ausgefiillt, fallen diese Unterlagen ebenfalls unter den Schutzbereich des Da-
tenschutzgesetzes.

Bewerbung

Basierend auf dem Grundsatz der Datenvermeidung und Datensparsamkeit dirfen im Bewer-
bungsverfahren nur diejenigen Fragen gestellt und Daten erhoben werden, die im Bewer-
bungsverfahren und zur Entscheidung Uber die Bewerbung erforderlich sind. Der Abschluss
des Arbeitsvertrags ist ein anderer Zweck.

Soweit Daten erfragt werden sollen, die Anhaltspunkte fur eine Diskriminierung der Betroffe-
nen ergeben kdnnen, greifen vorrangig die Vorschriften des Allgemeinen Gleichbehandlungs-
gesetzes (AGG). Fragen, die Indizien fur eine potenzielle Diskriminierung liefern kénnen
(Fragen nach Staatsangehdorigkeit, Gesundheit, Behinderung, Religion und Weltanschauung,
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Rasse oder ethnische Herkunft, Geschlecht, Alter und sexuelle Identitat) sind deshalb grund-
satzlich unzulassig.

Zusétzliche Daten, die fir den Abschluss des Arbeitsvertrags erforderlich sind, diirfen erst zum
Vertragsabschluss erhoben werden. Diese Differenzierung mag bezogen auf denjenigen Be-
werber, der die Anstellung erhélt, nicht von groRer Bedeutung erscheinen. Sie schitzt aber
alle anderen Mitbewerber vor einer unnotigen Offenlegung personlicher Informationen und
Umstande, die fur das Bewerbungsverfahren unwichtig sind.

Die Zulassigkeit der Web-Recherche wird unterschiedlich beurteilt. Einerseits wird argumen-
tiert, dass diese Daten allgemein zuganglich zur Verfiigung stehen, in aller Regel sogar von
den Betroffenen selbst hochgeladen worden sind und deshalb vom Arbeitgeber unter Beach-
tung des Erforderlichkeitsprinzips auch abgefragt werden dirfen. Gestitzt wird diese Auffas-
sung auf der Ausnahmevorschrift vom Direkterhebungsgebot, die eine Erhebung von perso-
nenbezogenen Daten aus allgemein zuganglichen Quellen erlaubt. Dies ist aber nur dann der
Fall, wenn das schutzwurdige Interesse des Betroffenen am Ausschluss der Erhebung nicht
offensichtlich Gberwiegt. Andererseits wird die Rechtsauffassung vertreten, dass die Vorschrift
(die eine Erhebung von personenbezogenen Daten im Bewerbungsverfahren nur im Rahmen
der Zulassigkeit erlaubt) fiir die Erhebung von Personaldaten fir ein Beschéaftigungsverhaltnis
nicht mehr greifen kann. Da dann diese Ausnahmeregelung vom Direkterhebungsgebot nicht
mehr angewendet werden kann, verbleibt es beim Direkterhebungsgebot. Daraus folgt, dass
allgemeine Web-Recherchen zur Beschaffung von Zusatzinformationen tber den Bewerber
unzulassig sind. Dartber hinaus soll sich ein Bewerber, wenn er sich in ein Anbahnungsver-
haltnis begibt, darauf verlassen kénnen, dass diese quasi-vertragliche Beziehung auch den
Rahmen der zuldssigen Datenerhebung umreif3t. Ein Ruckgriff durch den Arbeitgeber auf an-
dere Quellen wirde sich vom gemeinsamen Willen der Beteiligten entfernen. Das Vertrauen
darauf, dass dies nicht geschieht, ist schitzenswert.

Nicht berticksichtigte Bewerbungen sind deshalb zuriickzugeben oder datenschutzgerecht
zu vernichten. Soweit Bewerbungen elektronisch gespeichert sind, ergibt sich eine Léschungs-
verpflichtung auch aus dem Datenschutzgesetz.

Gemal dem Allgemeinen Gleichbehandlungsgesetz - . . -
. . . S Ist vertretbar, wenn ein Unternehmen

(AGQ) kann der Bewerber |.nne.rhalb einer FrI.S.t von die Bewerberunterlagen bis zu sechs
zwei Monaten nach Kenntnis einer Benachteiligung Monate ab Abschluss des Bewerbungs-
einen Anspruch auf Schadensersatz erheben und V?ffihgeﬁs_nocg VOFT)é't- D'e_t';"St ge'

. . . . ginn el einer bewerbung mi em Zu-
binnen weiterer drei MonateT glnklagen. Werdgn vpm gang der Ablehnung.
abgelehnten Bewerber Indizien vorgelegt, die eine
Benachteiligung nach den Vorschriften des AGG ver-
muten lassen, liegt die Beweislast daflir, dass kein
Verstol3 vorgelegen hat, beim Arbeitgeber.

Um im Falle einer Klage den Entlastungsbeweis fiihren zu kénnen, empfiehlt es sich deshalb,
zumindest die entscheidungserheblichen Ausziige aus der Bewerbung innerhalb einer Stel-
lenausschreibung, die Kriterien fur das Auswahlverfahren und die Entscheidungsgriinde tber
die Bewerbung fir einen angemessenen Zeitraum (6 Monate) aufzubewahren bzw. zu
speichern. Die Frist fur die Geltendmachung einer Benachteiligung beginnt mit der Kenntnis
der Benachteiligung. Dies muss nicht immer der Zeitpunkt der Zustellung der Ablehnung sein,
sondern es kann auch ein spéterer Zeitpunkt sein.

Anders ware es, wenn der Bewerber erklart hat, mit einer langeren Speicherung einverstanden
zu sein, bis fur ihn eine geeignete Stelle gefunden wurde.
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Eine Weiterleitung von Bewerbungen (z.B. innerhalb

von gruppenangehdrigen Unternehmen) an eine VSIS

Schwegtergesellschaft oqler an _dle Muttergesell- ,Ihr Einverstindnis vorausgesetzt wiir-

schaft ist ebenfalls nur mit Einwilligung des Bewer- den wir gern lhre Bewerbungsunterla-

bers zulassig. Ebenso ist eine Aufbewahrung der Be- gen noch langer behalten. Sollten wir
L R . nicht auf Sie zukommen, werden wir Ihre

werbung flr eine spater zu besetzende Stelle nur mit Unterlagen spatestens nach einem Jahr

Einwilligung des Betroffenen zuldssig. Sollte eine datenschutzgerecht vernichten. Teilen
derartige Weiterleitung oder Aufbewahrung in Frage SiE uns bitte mit, wenn Sieiderlangeren
kommen, kann die Einholung der Einwilligung mit
dem Ablehnungsschreiben verbunden werden, dass
dem Bewerber angeboten, wird, innerhalb einer zu
setzenden Frist hierzu seine Einwilligung einzu-
reichen.

Aufbewahrung widersprechen.“

Ansonsten wird je nach Speicherungsform seine Bewerbung nach Ablauf der nach dem AGG
angemessenen Frist geléscht, vernichtet oder zuriickgegeben. Zu berlcksichtigen ist auch, ob
die Bewerbungsunterlagen an Personen auf3erhalb des Personalbiiros, bspw. Abteilungslei-
ter, weitergeleitet wurden. Gerade bei der Weiterleitung von E-Mails sind auch diese zu 16-
schen. Belehren Sie diesbeziglich die Empfanger und stellen Sie klare Regelungen auf.

Auch Bewerber sind lber die Verarbeitung ihrer Daten zu informieren. Da die Bewerber i.d.R.
den ersten Schritt machen und ihre Bewerbung in den meisten Fallen per Mail zusenden, bietet
es sich an, die Hinweise in die Datenschutzerklarung auf der Webseite zu hinterlegen. Mit
jeder Stellenausschreibung und Antwort-Mail von der Personalabteilung kann dem Bewerber
ein Hinweis zur Datenverarbeitung mit Link auf die Datenschutzerklarung angeboten werden.
Sollte auf der Webseite ein Formular hinterlegt sein, so ist durch den Bewerber vor dem Ver-
senden bzw. Hochladen seiner Daten die Kenntnisnahme der Datenschutzbestimmungen zu
bestatigen.

Auch fir ,Online” Recruiting-Tools gelten die Anforderungen am Umgang mit Be-
werberdaten. Der Bewerber ist zum Zeitpunkt der Datenerhebung tber die Daten-
verarbeitung gemaf Art. 13 DSGVO zu informieren und hat die Kenntnisnahme zu
bestétigen. Die Daten sind nach einer festzulegenden Frist nach der Absage auto-
matisiert zu l6schen. Die Einwilligungen zur langeren Aufbewahrung (Talentpool)
oder Weitergabe an verbundene Hotels kann der Bewerber elektronisch abgeben.

Personalakte

In der Privatwirtschaft gibt es keine Formvorschriften Uber das Fuhren von Personalakten.
Form und Gestaltung der Personalakten obliegen deshalb der Gestaltungsfreiheit des Hoteli-
ers bzw. der Personalabteilung.

Die Fuhrung der Personalakten wird von folgenden Grundprinzipien bestimmt:
1. Vertraulichkeit

2. Richtigkeit und Vollstandigkeit

3. Zulassigkeit und Zweckbindung
4

Transparenzgrundsatz
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Vertraulichkeit der Personalunterlagen

Personalakten sind sicher zu verwahren und vor dem Zugriff unbefugter Personen zu schit-
zen. Der Kreis der zugriffsbefugten Personen ist auch innerhalb der Personalabteilung auf
den notwendigen Umfang zu begrenzen.

Gesundheitsdaten des Arbeitnehmers diirfen, soweit
sie tiberhaupt als Inhalt der Personalakte erlaubt sind, SRR SIEN CEELMUNEIETEIEn CES Wi
N arbeiters in der Personalakte befinden,
nur besonders verschlossen gefihrt werden. Der Zu- sind diese getrennt zu fiihren, zum Bei-
griff darf nur besonders befugten Personen erlaubt spiel in einem verschlossenen Um-
sein. Keinesfalls diirfen arztliche Zeugnisse oder sons- schlag oder einer gesonderten Akte.
tige Unterlagen mit Informationen Uber die gesundheit-
lichen Verhaltnisse des Mitarbeiters ungeschitzt in der
Personalakte abgelegt werden.

Wenn Gesundheitsdaten in die Personalakte aufgenommen werden dirfen, hat der Arbeitneh-
mer Anspruch darauf, dass dies unter Bertcksichtigung seiner Interessen geschieht und der
Hotelier diese Daten in besonderer Weise schiitzt und aufbewahrt.

Bei elektronisch abgelegte Beschaftigtendaten ist sicherzustellen, dass kein unbe-
fugter Zugriff auf diese Daten und Dateien erfolgen kann. Stark eingeschrankte Zu-
griffsrechte auf dem Fileserver reichen nicht aus, da es dem Administrator trotzdem
mdglich sein wird, auf diese Daten zuzugreifen. Sofern eine Datenablage im Netz-
werk erfolgt, ist eine Verschlisselung der Dateien, des Verzeichnisses oder Lauf-
werks sicherzustellen.

Richtigkeit und Vollstandigkeit der Personalakten

Die Personalakte hat ein moglichst objektives und richtiges Bild von der Person, deren Tatig-
keit und Leistungen zu vermitteln. Die Angaben missen begrindet und sachlich richtig sein
und es durfen Unterlagen nicht willktrlich hinzugefiigt oder entfernt werden. Da es keine ge-
setzliche Verpflichtung zur Fuhrung einer Personalakte gibt, existieren auch keinerlei Vor-
schriften dariber, welche Unterlagen in einer Personalakte enthalten sein missen. Abgese-
hen von den gesetzlichen Nachweispflichten liegt es deshalb im Ermessen des Hoteliers,
welche Unterlagen neben diesen Nachweisdokumenten in die Personalakte aufgenommen
werden. Grundsatz ist, dass alle Beschéftigten gleichbehandelt werden miissen.

Bei der Einstellung eines Mitarbeiters werden gern Dokumente, wie der Personal-
ausweis oder der Sozialversicherungsausweis abgefragt. Fur die Ablage einer
Kopie in der Personalakte gibt es fir diese Dokumente keine Gesetzesgrundlage.
Mochte die Personalabteilung derartige Dokumente in der Personalakte ablegen
oder Scannen, so bedarf das der formgerechten Einwilligung.

Ein polizeiliches Fuhrungszeugnis darf nur abgefragt werden, wenn die Mitarbei-
ter eine Obhutspflicht in ihrer Tatigkeit erfullen missen, bspw. die Betreuung von
Kindern oder Auszubildende.

Unrichtige Daten, bspw. bei Anderung der Wohnanschrift, sind zu berichtigen bzw. zu entfer-
nen, wenn der Mitarbeiter darlegt, dass diese falsch sind. Bestreitet der Beschéftigte die Rich-
tigkeit der Daten, besteht ein Recht auf Gegendarstellung. Die Gegendarstellung ist in die
Personalakte aufzunehmen und mit den bestrittenen Unterlagen zu verbinden.
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Das Gebot der Vollstandigkeit verlangt auch, dass die Sachverhalte vollstandig, zutreffend
und nicht liickenhaft aktenkundig gemacht werden. Sachverhalte missen deshalb chronolo-
gisch und umfassend dargestellt sein. Unzuléassig ware es einzelne Unterlagen nicht aufzu-
nehmen, den Sachverhalt damit lickenhaft darzustellen oder einzelne Unterlagen zu einem
spateren Zeitpunkt ohne Wissen des Betroffenen wieder zu entfernen.

Inhalt und Aufbewahrungsfristen

Umfang und Inhalt der Personalakte ergeben sich zunachst aus den arbeits-, sozial-, steuer-
und handelsrechtlichen Anforderungen unter dem Gesichtspunkt der Nachweispflichten des
Hoteliers. Dartber hinaus wird der Inhalt durch den Anspruch des Arbeitnehmers auf Wahrung
seines Personlichkeitsrechts begrenzt. In die Personalakte bzw. in die Sammlung der Perso-
nalaktendaten dirfen deshalb nur solche Daten und Unterlagen aufgenommen werden, die in
zulassiger Weise, d.h. unter Beachtung der Vorschriften zu Datenschutz und Arbeitsrecht, ge-
wonnen worden sind.

Anhaltspunkte hierzu liefern auch die zum Fragerecht des Arbeitgebers entwickelten Grunds-
atze und die sich aus dem AGG ergebenden Anforderungen. Ebenso sind Mitwirkungspflich-
ten und Beteiligungsrechte der Mitarbeitervertretungen zu beachten, wenn fiir die Erhe-
bung von Bewerber- oder Mitarbeiterdaten Fragebdgen eingesetzt werden. Unter dem Ge-
sichtspunkt der Zuléassigkeit ist auch die Frage der Aufbewahrung der Personalakten und
der Entfernung von Vorgangen aus der Personalakte zu beurteilen.

Fur die steuer- oder sozialversicherungsrechtlich relevanten Unterlagen gelten die hierzu be-
stimmten Aufbewahrungsfristen. Fir die sonstigen Unterlagen sind keine Aufbewahrungs-
fristen geregelt. Die Dauer der Aufbewahrung regelt sich deshalb bei elektronisch gespei-
cherten Daten nach den Vorschriften des Datenschutzgesetzes.

Beziglich der manuell gefihrten Unterlagen greift das Recht der Betroffenen auf informatio-
nelle Selbstbestimmung. Dies hat zur Konsequenz, dass Unterlagen zu entfernen sind, wenn
die Zweckbestimmung, welche die Aufnahme in die Personalakte rechtfertigte, weggefallen
ist. Dieser Entfernungsanspruch gilt insbesondere fir Vorgéange mit fir den Betroffenen be-
lastenden Inhalten, z.B. fiir Abmahnungen. Hier richtet sich die Aufbewahrungsfrist nach der
Schwere des Vorgangs und der kinftigen Bedeutung der Abmahnung. Sie ist nach der Recht-
sprechung des Bundesarbeitsgerichts zu entfernen, wenn sie fur den Arbeitnehmer belastend,
aber fur die Zukunft belanglos ist.

Fur die Zeit nach dem Ausscheiden eines Beschaftigten existiert ebenfalls keine Aufbe-
wahrungsvorschrift. In Verbindung mit dem Ausscheiden kdnnen nicht mehr erforderliche Un-
terlagen entfernt werden. Fur Unterlagen, die steuer- oder sozialversicherungsrechtlich von
Bedeutung sind, missen natirlich die jeweiligen Aufbewahrungsfristen beachtet werden. Vor-
gange, aus denen die Betroffenen auch nach Beendigung des Beschéftigungsverhaltnisses
noch Rechte herleiten kdnnten, sollten ebenfalls bis zum Ablauf von etwaigen Verjahrungsfris-
ten (z.B. 3 Jahre fiir Arbeitszeugnis gemalR § 195 BGB) aufbewahrt werden. Da Unterlagen,
insbesondere Uber Inhalt und Verlauf des Beschaftigungsverhéltnisses, auch lange nach Be-
endigung des Beschaftigungsverhéltnisses noch nachgefragt werden kdénnen, sind diese im
Interesse der Betroffenen noch fir einen angemessenen Zeitraum aufzubewahren. Ein Zeit-
raum von 10 Jahren gilti.d.R. als angemessen, kann aber z.B. auch abh&ngig vom Alter der
Betroffenen langer gestaltet werden.
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Transparenzgrundsatz

Beschaftigte besitzen ein Recht auf Einsichtnahme in die vollstandige Personalakte. Dieses
Einsichtsrecht ist ein Kernbestandteil der Schutzrechte im Beschaftigungsverhaltnis. Damit der
Beschaftigte sein Einsichtsrecht auch umfassend geltend machen und der Arbeitgeber dieses
Recht auch gewéahren kann, muss fir beide Seiten Umfang und Inhalt der Personalaktendaten
definiert sein. Dies kann insbesondere dann unubersichtlich sein, wenn die Personalaktenda-
ten auf mehrere Teilakten und Datenbestande an verschiedenen Orten (z.B. Personalabtei-
lung, Niederlassung und Firmenzentrale oder Vorgesetzte) verteilt gefiihrt werden.

Bei komplexen Personaldatenstrukturen mit Haupt-, Sonder- und Nebenakten ist in die Haupt-
personalakte ein Hinweis auf die Sonder- und Nebenakten aufzunehmen, um dem Beschaf-
tigten die Mdglichkeit zur Realisierung seines Einsichtsrechts zu geben. Als Selbstverstand-
lichkeit ergibt sich auch das Verbot der Fuhrung von Geheimakten, die dem Arbeitnehmer
nicht bekannt sind und ihm nicht zugénglich gemacht werden.

Elektronische Personalakte

Fur das Fuhren von elektronischen Personalakten oder Dateiablagen im Rahmen der Perso-
naldatenverarbeitung gelten besondere datenschutzrechtliche Anforderungen insbesondere
an den Zugriffsschutz. Da die Personalakten einem besonderen Vertraulichkeitsschutz unter-
liegen, sind die Zugriffsberechtigungen differenziert zu regeln. Folgende Zugriffsberechtigun-
gen mussen regelbar sein:

o Zugriff auf Daten und Unterlagen, z.B. fiir den Beschéftigten im Rahmen einer Aktenein-
sicht

e eingeschrankter Zugriff auf ausgewéhlte Unterlagen, z.B. fir die Fachvorgesetzten

o Differenzierung der Zugriffsberechtigungen auf Teile der Personalakte, z.B. fir Perso-
nalsachbearbeiter mit bestimmten Teilzustandigkeiten (Lohnabrechnung, disziplinar- oder
arbeitsrechtliche Angelegenheiten etc., soweit im HR-Bereich eine derartige Arbeitsteilung
besteht)

e Unterlagen Uber Krankheiten oder sonstige besonders sensible Unterlagen, die einem be-
sonderen Schutz unterliegen, miissen zusatzlich geschuitzt werden kénnen

Erforderlich ist unter diesen Gesichtspunkten die Mdglichkeit einer differenzierten Rechtege-
staltung fur bestimmte Personengruppen auf bestimmte Dokumentengruppen und die Mdg-
lichkeit, darUber hinaus zusatzlich einzelne Dokumente besonders zu schiitzen.

Verknipfung von Dokumenten

Das Personalaktenrecht ermoglicht dem Beschéftigten zu einem bestimmten Vorgang eine
eigene Stellungnahme hinzuzufiigen, z.B. zu einer disziplinarischen MalRnahme. Bei in Pa-
pierform gefiihrten Personalakten muss diese Stellungnahme in einer solchen Form mit dem
auslésenden Dokument verbunden werden, dass beide Dokumente nur gleichzeitig zur Kennt-
nis genommen werden konnen. Dies erfordert, dass bei einer elektronischen Personalakte
beispielsweise eine Abmahnung mit einer nachtraglichen Stellungnahme des Mitarbeiters so
verknUpft werden muss, dass die Abmahnung nicht fur sich alleine aufgerufen werden kann.
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Loschung oder Sperrung von Dokumenten

Da die Dokumente einer Personalakte unterschiedlich lang aufzubewahren sind, missen die
Dokumente differenziert I6schbar sein. Die Léschungsbefugnis muss aber an bestimmte Vo-
raussetzungen bzw. Berechtigungen gebunden sein, d.h. es muss regelbar sein, wer nur lesen
und wer auch Dokumente lI6schen kénnen soll. Die Loschungsbefugnis sollte méglichst einge-
schrankt werden.

Im Personalbereich ist nicht auszuschlieBen, dass Unterlagen anfallen, deren Richtigkeit vom
Betroffenen bestritten wird und zumindest fir einen bestimmten Zeitraum die Richtigkeit oder
Unrichtigkeit nicht zuverlassig festgestellt werden kann. In einem solchen Fall verlangt das
Datenschutzrecht, dass diese Daten gesperrt werden kénnen, d.h. die Daten sind zwar ge-
speichert, dirfen aber nicht genutzt werden. Derartige Dokumente missen mit einem Sperr-
vermerk versehen bzw. entsprechend gekennzeichnet werden kdnnen.

Protokollierung von Zugriffen

Aufgrund der besonderen Vertraulichkeit von Personalunterlagen sollten die Zugriffe auf die
Unterlagen vom System protokolliert werden. Datenschutzrechtlich ist sicherzustellen, dass
nachtraglich festgestellt werden kann, von wem welche Daten in das System eingeben, ver-
andert oder entfernt worden sind. Die Dokumentation des Systems sollte deshalb ein Konzept
enthalten, das die Protokollierungen nachprifbar beschreibt.

Es sollte die Mdglichkeit, von gespeicherten Dokumenten Kopien herzustellen, eingeschrankt
werden. Ideal ware eine solche Einschrankung sowohl bezlglich bestimmter Dokumente als
auch hinsichtlich bestimmter Benutzer des Systems. Die Herstellung von Kopien sollte proto-
kolliert werden kénnen.

Bei der Ubertragung der Daten an den Datenserver sollten die Daten verschliisselt werden.
Ebenso sollten die Daten verschliisselt gespeichert werden.

Zugriffsmoglichkeiten durch Administratoren

Zu beachten ist, welche Rechte die Administratoren des IT-Systems haben, in dem die elekt-
ronischen Personalakten verwaltet werden. Es ist insbesondere nicht zulassig, dass die Admi-
nistratoren die einzelnen Personalakten kraft ihnrer umfassenden Berechtigung einsehen oder
gar verandern kdnnen. Schutz bieten hier z.B. eine Verschlisselung der Daten oder das Vier-
augenprinzip bei der Gestaltung der Rechte der Administratoren.

Information der Betroffenen

Die Beschaftigten missen Uber die Einrichtung einer elektronischen Personalakte unterrichtet
werden. Ferner muss fir die Mitarbeiter eine Zugangsmaoglichkeit zur elektronischen Perso-
nalakte eingerichtet werden, um dem Einsichtsrecht der Mitarbeiter nachkommen zu kénnen.

Mitbestimmungspflicht

Je nach Ausgestaltung der elektronischen Personalakte und der Nutzungsmoglichkeiten der
Daten kann die Einrichtung einer elektronischen Personalakte mitbestimmungspflichtig sein.
Deshalb muss der Betriebsrat vor Implementierung rechtzeitig beteiligt werden. Ist kein Be-
triebsrat vorhanden, so ist der Mitarbeiter dartiber zu informieren, ggf. sind Einzelvereinbarun-
gen abzuschlielRen.
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Datenschutz-Folgenabschatzung

Je nach Ausgestaltung des Verfahrens kann das Personlichkeitsrecht der Betroffenen in un-
terschiedlicher Weise beruhrt sein. Daher ist der Datenschutzbeauftragte rechtzeitig zu betei-
ligen, um eventuell eine Datenschutz-Folgenabschatzung durchzuftihren.

Arbeitsvertrag inkl. Verpflichtungen und Vereinbarungen

Mit Abschluss des Arbeitsvertrages ist jeder Beschétftigte, der die Moglichkeit hat, personen-
bezogene Daten zu verarbeiten, auch zur Kenntnis zu nehmen, auf die Vertraulichkeit (friher
Datengeheimnis) zu verpflichten. Dies geschieht auf Grundlage von Art. 32 Abs. 4 DSGVO.

,Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um si-
cherzustellen, dass ihnen unterstellte nattirliche Personen, die Zugang zu perso-
nenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen ver-
arbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaa-
ten zur Verarbeitung verpflichtet.”

Die Verpflichtung unterliegt der Freiwilligkeit und darf aus diesem Grund nicht im Arbeitsver-
trag, sondern als Anlage zum Arbeitsvertrag erfolgen. Aus der Verpflichtung zur Vertraulichkeit
ergibt sich die Pflicht zu Schulungen.

Neben der Verpflichtung empfiehlt es sich mit den Beschaftigten weitere Vereinbarungen zur
Nutzung der IT- und Kommunikationsdienste zu treffen.

Zustimmungspflichtige Malinahmen

Durch den Arbeitsvertrag ergibt sich das Recht des Arbeitgebers auf Kontrolle der Einhaltung
der arbeitsrechtlichen Pflichten des Arbeitnehmers. Das Recht der Kontrolle ist nicht uneinge-
schrankt. Gemal 88 90, 91 BetrVG unterliegen Verfahren, die zu einer Leistungs- und Verhal-
tenskontrolle von Beschaftigten geeignet sind sowie deren Personlichkeitsrechte einschran-
ken konnen, dem Mitbestimmungsrecht, also der Zustimmung durch den Betriebsrat. Die Re-
gelungen werden in Betriebsvereinbarungen festgelegt, der Betriebsrat gibt seine Zustimmung
im Namen aller Mitarbeiter.

Istin einem Hotel kein Betriebsrat vorhanden, so ist vor der Implementierung von Kontrollmaf3-
nahmen die Zustimmung der betroffenen Person einzuholen. Die Zustimmung sollte schriftlich
und ggf. befristet flr einen bestimmten Zeitraum eingeholt werden. Es empfiehlt sich Einver-
standniserklarungen und Nutzungsvereinbarungen mit den Mitarbeitern abzuschliel3en.

E-Mail und Internetnutzung am Arbeitsplatz

Wenn keine Nutzungsregelung in einer Betriebsvereinbarung, einem Arbeitsvertrag oder durch
Anweisung des Arbeitgebers vorhanden ist, so ist von einer erlaubten, auf das fur den Arbeit-
geber zumutbaren Ausmalf reduzierten Nutzung auszugehen. Darunter ist zu verstehen, dass
die Arbeit nicht beeintrachtigt werden darf, die technischen Ressourcen dirfen nicht belastet
werden, es darf kein zusatzliches Sicherheitsrisiko geschaffen werden und es dirfen keine
widerrechtlichen Handlungen (z.B. Kinderporno) unterstitzt werden.

Privatnutzung — JA oder NEIN

Ist eine Privatnutzung untersagt, so kann der Arbeitgeber stichprobenartige und begriindete
Kontrollen durchfiihren. Wichtig dabei ist, dass die Kontrollen so gestaltet werden, dass nicht
in die Personlichkeitsrechte der Beschéftigten eingegriffen wird.
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Wenn die Privatnutzung erlaubt ist, kbnnen Personlichkeitsrechte eher bertihrt werden, wenn
z.B. Kontrollen zur Uberpriifung der Einhaltung der Nutzungsbestimmungen durchgefiihrt wer-
den und im Zuge dessen auch Daten aus der Privatsphdre des Beschaftigten ausgewertet
werden konnten.

Es sollten klare Regelungen fir die Beschaftigten aufgestellt werden, die Uber ihre Rechten
und Pflichten informierten. Es ist empfehlenswert, dass eine klare Trennung von dienstlicher
und privater E-Mail-Kommunikation geregelt wird. Das Versenden von privaten Mails Uber den
betrieblichen E-Mail-Account sollte untersagt werden. Fur die Internetnutzung empfiehlt es
sich, eine private Nutzung unter definierten Voraussetzungen zu dulden, solange die Arbeits-
leistung nicht beeintrachtigt wird. Hier kann von ca. 15 min. am Tag ausgegangen werden,
wobei die Zeit mdglichst in den Pausen zu nutzen ist.

Lohnabrechnung

Wird ein externes Lohnabrechnungsbiro beauftragt, so kann die Beauftragung der Datenver-
arbeitung im Auftrag unterliegen. Es ist zu priifen, ob das Lohnabrechnungsbiiro eine Steuer-
kanzlei oder ein Unternehmen aus der Privatwirtschaft ist. Abzuschliel3en sind Datenschutz-
vereinbarungen mit Unternehmen aus der Privatwirtschaft. In der Datenschutzvereinbarung
sind technische und organisatorische Malinahmen festzulegen, die den Schutz der Mitarbei-
terdaten betreffen. Insbesondere sind Mal3nahmen fiir eine sichere Datentibermittlung, z.B.
per E-Mail (Verschllsselung) zu treffen.

Wird die Lohnbuchhaltung durch ein Lohnsteuerblro bzw. durch eine Steuerkanzlei
durchgefiuhrt, entfallt die Verpflichtung zum Abschluss einer Vereinbarung zum Da-
tenschutz. Hingegen muss bspw. mit DATEV eine Vereinbarung nach Art. 28
DSGVO abgeschlossen werden. Fragen Sie nach einen AVV.
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Informationspflichten bei VerstoR gegen den Datenschutz

Verletzungen des Schutzes personenbezogener Daten (z.B. Hackerangriff, Datenverlust oder
-diebstahl, unerlaubte Datenlibermittlung) missen unverztiglich, nach Mdglichkeit innerhalb
von 72 Stunden nach Bekanntwerden des Vorfalls, an die zusténdige Aufsichtsbehorde
gemeldet werden. Eine Ausnahme besteht, wenn die Verletzung voraussichtlich nicht zu ei-
nem Risiko fur die personlichen Rechte und Freiheiten des Betroffenen fuhrt (vgl. Artt. 33, 34
DSGVO). Ein solches Risiko kann z.B. durch eine geeignete Verschliisselung von Daten aus-
geschlossen werden, die etwa beim Verlust eines Datentragers die Kenntnisnahme der Daten
durch Dritte verhindert. Besteht die Wahrscheinlichkeit, dass die Verletzung des Schutzes per-
sonenbezogener Daten ein hohes Risiko fur die personlichen Rechte und Freiheiten bewirkt,
muss die verantwortliche Stelle auch die betroffene Person ohne unangemessene Verzoge-
rung benachrichtigen.

Unzulassige Speicherung personenbezogener Daten

Wenn ein Mitarbeiter oder Dritter feststellt oder vermutet, dass die Speicherung von personen-
bezogenen Daten unzulassig ist, ist zu prufen, ob eine unerlaubte Speicherung vorliegt. Per-
sonenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Dateien ge-
speichert sind, sind zu I6schen, wenn:

e ihre Speicherung unzulassig ist oder
e ihr Verwendungszweck zur Erfullung einer Aufgabe entfallt.

Bevor Daten geldscht werden, ist zu prifen, ob es relevante Aufbewahrungsfristen gibt. Sollte
dieses zutreffen, sind die Daten zu sperren.

Einsicht in sensible Daten

Wenn ein Mitarbeiter oder Dritter vermutet oder feststellt, dass eine unbefugte Kenntnisnahme
vorliegt, ist zu prifen, ob ein Verstol3 gegen die Vertraulichkeit personenbezogener Daten vor-
liegt. Wenn sensible Daten verloren gegangen oder gestohlen wurden, ist vom Datenschutz-
beauftragten zu prifen, ob die Aufsichtsbehdrde fur Datenschutz Gber den Verlust informiert
werden muss. Mitarbeiter sind auf den vertraulichen Umgang mit betrieblichen und personen-
bezogenen Daten zu sensibilisieren bzw. zu verpflichten. RegelmaRige Uberprifungen in
Form von Begehungen und Audits sind durch den Datenschutzbeauftragten durchzufiihren
und zu dokumentieren. Verschliisselungstechnologien fur Notebooks, Datentrager und sen-
sible Daten im Netzwerk sind bereitzustellen. Es ist zu prifen, ob Passwortmanager einzuset-
zen sind, wenn Passwortlisten nicht ausreichend geschitzt sind und kein regelmafiger Pass-
wortwechsel stattfindet.

Unerlaubte Datenlibermittlung

Wenn ein Mitarbeiter oder Dritter vermutet oder feststellt, dass eine unerlaubte Datenlubermitt-
lung stattgefunden hat, ist zu prifen, ob ein Verstol3 gegen die Vertraulichkeit personenbezo-
gener Daten vorliegt. Mit dem Empfanger ist eine Vertragsgrundlage (Dienstleistungsvertrag
und/oder Datenschutzvereinbarung bzw. ein EU-Standardvertrag bei DrittlAndern ohne aus-
reichendes Datenschutzniveau) nachtraglich zu vereinbaren. Es ist zu prifen, wie bei Bedarf
eine Einverstandniserklarung zur Datenlibermittlung beim Betroffenen eingeholt werden kann.
Mitarbeiter sind zu informieren bzw. zu belehren. Wenn sensible Daten Ubermittelt wurden, ist
vom Datenschutzbeauftragten zu prifen, ob die Aufsichtsbehdrde fur Datenschutz Uber die
Ubermittlung informiert werden muss.
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Verlust von Daten

Wenn ein Mitarbeiter oder Dritter feststellt, dass es zu einem Datenverlust gekommen ist, ist
zu prifen, ob ein Verstol3 gegen die Vertraulichkeit personenbezogener Daten vorliegt. Es ist
zu prufen, ob weitere Institutionen oder die Betroffenen Gber den Verlust der Daten informiert
werden mussen. Entsprechend ist zu handeln. Die Sicherheitsanforderungen missen neu be-
wertet und ggf. angepasst werden.

Hackerangriff

Wenn ein Mitarbeiter oder Dritter feststellt, dass es zu einem Hackerangriff gekommen ist, ist
zu priufen, ob ein Verstol3 gegen die Vertraulichkeit personenbezogener Daten vorliegt. Die
Aufsichtsbehoérde fur Datenschutz ist im Fall eines nachgewiesenen Hackerangriffs Gber den
Vorfall zu informieren. Es ist zu prifen, ob weitere Institutionen oder die Betroffenen tber den
Verlust der Daten informiert werden missen. Entsprechend ist zu handeln. Die Sicherheitsan-
forderungen missen neu bewertet und ggf. angepasst werden.

Vernichtung von Daten

Wenn ein Mitarbeiter oder Dritter feststellt, dass es zur Vernichtung von Daten gekommen ist,
ist zu prifen, ob ein Verstol3 gegen die Vertraulichkeit personenbezogener Daten vorliegt. Es
ist zu prifen, ob die Aufsichtsbehdérde fir Datenschutz, weitere Institutionen oder die Betroffe-
nen Uber den Verlust der Daten informiert werden missen. Entsprechend ist zu handeln.
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Auskunftspflichten

In der taglichen Praxis kann es zu Anfragen von Betroffenen (i.d.R. Gaste, ehemalige Gaste
oder Interessenten), aber auch o6ffentlichen Einrichtungen und Unternehmen der Privatwirt-
schaft oder Privatpersonen Uber gespeicherte, personenbezogene Daten kommen. Beim Aus-
kunftsersuchen missen die datenschutzrechtlichen Belange aller Personen (Mitbestimmungs-
und Personlichkeitsrechte) beriicksichtigt werden.

Gast

Wird eine Auskunftsanfrage an eine Abteilung im Hotel (insbesondere Direktion, Empfang,
Reservierung oder Sales & Marketing) gestellt, so ist diese innerhalb von einem Monat zu
erteilen. Bei komplexen Angaben kann die Frist um zwei Monate verlangert werden, wobei der
Betroffene dariiber zu informieren ist. Bei der Beantwortung der Auskunftsanfrage ist auf dem
Umfang entsprechend Art. 15 DSGVO Bezug zu nehmen. Die Auskunft ist schriftlich (in Brief-
form oder per Mail, wenn die E-Mail-Adresse verifiziert werden kann, nicht per Fax) und un-
entgeltlich zu erteilen. Sie ist direkt an den Betroffenen zu richten.

Bei Zweifel am Auskunftsbegehren oder bei einer te-
lefonischen Auskunftsanfrage kann ein Identitats-
nachweis (Kopie eines Personaldokumentes) erbe-

Bei Zweifel an der Identitat (z.B. unbe-
kannte Kontaktdaten wie E-Mail-Ad-
resse) des Anfragenden ist eine Identi-

tatsprifung durchzufihren (iber eine

ten werden. Der Betroffene hat seine Identitat in ge-
eigneter Form nachzuweisen.

Ausweiskopie mit geschwarzten Passa-
gen, insb. Foto).

Fur die direkte Beantwortung von Kurzauskiinften am Telefon muss der Mitarbeiter in Ausnah-
meféallen mindestens zwei eindeutige Identifikationsmerkmale beim Betroffenen abfragen, um
sicherzustellen, dass mit der richtigen Person gesprochen wird. Diese sollten sich allerdings
nicht auf allgemeine Angaben, wie dem Geburtsdatum oder Wohnort beziehen. Im Zweifelsfall

5.2

ist die Auskunft am Telefon zu verweigern und schriftlich zuzustellen.

Behorden

Soweit es sich nicht um eine vom Gesetzgeber vor-
gegebene Datenlubermittiung handelt (gesetzliche
Grundlage zur Datentbermittlung oder Datenoffen-
barung), hat das Auskunftsersuchen schriftlich durch
die Behorde zu erfolgen. In der Anfrage missen die
anfragenden Behorden (z.B. Polizei, Meldestelle, ...)
den Grund der Anfrage, den Datenumfang und die
Rechtsgrundlage fir die Auskunft benennen. Erfolgt
das Auskunftsersuchen telefonisch, so sollte um eine
schriftliche Anfrage gebeten werden.

Sollten eine Behdrde um Auskunft bit-
ten, lassen Sie sich die Auskunftsan-
frage immer in Schriftform mit Verweis
auf die gesetzlichen Grundlagen geben.
Auf dieser Grundlage kdnnen Sie pru-
fen, ob eine Datenoffenbarung oder Da-
tenibermittlung gesetzlich abgesichert

ist. Das Verfahren gilt auch fir Anfragen
der Polizei. Kann hier im Rahmen einer
Strafverfolgung keine Rechtsgrundlage
benannt werden, ist eine richterliche
Anordnung, in Ausnahmeféllen eine An-
ordnung der Staatsanwaltschaft, einzu-
fordern.

Fur die Weitergabe von Informationen Uber den Betroffenen ohne Rechtsgrundlage bedarf es
dem Einverstandnis des Betroffenen oder der gerichtlichen Anordnung. Das Einverstand-
nis ist anlassbezogen direkt beim Betroffenen schriftlich einzuholen, z.B. mittels einer Schwei-
gepflichtentbindungserklarung.
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Auf Grundlage von § 24 Abs. 1 Nr. 1 BDSG ist zu "

priifen, ob eine Auskunft auch ohne Nennung der PeShilsllads s TEIBEN Ol
. . . des offentlichen Sicherheitsdienstes ist

Rechtsgrundlage, gerichtlichen Anordnung oder Ein- auf Verlangen jederzeit Zugriff auf die

willigung erfolgen kann, wenn sie zur Abwehr von Meldescheine zu geben.

Gefahren fur die staatliche oder 6ffentliche Sicherheit

oder zur Verfolgung von Straftaten erforderlich ist.

Unternehmen und nichtoffentliche Einrichtungen

Fur Unternehmen aus dem nichtdffentlichen Bereich (wie Verbande, Versicherungen, Anwalte,
etc.) gibt es grundsatzlich keine Rechtsgrundlage zur Weitergabe von personenbezogenen
Daten. Fur die Weitergabe von Informationen ber den Betroffenen bedarf es dem Einver-
standnis des Betroffenen. Diese ist anlassbezogen (Einverstandniserklarung oder Schweige-
pflichtentbindungserklarung) direkt beim Betroffenen schriftlich einzuholen.

§ 24 BDSG regelt auch hier einen Ausnahmetatbestand. Auf dieser Grundlage ist zu prifen,
ob eine Auskunft auch ohne Einwilligung erfolgen kann, wenn sie zur Geltendmachung, Aus-
Ubung oder Verteidigung zivilrechtlicher Anspriiche erforderlich ist, sofern nicht die Interessen
der betroffenen Person an dem Ausschluss der Datenweitergabe Uberwiegen.

Sonstige Dritte

Fur alle anderen Personen (Dritte), die Auskinfte

tiber Informationen eines Betroffenen (insbesondere Erhalt die Rezeption eine Anfrage zum

Aufenthalt eines Gastes, so ist diese

Gast oder Mitarbeiter) erhalten wollen, gibt es grund- Anfrage immer mit der notwendigen
satzlich keine Rechtsgrundlage zur Weitergabe von Sensibilitat zu behandeln. Direkte Aus-
. sagen gegeniber dem Anfragenden

personenbezogenen Daten (Datenoffenbarung). Die dirfen nicht gemacht werden, auch
Privatsphére ist zu wahren! nicht, wenn darum gebeten wird, sich
L o i mit dem Gast telefonisch verbinden zu
Beispiele hierfur kdnnen sein: lassen! Es ist mit dem Gast telefonisch
. . L . Ricksprache zu fuhren, bevor ein Ge-

e Ein Gast erkundigt sich Uber die Kontaktdaten sprach weitervermittelt wird. Ist der
oder Zimmernummer eines anderen Gastes. Gast nicht erreichbar oder mochte die-

ser nicht verbunden werden, ist unter

e Familienangehorige oder andere Dritte mochten Berufung auf das Datenschutzgesetz

die Auskunft zu verwehren, unabhéngig
ob der Gast im Hause wohnt oder nicht.

Informationen zum Aufenthalt Gber einen Gast
erhalten.

e Die Buchhaltung eines Unternehmens oder ein
anderer Dritter erfragt eine Rechnungskopie.
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Sales & Marketing

Internetauftritt

Nutzer von Webseiten und firmeneigenen Social-Media-Diensten (Facebook Fanpage etc.)
sind rechtzeitig und in geeigneter Form auf die Speicherung, Nutzung und Ubermittlung von
personenbezogenen Daten an Dritte hinzuweisen. Ein Impressum gemafl § 5 Digitale-
Dienste-Gesetz (DDG) sowie eine Datenschutzerklarung im Sinne Artt. 13, 14 DSGVO sind
so einzubinden, dass sie von jeder Seite aus abrufbar sind.

Informationspflichten

Wenn das Hotel eine oder mehrere Webseiten anbietet, tritt es als Dienstanbieter geman Di-
gitale-Dienste-Gesetz auf. Entsprechend kommen auf das Hotel zunéchst ,,Allgemeine Infor-

mationspflichten“ (Impressum) zu.

Gemal § 5 DDG gehdren zu den allgemeinen Angaben:

e den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Perso-

nen zusatzlich die

e Rechtsform, den Vertretungsberechtigten und, sofern Angaben Uber das Kapital der Ge-
sellschaft gemacht werden, das Stamm- oder Grundkapital sowie, wenn nicht alle in Geld
zu leistenden Einlagen eingezahlt sind, der Gesamtbetrag der ausstehenden Einlagen

e Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommu-
nikation mit ihnen ermaoglichen, einschlief3lich der Adresse der elektronischen Post

e das Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregis-
ter, in das sie eingetragen sind, und die entsprechende Registernummer

e in Fallen, in denen sie eine Umsatzsteueridentifikationsnummer nach 8§ 27a des Um-
satzsteuergesetzes oder eine Wirtschafts-ldentifikationsnummer nach 8§ 139c der Abga-

benordnung besitzen, die Angabe dieser Nummer

e bei Aktiengesellschaften, Kommanditgesellschaften auf Aktien und Gesellschaften mit
beschrankter Haftung, die sich in Abwicklung oder Liquidation befinden, die Angabe

hiertber.

Weitere Informationspflichten kommen auf den Web-
seitenbetreiber zu, wenn personenbezogene Daten
direkt oder indirekt erhoben werden. Das fangt bei
den Kontaktfeldern und Online-Reservierungen an
und endet bei Protokolldaten (IP-Adresse, verwende-
ter Browser, etc.) und der Nutzung von Trackingtools
(z.B. Google Analytics, Cookies, ...). Die Nutzung
und ggf. Weitergabe der erhobenen Daten an Dritte
sind genau und in verstandlicher Form zu beschrei-
ben. Seiner zusatzlichen Informationspflicht
kommt der Webseitenbetreiber in einer Datenschut-
zerklarung nach.

Als Webseitenbetreiber miissen Sie
nachweislich sicherstellen, dass der
Nutzer die Inhalte der Datenschutzerkla-
rung gelesen bzw. bestatigt hat. Ent-
sprechend empfiehlt sich das aktive
Setzen eines Hakens in einem Kontroll-

kastchen und der Hinweis auf die allge-

meinen Datenschutzbestimmungen
inkl. Link auf die Datenschutzerklarung,
bevor eine Datenuibermittlung (Kontakt-
felder, ...) oder verbindliche Reservie-
rung durch den Nutzer erfolgen kann.
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Genau wie das Impressum auch, muss die Datenschutzerklarung von jeder Seite aus erkenn-
bar und leicht erreichbar sein. Aus diesem Grund ist abzuraten, die Datenschutzerklarung im
Impressum oder bei den AGB zu integrieren, sondern diese sollte als eigene Seite im Internet-
auftritt erscheinen.

Urheberrechtsschutz

Unerlaubte Veroffentlichung und Nutzung von Fotos und Grafiken auf der Webseite oder auch
in Flyern kénnen Anspriche auf Unterlassung, Beseitigung, Zahlung eines angemessenen
Lizenzentgeltes und Schadenersatzanspruches auslost (88 2 UrhG). Ebenfalls unterliegt die
Verwendung von Musik, wie z.B. als Hintergrundmusik auf der Webseite, dem Urheberrechts-
schutz und ist entsprechend zu melden.

Sollten Fotos oder Filme mit Personen anfertigen las-

sen oder diese auch selbst anfertigen, um diese auf AL @itiEeEn YEESEIITED Rl 6
. . . sich bewéhrt, die Teilnehmer im Vorfeld
der Webseite oder in sozialen Netzwerken, aber (z.B. auf der Einladungskarte) iber evtl.
auch in anderen Printmedien zu verdffentlichen bzw. Film- und Fotoaufnahmen zu informie-
zu posten, ist das Recht des Gastes oder auch Mit- ren, um inen die Moglichkeit zu geben
. ) . zu entscheiden, ob sie sich derer entzie-
arbeiters am eigenen Bild gem. 88 22, 23 KunstUrhG hen méchten. Ein Aufsteller mit einer
zu beachten. Fir diese Falle wird immer eine indivi- entsprgchf;ngeg Informatioln im Ellln
H H1H = H _ gangsbereic er Veranstatung sollte
dl'Jle_IIe Einwilligungserklarung vom Abg_eblldet(_en be Y e e ik g ey S
nétigt. Wenn mehrere Personen auf einem Bild ab- einer individuellen Einwilligung zu ent-
gebildet werden, ist von jeder einzelnen Person das gehen.

Einverstandnis einzuholen. Ein Gruppenrecht gibt es
nicht, Ausnahmen bestehen nur bei Personen aus
dem offentlichen Leben.

Verwendung von Cookies auf der Webseite

Wenn auf lhrer Webseite Cookies oder andere Scripte verwendet werden, ist dies dem Nut-
zer mitzuteilen. 88 25, 26 Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
(TDDDG) regeln die Pflicht zum Einsatz von Consent Managern (Cookiebanner). Sowohl die
Nutzung von Analyse- und/oder Trackingtools als auch die Nutzung von Cookies, Scripten
und Add-on, welche Daten beim Aufruf der Webseite an Dritte Ubermitteln, bedurfen der Ein-
willigung durch den Webseitenbesucher. Einwilligungsfrei sind nur Cookies und Scripte,
welche fur die Darstellung der Webseite notwendig sind.

Fur das Einwilligungsmanagement ist eine Consent Manager Plattform (CMP) auf der Web-
seite oder im GoogleTagManager einzubinden. Mit der Einbindung des Consent Managers
muss auch gepruft werden, ob eventuell Dienste von Drittanbietern mit eingebunden wurden.
Der Consent Manager deckt diese in der Regel nicht mit ab, da der Aufruf der Dienste uber
eine andere Internetplattform erfolgt. In diesem Fall ist eine Klarung mit dem Dienstleister er-
forderlich. Es empfiehlt sich, entweder die einwilligungspflichtigen Tracking- und Marketing-
dienste vom Systemanbieter entfernen zu lassen oder die Einbindung einer eigenen Consent
Ldsung durch den Dienstleister zu veranlassen. Nachfolgend die wichtigsten Funktionalitaten,
welche Sie bei der Auswahl eines geeigneten Consent Manager prifen sollten:

e Der Consent Manager sollte zu jeder Zeit von jeder Seite aus erreichbar sein.

e Die Einstellungen, die man als Nutzer tétigt, sollten zu einem spéateren Zeitpunkt ohne
grol3e Probleme geandert werden kdnnen. Dies ist erforderlich, wenn beim Surfen auf
der Webseite festgestellt werden sollte, dass zuvor abgewahlte Dienst wie z.B. Google
Maps oder YouTube fur die weiter Nutzung notwendig sind.
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e Die Anforderungen an eine gleichrangige und gleichfarbige Gestaltung der Auswahl-
button sollten unterstitzt werden.

e Cookies sind in Gruppen zu kategorisieren.

¢ Eineindividuelle Auswahl innerhalb einer Kategorie sollte méglich sein. Es sollte jedem
Nutzer mdglich sein, individuell Cookies zuzulassen oder abzuwahlen. Die Grundein-
stellung sollte zunachst alle, aul3er die technisch notwendigen Cookies blockieren.

e Zusatzliche Informationen zu den eingesetzten Cookies sollten abrufbar sein. Der Nut-
zer ist Uber deren Zweck zu informieren, um in der Lage zu sein, eine Entscheidung zu
treffen.

o Es sollte ein Link zur Datenschutzerklarung der Webseite und eventuell zum CMP-
Anbieter vorhanden sein. Von Vorteil ist es, wenn der Consent Manager zudem eine
integrierte Cookie Policy anbietet, um auf einen Blick Informationen zu den eingesetz-
ten Cookies inkl. der Speicherdauer zu erhalten.

o Der Google Tag Manager stellen Anbieter schnell vor immer neuen Herausforderun-
gen. Soweit bspw. der Google Tag Manager auf der Webseite zum Einsatz
kommt/kommen soll, ist bei der Wahl des Consent Managers zu prifen, ob dieser ent-
weder (1) den Google Tag Manager komplett blockiert, (II) im HTML-Code eingebunden
werden kann oder (Ill) im Google Tag Manager eingebunden werden kann.

e Anderungen auf der Webseite sollten regelmafig gepruft werden, sog. Cookie-Crawler
kommen hier zum Einsatz.

Texte sollten im Consent Manager durch den Webseitenbetreiber individuell angepasst wer-
den konnen. Das kann fir die rechtskonforme Information erforderlich sein.

Am 01.10.2019 hat der Européaische Gerichtshof (EuGH) ein Grundsatzurteil zur
Verwendung von Cookies getroffen, am 28.05.2020 wurde das Urteil durch den
BGH bestatigt. Demnach ist der Einsatz von ,nicht notwendigen Cookies“ nur noch
mit einer aktiven Einwilligung gestattet. Sowohl die gewdhnlichen Cookie-Banner
mit Bestatigung der Kenntnisnahme zur Verwendung von Cookies als auch
mit einem Haken voreingestellte Consent-Manager sind unzulassig! Der But-
ton fiir ,,Alle Cookies zulassen“ darf nicht hervorgehoben sein.

WICHTIG | Werbe- und Tracking-Cookies dirfen nicht schon aktiv sein bzw. gespei-
chert werden, bevor der Webseitenbesucher sich gegen deren Verwendung ent-
scheiden kann. Vielmehr muss der Webseitenbesucher aktiv einwilligen.

Social Media (Web 2.0)

Soziale Medien verandern die Prinzipien der Kommunikation. Aus dem klassischen ,in-eine-
Richtung-Kommunizieren® entwickelt sich eine Vielfalt an Kommunikationswegen mit vielen
Sendern von Botschaften.

Hotels bieten sich daraus die Chancen, Nutzer schneller und besser zu erreichen, um diese
z.B. Uber Angebote zu informieren und eine Bindung zu ihnen aufzubauen. Da die Trennung
von beruflichem und privatem Auftreten bei der Nutzung sozialer Medien nur schwer moglich
ist, ist es notwendig, sich Uber gemeinsame Regeln fir die Nutzung der sozialen Medien zu
verstandigen (z.B. Darstellungen von personlichen Meinungen, Verdoffentlichung von Bildern,
...)- Nur so ist ein erfolgreicher und gesetzeskonformer Einsatz von Kommunikation in den
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sozialen Medien mdglich und die einzelnen Nutzer kdnnen Orientierung fur ihr Handeln erhal-
ten.

Offizielle Web 2.0-Angebote des Hotels (z.B. auch abteilungsbezogene LinkedIn-Accounts,
Blogs, Facebook-Fanseiten etc.) sollten immer mit der Hotelleitung bzw. wenn vorhanden mit
dem Bereich Sales & Marketing, eCommerce sowie dem PR Department abgestimmt werden.
Die Einrichtung offizieller Accounts erfolgt im Namen des Hotels. Soweit ein Firmen-Account
eingerichtet wird (z.B. Facebook-Fanseite), empfiehlt es sich, bei der Benutzerverwaltung da-
rauf zu achten, verschiedene Rechte (Administrator, Redakteur, Moderator) zu vergeben. Den-
ken Sie daran: Der Mitarbeiter, der die Facebook-Fanseite eventuell angemeldet und einge-
richtet hat, wird nicht ewig im Hotel tatig sein.

Die Nutzer von firmeneigenen Social Media Diensten sind rechtzeitig und in geeigneter Form
auf die Speicherung, Nutzung und Ubermittlung von personenbezogenen Daten an Dritten
hinzuweisen. Ein Impressum gemafR § 5 DDG sowie ein Link auf die Datenschutzerklarung
der eigenen Webseite ist einzubinden. In der Datenschutzerklarung sind die Social Media
Dienste zu beschreiben.

Mit der Veroffentlichung von Fotos, Bildern und Videos sind auch hier Urheberrechte
und das Recht am eigenen Bild zu beachten. Ohne Zustimmung des Rechteinha-
bers bzw. der jeweiligen Personen dirfen die Bilder nicht verdffentlicht werden. Fir
die Veroffentlichung von Fotos mit Personen ist eine Fotoeinverstandniserklarung
einzuholen.

WerbemalRhahmen

Es gibt zahlreiche Mdglichkeiten, an Adressen heranzukommen. Auf jeden Fall sollte immer
geprift werden, ob die Herkunft der Daten rechtmalflig ist oder ob diese eigentlich zu einem
anderen Zweck erhoben wurden. Greift man auf seinen eigenen Datenbestand zurlick, so ist
zu prifen, ob die Daten verwendet werden kénnen. Grundsétzlich muss davon ausgegangen
werden, dass die Daten zur Vertragserfullung erhoben wurden.

Auf Anfrage von Interessenten (potenzielle Gaste) wird oft Informationsmaterial Giber das Hotel
sowie Uber Dienst- und Serviceleistungen an diese auf dem Postweg oder elektronisch zuge-
sendet. Bei den Anfragenden ist zwischen Geschéfts- und Privatkunden zu unterscheiden.
Informationsanfragen wie die Zusendung von Prospekten sowie Informationen zu Gutscheinen
und Arrangements sind vorrangig Privatkunden zuzuordnen. Die Kontakt- bzw. Adressdaten
sind nur zum Zweck der Beantwortung der Anfrage zu erfassen bzw. zu speichern. Im An-
schluss an den Vorgang sind die personenbezogenen Daten zu I6schen. Ausnahmsweise kén-
nen die Daten befristet gespeichert bleiben, wenn Vorgénge auf Wiedervorlage gelegt werden.
Die Betroffenen sind davon in geeigneter Form in Kenntnis zu setzen. Angebotsanfragen sind
meist Geschaftskunden zuzuordnen. Die Kontakt- bzw. Adressdaten der Unternehmen und
derer Ansprechpartner sind nur zum Zweck der Beantwortung der Anfrage zu erfassen bzw.
zu speichern. Eine Nachbereitung der Anfragen bzw. zusétzliche Akquisetatigkeiten bei Ge-
schaftskontakten ist gemafld den gesetzlichen Rahmenbedingungen zuldssig. Adress- und
Kontaktdaten von Geschéaftskunden sollten spatestens 3 Jahre nach dem letzten Kontakt ge-
I6scht werden. Es ist die Verjahrungsfrist gemaf § 195 BGB anzuwenden.

Wenn fiur die Durchfihrung der Werbung keine gesetzliche oder vertragliche Erméchtigung
oder Verpflichtung vorhanden ist, wird fast immer die Zustimmung des zu Bewerbenden (z.B.
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Gast) einzuholen sein, wenn dieser beworben werden soll. Beachten Sie dafur, wie die Ein-
willigungserklarung formuliert ist. Vorgaben hierzu macht die DSGVO in den Artt. 7, 8. Es
missen hierbei die Werbemalinahmen beschrieben sein, damit fir den Werbungsempfanger
die Transparenz gegeben ist. Die Einwilligung muss freiwillig (unabhéangig von einem Vertrags-
verhéaltnis) gegeben werden, leicht verstandlich sowie nachweisbar sein und sich auf die je-
weilige Datennutzung beziehen. Zur Nachweisbarkeit kann sowohl die Schriftform als auch die
elektronische Protokollierung (z.B. Double-Opt-in) gewéhlt werden. Achten Sie auch auf den

Hinweis zum Widerrufsrecht.
E-Mail-Werbung (Newsletter)

Die Nutzung der E-Mail-Adresse fir einen Newslet-
terservice bedarf der schriftlichen Einverstandniser-
klarung des Empfangers, und dem Hinweis auf sein
Recht auf Widerruf. Das Gesetz gegen den unlaute-
ren Wettbewerb (UWG) besagt in 8 7 Abs. 2 Nr. 3,
dass die Zusendung von elektronischer Post, ein-
schlieBlich SMS und Fax, ohne vorherige Einwilli-
gung unzumutbar und somit unzul&ssig ist.

Der Interessent muss selbst aktiv werden, zum Bei-
spiel mit dem aktiven Setzen eines Hakens oder
Kreuzes und/oder seiner Unterschrift einwilligen. An
dieser Stelle muss der Interessent gelichzeitig auf
sein Widerrufsrecht hingewiesen werden. Die elekt-
ronische Einwilligung muss vom angegebenen Emp-
fanger stammen. Als einzige anerkannte elektroni-
sche Verfahrensweise gilt das ,Double-Opt-in“ Ver-
fahren. Der Versender des Newsletters sendet dem
neuen Empfanger eine Authentifizierungs-E-Mail mit
einem Aktivierungslink zu. Der Empfanger bestatigt
den Erhalt durch Anklicken des Links. Der Zeitpunkt
der Aktivierung ist zu Nachweiszwecken zu spei-
chern. Der Versender und Empfanger schiitzen sich
so vor dem Missbrauch von E-Mail-Adressen durch
Dritte.

Soweit E-Mail-Adressen von Gasten di-
rekt erhoben werden, dirfen diese zu-
nachst nur zur Kommunikation genutzt
werden. Die Nutzung fur einen Newslet-
terservice bedarf der schriftlichen Ein-
verstandniserklarung des Gastes, und
dem Hinweis auf sein Recht auf Wider-
ruf.

Die Bekanntgabe der E-Mail-Adresse in
offentlichen Verzeichnissen oder auf
Briefkdpfen, Visitenkarten und derglei-
chen ist keine Einwilligung zur Zusen-
dung von Werbung. Aus Verzeichnissen
oder Homepages abgeschriebene
E-Mail-Adressen durfen nicht werblich
angeschrieben werden.

Eine Weitergabe von E-Mail-Adressen
innerhalb eines Unternehmensverbun-
des ist unzulassig, soweit keine expli-
zite Einwilligung vorliegt.

Der Empfanger muss jederzeit die Mdglichkeit haben, den Newsletter wieder abzu-
bestellen. Diese Mdglichkeit ist vorzugsweise auf jedem Newsletter zu integrieren,
wo der Empfanger uber seine Widerrufsrechte aufgeklart wird. Die Bestellung und
Abbestellung des Newsletters inkl. der Einwilligungserklarung sind zu dokumentie-

ren.

Ausnahmeregelung far E-Mail-Werbung

E-Mail-Werbung ohne Einwilligung des Adressaten ist eine unzumutbare Belastigung! Dies gilt
fur den Privatbereich wie auch bei Geschéaftskunden. Ausnahmen bestehen unter bestimmten
Voraussetzungen fur bestehende Geschéaftsbeziehungen (8 7 Abs. 3 Nr. 1 bis Nr. 4 UWG). So
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kann der Hotelier einen Newsletter auch ohne Einwilligung versenden, wenn er ,im Zusam-
menhang mit dem Verkauf einer Ware oder Dienstleistung von dem Kunden dessen elektroni-
sche Postadresse erhalten hat.“

Im Rahmen der bestehenden Kundenbeziehung
kann die verantwortliche Stelle fiir den Absatz eige-
ner, dhnlicher Waren und Dienstleistungen per sein.
E-Mail werben, ohne die ausdrickliche Einwilligung
des Kunden einzuholen, bis die weitere Nutzung un-
tersagt wird.

Es mussen alle Bedingung gemaR
§ 7 Abs. 3 Nr. 1 bis Nr. 4 UWG erfullt

Auf die Widerspruchsmaoglichkeit muss der Kunde jedoch bereits bei Erhebung der
E-Mail-Adresse und bei jeder unaufgeforderten Zusendung hingewiesen werden. Der Hin-
weis auf das Widerspruchsrecht muss auch enthalten, dass fur die Ubersendung des Wider-
spruchs keine ungewohnlichen Kosten entstehen.

Postwerbung

Fur die klassische Briefwerbung konnen Kontaktdaten ehemaliger Gaste genutzt werden
(Art. 6 Abs. 1 lit. f DSGVO — Berechtigtes Interesse des Verantwortlichen), soweit kein Wider-
spruch zu dessen Nutzung besteht. Es ist sicherzustellen, dass der Empfanger den Absender
und die datenverarbeitende Stelle klar erkennen kann und ihm die Mdglichkeit gegeben wird,
weitere Werbezusendungen zu verweigern (Hinweis auf das Widerspruchsrecht). Dieses
kann in einem abschlielRenden Satz auf dem Werbebrief erfolgen.

Soweit Adressdaten gekauft wurden oder die Adressdaten aus einem offentlichen Verzeichnis
stammen, ist der zu Bewerbende gemal Art. 14 DSGVO (ber die Speicherung seiner Daten
zu informieren. Es empfiehlt sich zusatzlich, die Herkunft der Daten auf dem Werbebrief mit
anzugeben.

Gastebewertung

Die Befragung von Gasten wahrend und nach dem Aufenthalt im Hotel dient der Qualitatskon-
trolle und der kontinuierlichen Verbesserung von Serviceleistungen. Die Veroffentlichung von
Gastebewertungen auf der eigenen Internetseite kann zusatzlich als Entscheidungshilfe fur
Interessenten dienen.

Gastefragebogen

Fragebdgen sind ein klassisches Instrument zur Gastebefragung. Der Umfang der Fragen
sollte angemessen sein, und sich direkt auf die Bewertung von Serviceleistungen im Hotel
beziehen.

Die Abfrage von Adress- und Kontaktdaten des Gastes sowie die Bewertung der Leistungen
obliegen der Freiwilligkeit. Dem Befragten ist ein entsprechender Hinweis auf dem Fragebogen
gut sichtbar anzugeben.

Géastefragebdgen sind an einer zentralen Stelle zu sammeln und auszuwerten. Die Verant-
wortlichen haben darauf zu achten, dass die ausgefullten Fragebdgen sensibel behandelt wer-
den. Soweit der Gast den Fragebogen anonym ausgefillt hat, ist die verarbeitende Stelle nicht
berechtigt, an Hand einer Zimmernummer o.a. einen Rickschluss auf den Gast durchzufih-
ren.
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Online-Bewertungen

In der Regel wird den Gasten angeboten, ihre Hotelbewertung online abzugeben. Diese wird
dann auf der Hotelwebseite veroffentlicht. Viele Hotel nutzen Tools von Dienstleistern, welche
die Punkte (Ranking) einzelner Bewertungen sowohl von der hoteleigenen Webseite als auch
von anderen Bewertungsportalen zusammenfassen.

Die Online-Bewertung ist anonymisiert durchzufih-

ren. Fragen zur Person sind so zu formulieren, dass Beachten Sie bei der Beantwortung von
diese nur einer bestimmten Personengruppe zuzu- lifnizs 2O SR T DS

. . .. . . ) ten anfihren, welche Rickschlisse auf
ordnen sind. Eine Ruckschlussmoglichkeit auf die den Gast zulassen (Name, Adresse,
Person ist untersagt. Um auszuschlieRen, dass das Tel.Nr.).

Bewertungs-Tool missbraucht wird, sind dem zu Be-
fragenden Zugangsdaten oder ein Link zu einem ge-
schitzten Account in geeigneter Form zu tibergeben.

Wird fur die Online-Befragung ein Drittanbieter in Anspruch genommen, hat sich der Hotelier
vor Inbetriebnahme des Service von den technischen und organisatorischen Datenschutzmaf3-
nahmen zu lUberzeugen. Eine Datenschutzvereinbarung ist mit dem Dienstleister abzuschlie-
Ren.

Kundenbindungsprogramme

Kundenbindungsprogramme richten Leistungs- und Kommunikationsangebote an bestimmte
Kundensegmente - und zwar tber den eigentlichen Kaufprozess hinaus. Ein Kundenbindungs-
programm kann beispielsweise folgende Leistungen umfassen: Kundenclub, Bonus- oder Ra-
battsysteme, Mehrwertdienste oder Events.

Die genannten Leistungen lassen sich in Form einer Kundenkarte vereinigen. Kundenkarten
sind ein gebrauchliches Medium zur Kundenbindung - die Vorlage der Karte, auf der personli-
che Daten gespeichert sind, erleichtert beispielsweise wesentlich den Check-In der Stamm-
gaste in den Hotels. Um die Attraktivitat der Karte fir die Gaste zu gewahrleisten, werden die
Karten durch Rabatte, Bonusprogramme, Services und besondere Informationen angerei-
chert.

Kundenkarten

Die Kundenkarte tragt als Marketing-Instrument wesentlich zur Kundenbindung bei. Um mit
ihren Gasten langfristige Geschaftsbeziehungen zu sichern, kdnnen Kundenkarten genutzt
werden.

Die Erhebung der erforderlichen Gastdaten erfolgt i.d.R. beim Hotelbesuch auf einem Anmel-
debogen, kann aber auch Online erfolgen. Sie ist unabh&angig von den bereits gespeicherten
Daten in der Hotelsoftware durchzufihren. Der Umfang der abzufragenden Daten zum Gast
sollte angemessen und zweckentsprechend sein (Datensparsamkeit). Der Gast ist auf die
Speicherung seiner Daten als Stammgast, und tber die Nutzung weiterer Servicedaten hinzu-
weisen, die mit seinen Stammdaten verknipft werden kénnen. Fir die Datenverarbeitung und
-nutzungsmoglichkeit nach dem Auschecken ist eine Einwilligungserklarung auf dem Anmel-
debogen einzuholen, der Gast ist tiber die Datennutzung und sein Widerrufsrecht aufzuklaren.
In der Hotelsoftware ist der Datensatz zum Gast entsprechend zu kennzeichnen.
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Fur die Nutzung der Gastdaten innerhalb einer Hotelgruppe ist eine zuséatzliche Einwilligungs-
erklarung auf dem Anmeldebogen Uber die gemeinsame Nutzung einzuholen, die unabhéngig
von der zuvor abgegebenen Einwilligungserklarung ist. Der Gast ist auch hier Giber die Daten-
nutzung, Datenweitergabe und sein Widerrufsrecht aufzuklaren. In der Hotelsoftware ist der
Datensatz zum Gast fur die Datenfreigabe gegenuber verbundener Unternehmen zu kenn-
zeichnen.

Nur unter Angabe der Kundennummer kdnnen die beteiligten Hotels auf die jeweiligen Gast-
daten zugreifen. Die Nutzungsrechte in der Hotelsoftware sind restriktiv zu gestalten. Gestattet
ist der Zugriff auf Stamm- und Servicedaten sowie die Hotelhistorie im eigenen Haus.

Bonusprogramme

Es gibt verschiedene Formen von Bonusprogrammen. Die géngigste ist die mit Bonusfunktion.
Hier bietet eine Kundenkarte Leistungen, die nur fir den Karteninhaber gelten und fiir diesen
besonders giinstig sind. Auf die mit der Karte gesammelten Umséatze wird dem Gast nachtrag-
lich eine Verglitung oder Pramie gewdahrt. Die Gewéahrung von Ansprichen kann in Hotelgrup-
pen Ubergreifend sein. Die Nutzungsrechte im Bonussystem sind restriktiv zu gestalten. Betei-
ligte Unternehmen dirfen Bonuspunkte gutschreiben bzw. einlésen, und die gesammelten Bo-
nuspunkte summarisch lesen. Die Zusammenfuhrung von Bonusdaten ist zu zentralisieren.

Fur das Bonussystem ist eine zusatzliche Einwilligungserklarung einzuholen. Der Gast ist tiber
die Datennutzung, Datenweitergabe und sein Widerrufsrecht aufzuklaren.

Es ist zulassig, das Bonusprogramm mit der Kundenkarte zu verknipfen.
Personlicher Internet-Account

Geschéfts- und Stammkunden kann die Mdéglichkeit gegeben werden, in einem persoénlichen
Account Zimmerbuchungen vorzunehmen bzw. zu stornieren, und Bonuspunkte einzulésen.

Die Einrichtung und Verwaltung von Stamm- und Nutzungsdaten obliegt der Freiwilligkeit. Der
Umfang von Pflichtfeldern sollte angemessen und zur Vertragserfilllung notwendig sein.
Pflichtfelder sind zu kennzeichnen.

Dem Benutzer sind zur Anmeldung die Login-Daten und das Passwort mitzuteilen. Der Benut-
zer ist aufzufordern, bei der ersten Nutzung das Passwort zu andern. Alle gespeicherten Daten
sind vertraulich zu behandeln und vor dem Zugriff unbefugter Dritter zu schitzen.

Fur die Speicherung und Nutzung der personenbezogenen Daten ist eine Einwilligungserkla-
rung direkt und formgerecht einzuholen. Die Anmeldung ist zu dokumentieren.

Es ist zulassig, den personlichen Internet-Account mit der Kundenkarte und dem Bonuspro-
gramm zu verkntpfen.

Fur die Datenspeicherung und Nutzung im persodnlichen Internet-Account ist eine zusatzliche
Einwilligungserklarung einzuholen. Der Gast ist Uber sein Widerrufsrecht aufzuklaren.

Gewinnaktionen und Verlosungen

Die Erhebung und Speicherung von Adress- und Kontaktdaten tber Gaste und andere Inte-
ressenten zur Durchfihrung von Gewinnaktionen und Verlosungen ist an die durchgefihrte
Aktion gebunden. Ein Anspruch auf die Nutzung gespeicherter Daten nach der Beendigung
der Aktion besteht nicht, es sei denn, der Teilnehmer hat diesem formgerecht zugestimmt.
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Die Durchfiihrung von Aktionen sind zeitlich zu begrenzen, die Gewinner sind zu dokumentie-
ren. Soweit statistische Angaben aus der Aktion generiert werden sollen, sind diese zu anony-
misieren und zusammenzufassen.

Bei der Speicherung von Adress- und Kontaktdaten ist sicherzustellen, dass niemand unbefugt
Einsicht nehmen oder Kopien bzw. Ausdrucke anfertigen kann. Die gespeicherten Daten sind
spatestens 6 Monate nach Beendigung der Aktion zu l6schen.

Bevor eine Marketingaktivitat durchgefihrt wird, sollte der Zweck der Aktivitat
geprift und schriftlich fixiert werden.

Speicherfristen zur Nutzung von Adressdaten zu Vertriebsaktivitaten sind
festzulegen.

Beim Internetauftritt sind gesetzliche Informationspflichten zu beachten. Die
gesetzlichen Erfordernisse It. DDG und UWG sind bei Webseite und E-Mail-
Werbung einzuhalten.

Werden Reservierungen Uber lhre Webseite getétigt, so sollte die Anwendung der
AGB und der Datenschutzerklarung vor Vertragsabschluss durch den Gast aktiv
bestétigt werden. Weiters sollten diese in den Sprachen, in denen die Webseite
vorhanden ist, aufliegen, gespeichert und wiedergegeben werden kénnen.

Besonderes Augenmerk ist auf die Herkunft der Adressdaten und E-Mail-Adressen
zu legen. Hier ist zu prufen, ob die Daten verwendet werden dirfen oder ob die
Daten fur einen anderen Zweck erhoben wurden.

Speicherfristen zur Nutzung von Adressdaten zu Vertriebsaktivitaten sind
festzulegen.

Bei Verwendung von personenbezogenen Cookies ist dies zumindest auf der
Webseite anzuftihren, zu bevorzugen ist eine Zustimmung durch den Besucher der
Webseite.

Einhaltung der Urheberrechte in allen Medien sind zu beachten.
Beachtung des Widerspruchs- und Widerrufsrechts.

Einwilligungserklarungen kénnen zusammen mit Informationspflichten zur Nutzung
von Adress- und Kontaktdaten zu Werbezwecke beim Antrag einer Kundenkarte
bertcksichtigt werden.
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Verzeichnis von Verarbeitungstatigkeiten

Gemal Art. 30 DSGVO i.V.m Erwagungsgrund 82 hat die verantwortliche Stelle, also der Arzt
bzw. die Arztpraxis im Rahmen seiner Dokumentationspflichten ein Verzeichnis von Verar-
beitungstatigkeiten (VVT) zu fuhren. Weiterhin kann die zustandige Aufsichtsbehodrde die
Vorlage verlangen, um die betreffenden Stellen hoheitlich zu kontrollieren.

Was ist ein Verzeichnis flr Verarbeitungstatigkeiten?

In einem Verzeichnis fur Verarbeitungstatigkeiten werden alle Verfahren und Prozesse, in de-
nen personenbezogene Daten verarbeitet werden, beschrieben. Standardverfahren in der Ho-
tellerie kénnen sein:

e Gastdatenverwaltung

e Reservierung / Buchung, auch Tischreservierung

e Online Check-In

e Kundengewinnung

e Gutscheinsystem

e Onlinebewertung

¢ Newsletter

e Mahnwesen / Inkasso

aber auch:

e Mitarbeiterverwaltung

e Bewerbungsverfahren

e Elektronische Arbeitszeiterfassung
e Lohn- und Gehaltsabrechnung

e Benutzerverwaltung

¢ E-Mail-Kommunikation

o Videokontrollsystem

e Webseite

Das VVT kann auch als Grundlage fur Datenschutzaudits (Verfahrensaudit) und Risikobe-
wertungen (Schutzbedarfsfeststellung) durch den Datenschutzbeauftragten fir dessen risiko-
orientierten Uberwachungsauftrag genutzt werden (Art. 39 Abs. 2 DSGVO). Ohne eine solche
strukturierte Dokumentation sind die Beratungs- und Kontrollpflichten des Datenschutzbeauf-
tragten kaum umsetzbar.

Fur das Verzeichnis fur Verarbeitungstatigkeiten muss zunéchst ermittelt werden, in welchen
Fallen personenbezogene Daten von z.B. Gasten oder Beschaftigten erhoben und verarbeitet
werden. Hierzu bietet es sich als ersten Anhaltspunkt an, alle innerhalb der Systemlandschaft
des Hotels eingesetzten Anwendungen und Tools aufzulisten, in denen personenbezogene
Daten gespeichert werden. Die Auflistung hilft gleichsam bei der Ermittlung der Datenflisse
im Unternehmen und kann auch als Grundlage fur das VVT dienen. Dieses wird in der Praxis

Seite 61



7.1

7.2

Leitfaden zum Datenschutz in der Hotellerie

zwecks Ubersichtlichkeit meist aus mehreren Verzeichnissen fiir verschiedene Verarbeitungs-
vorgange (z.B. PMS, Online-Reservierungssystem, Zeiterfassungssystem, Personalverwal-
tungssystem, Videouberwachung, ...) bestehen.

Inhalte

Das VVT ist nicht als Auflistung einzelner Verarbeitungen, sondern als prozessorientierte
Ubersicht der Verarbeitungen zu verstehen. Entscheidend ist, dass uber das VVT der ein-
zelne Verarbeitungsprozess zu identifizieren ist. Die Inhalte des VVT umfassen:

e den Namen und die Kontaktdaten
e des Verantwortlichen
= ggf. des gemeinsam mit ihm Verantwortlichen
= ggf. des Vertreters in der EU
= ggf. des Datenschutzbeauftragten beim Verantwortlichen
o die Zwecke der Verarbeitung
o die Kategorien betroffener Personen
o die Kategorien personenbezogener Daten

o die Kategorien von Empfangern, gegentiber denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt werden

e gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation

= einschlieBlich der Angabe des betreffenden Drittlands oder der betreffenden inter-
nationalen Organisation

= beidenin Art. 49 Abs. 1 UAbs. 2 DSGVO genannten Datentbermittlungen die
Dokumentierung geeigneter Garantien

¢ die vorgesehenen Fristen fir die Léschung der verschiedenen Datenkategorien

e eine allgemeine Beschreibung der technischen und organisatorischen Mal3nahmen gem.
Art. 32 Abs. 1 DSGVO

Denkbar sind interne Erweiterungen des VVT durch Risikoabschatzungen (Schutzbedarfsfest-
stellung) bzw. eine zusatzliche Strukturierung, die festhalt, welche Verarbeitungen ggf. eine
Datenschutz-Folgenabschatzung erfordern und welche nicht. Daneben kdnnen die durchge-
fuhrten Prifungen aufgenommen werden.

Datenschutz-Folgenabschatzung

Eine Datenschutz-Folgenabschatzung ist gemaf Art. 35 DSGVO immer dann durchzufih-
ren, wenn Daten verarbeitet werden oder die Datenverarbeitung dazu bestimmt ist, die Per-
sonlichkeit des Betroffenen, einschliel3lich seiner Fahigkeiten, Leistungen oder seines Ver-
haltens zu bewerten. Nach Art. 35 Abs. 1 DSGVO ist eine Datenschutz-Folgenabschéatzung
grundsatzlich immer dann durchzuftihren, wenn:
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»(...) eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technolo-
gien, aufgrund der Art, des Umfangs, der Umstéande und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fir die personlichen Rechte und Freiheiten
zur Folge (hat)*.

DarUber hinaus werden in Art. 35 Abs. 3 DSGVO Regelbeispiele genannt, bei denen eine
Durchfiihrungspflicht besteht:

e systematische und umfassende Bewertung personlicher Aspekte natirlicher Perso-
nen, die sich auf automatisierte Verarbeitung einschlie3lich Profiling griindet und die ihrer-
seits als Grundlage fur Entscheidungen dient, die Rechtswirkung gegeniiber natirlichen
Personen entfalten oder diese in ahnlicher Weise erheblich beeintrachtigen

e umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemal Artikel 9 Absatz 1 oder von Daten uber strafrechtliche Verurteilungen und Straftaten
geman Artikel 10

e systematische weitraumige Uberwachung offentlich zuganglicher Bereiche

Datenschutz-Folgenabschatzungen sind dann durchzufihren, wenn eine systema-
tische Videouberwachung im Hotel bzw. auf dem gesamten Gelande erfolgt.

Auf die Aufsichtsbehodrden kommt die Pflichten zu, Verfahren zu definieren, bei denen eine
Datenschutz-Folgenabschatzung zwingend durchzufihren ist. Diese missen namlich gemaf
Art. 35 Abs. 4 DSGVO im Rahmen ihres jeweiligen Zustandigkeitsbereichs eine Liste der Ver-
arbeitungsvorgénge erstellen und verdffentlichen, fur die eine Datenschutz-Folgenabschét-
zung nach Abs. 1 durchzufuhren ist.

Der Datenschutzbeauftragte priift die dem Verfahren innewohnenden besonderen Risiken flr
die Rechte und Freiheiten des Betroffenen und gibt am Ende dieser Prifung eine Stellung-
nahme zur RechtmaRigkeit der Datenverarbeitung ab. Die Datenschutz-Folgenabschéatzung
dient der Bewertung von Risiken und deren mogliche Folgen flr die personlichen Rechte und
Freiheiten der Betroffenen. Die DSGVO bestimmt in Art. 35 Abs. 7 Mindestanforderungen be-
ziglich des Inhalts einer Datenschutz-Folgenabschéatzung. Diese muss demnach enthalten:

e eine systematische Beschreibung der geplanten Verarbeitungsvorgénge und der Zwecke
der Verarbeitung, gegebenenfalls einschlie3lich der von dem fiir die Verarbeitung Verant-
wortlichen verfolgten berechtigten Interessen.

e eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck.

e eine Bewertung der Risiken der Rechte und Freiheiten der betroffenen Personen.

e die zur Bewadltigung der Risiken geplanten Abhilfemal3nahmen, einschlie3lich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafir erbracht werden soll, dass die Bestimmungen dieser
Verordnung eingehalten werden, wobei den Rechten und berechtigten Interessen der be-
troffenen Personen und sonstiger Betroffener Rechnung getragen werden soll.
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Datenverarbeitung im Auftrag

Die Datenverarbeitung im Auftrag oder auch Auftragsverarbeitung ist die Erhebung, Speiche-
rung, Verarbeitung, Nutzung oder Loschung von personenbezogenen Daten durch einen Auf-
tragnehmer gemaR den Weisungen der verantwortlichen Stelle (Hotelier als Auftraggeber)
auf Grundlage eines schriftlichen Vertrags. Mit anderen Worten: Wenn Sie einen Vertrag mit
einem Dienstleister schlie3en bzw. geschlossen haben, der von Ihnen personenbezogene Da-
ten erhalt, um diese auf Ihre Anweisung hin zu nutzen, z.B. um Werbebriefe zu drucken und
zu versenden oder um die Lohnverrechnung durchzufiihren, dann handelt es sich um eine
Datenverarbeitung im Auftrag. Das Versenden von Werbebriefen, bspw. Uber einen Lettershop
ist noch ein einfaches Beispiel. So sprechen wir auch von einer Datenverarbeitung im Auftrag,
wenn Sie Software-Applikationen, insbesondere webbasierte Tools, nutzen. Sobald bereits
personenbezogene Daten auf Servern von Dienstleistern gespeichert werden, und der Dienst-
leister im Rahmen von Supportarbeiten Zugriff auf die in der Datenbank gespeicherten Daten
haben kann, spricht der Gesetzgeber von einer Auftragsverarbeitung. Auch beim Hosting ist
zu priufen, ob der Dienstleister eventuell auf die Daten zugreifen kann. Vergessen Sie nicht,
Administratoren haben oft weitreichende Zugriffsrechte! Somit wird auch (Fern-) Wartungsar-
beiten ein hoher Stellenwert zugeschrieben. Wenn der Systemanbieter allein die Méglichkeit
hat, personenbezogene Daten beim Support zu sehen (Kenntnisnahme), unterliegt das Auf-
tragsverhéltnis ebenfalls der Datenverarbeitung im Auftrag. Zu guter Letzt ist auch die L6-
schung bzw. eher die Vernichtung von Daten zu beachten. So ist die Aktenvernichtung, Ver-
nichtung von Datentrédgern oder Entsorgung von Computern ebenfalls zu berticksichtigen.

Die DSGVO regelt die Auftragsverarbeitung in Art. 28
ff. Als Auftraggeber sind Sie dazu verpflichtet, die
Anforderungen umzusetzen. Anderenfalls kénnen nis zu fiihren.
Buf3gelder durch die Datenschutzaufsichtsbehdrden
verhangt werden.

Es ist empfehlenswert, Gber die beste-
henden Vertrage ein Vertragsverzeich-

Zu prufen sind alle Auftragsverhaltnisse und Vertrage, es missen Datenschutzvereinba-
rungen abgeschlossen werden, wenn es sich um eine Datenverarbeitung im Auftrag handelt.
Sollen also personenbezogene Daten im Auftrag verarbeitet werden (z.B. Fernwartung Ho-
telsoftware, Online-Reservierungssystem, Newsletterservice, Lohnbuchhaltung, aber auch
Entsorgungsunternehmen), darf geman Art. 28 Abs. 1 DSGVO nur mit Auftragnehmern gear-
beitet werden, die hinreichende Garantien fiir eine Verarbeitung nach den Grundsatzen der

DSGVO bieten.
Wird entgegen Art 28 DSGVO ein Auf-

Dies erfordert eine Prifung der Auftragnehmer, ob trag nicht richtig, nicht vollstandig oder
diese hinreichende Garantien und aktuelle techni- nichtin der vorgeschriebenen Weise er-
sche und organisatorische MaRnahmen eingerichtet 2ie Gz SED WEh W S Gy (2
. . 3 . N tenverarbeitung tber die Einhaltung der
haben. In Abhang|gke|t von del’ HOhe deS RISIkOS fUI’ [oY=1111] Auftragnehmer getroffenen techni-
die Rechte und Freiheiten der Betroffenen sind die Schenbund Organisl?torischden MaBnalT-
Forai : : . men Uberzeugt, so kann in diesem Falle
hmrenchenq?n Garantle_n bzw. die Ange_mess_enhelt G A T D A S e T G
und Aktualitat der technischen und organisatorischen ner GeldbuRe bestrafen.

MaRnahmen regelméaRig zu uberprifen.
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Abgrenzung der Datenverarbeitung im Auftrag

Datenschutzrechtlich zu unterscheiden sind beim Outsourcing die Datenverarbeitung im Auf-
trag sowie in eigener oder gemeinsamer Verantwortlichkeit. Die Frage, ob ein Outsourcing als
Auftragsverarbeitung oder eigener Verantwortlichkeit (Datendbermittiung zu anderen
Zwecken ohne Weisungsbefugnis) anzusehen ist, hangt von der jeweiligen rechtlichen Aus-
gestaltung ab und kann daher nur im Einzelfall beantwortet werden. Die rechtlichen Ausge-
staltungsmoglichkeiten sind &hnlich vielfaltig wie die tatséchlichen Erscheinungsformen des
Outsourcings.

Bei der Datenverarbeitung im Auftrag wird nicht die Aufgabe selbst, zu deren Zweck die
Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten erfolgt, ausgelagert,
sondern lediglich der zur Aufgabenerledigung erforderliche Umgang mit den Daten. Der in
Anspruch genommenen Serviceeinrichtung wird der Umgang mit den Daten nach Weisung
und unter materieller Verantwortung des Auftraggebers Ubertragen. Die datenschutzrechtliche
Verantwortung fur die Erhebung, Verarbeitung oder Nutzung der personenbezogenen Daten
verbleibt beim Auftraggeber. Er schreibt die technischen und organisatorischen Maflinahmen
zur Datensicherheit beim Auftragnehmer vor.

Erkennungsmerkmale fur Auftragsverarbeitung
¢ fehlende Entscheidungsbefugnis des Auftragnehmers,

e Weisungsgebundenheit des Auftragnehmers bezlglich dessen, was mit den Daten ge-
schieht,

¢ Umgang nur mit Daten, die der Auftraggeber zur Verfligung stellt; es sei denn, der Auf-
trag ist auch auf die Erhebung personenbezogener Daten gerichtet,

e Ausschluss der Verarbeitung oder Nutzung der Daten zu eigenen Zwecken des Auftrag-
nehmers,

e keine (vertragliche) Beziehung des Auftragnehmers zum Betroffenen,

o Auftragnehmer tritt (gegentiber dem Betroffenen) nicht in eigenem Namen auf.

Bei der eigenen Verantwortlichkeit wird dagegen auch die der Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten zugrundeliegende Aufgabe ganz oder teilweise abgege-
ben. Die in Anspruch genommene Serviceeinrichtung erbringt - Giber die technische Durchfiih-
rung des Umgangs mit personenbezogenen Daten hinaus - materielle Leistungen mit Hilfe der
Uiberlassenen Daten. Sie handelt hierbei eigenverantwortlich, auch im Sinne des Datenschutz-
rechts.

Erkennungsmerkmale fur die eigene Verantwortlichkeit:
e Weisungsfreiheit des Dienstleisters bezlglich dessen, was mit den Daten geschieht,
e Uberlassung von Nutzungsrechten an den Daten,

e eigenverantwortliche Sicherstellung von Zulassigkeit und Richtigkeit der Daten durch den
Dienstleister, einschliel3lich des Sicherstellens der Rechte von Betroffenen (Benachrichti-
gungspflicht, Auskunftsanspruch),

e Handeln des Dienstleisters (gegentber dem Betroffenen) im eigenen Namen,

e Entscheidungsbefugnis des Dienstleisters in der Sache.
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Tatigkeiten in eigener Verantwortung kénnen in der Regel die Einbeziehung eines:

e Berufsgeheimnistragers (Steuerberater, Rechtsanwélte, externe Betriebsarzte, Wirt-
schaftsprifer),

e Inkassobiros mit Forderungsiibertragung,
e Postdienstes fir den Brieftransport,
e Personalvermittlers nach Auftrag von Stellensuchenden oder Arbeitgebern,

¢ Internet-Plattformbetreibers zur Vermittlung zwischen Anbietern und Nachfragern, die
sich auf der Plattform treffen kbnnen,

o TKG-Dienstleisters, es sei denn, darliber hinaus gehende Zusatzdienste wie Auslage-
rung einer betrieblichen Telefonanlage oder Cloudspeicherlésungen usw.,

e Versicherungs-/Finanzmaklers, -vermittlers im Rahmen des Kundenvertrags,
e Handelsvertreters im Rahmen ihrer Beratungstatigkeit und Vertragsvermittlungen,
e Schulungsveranstalters oder an das Tagungshotel,

e Zahlungsdienstleisters fir elektronische Zahlungen (Transport von Zahlungsdaten, Geld-
wasche- und Betrugsprifung nach ZAG und den Mindestanforderungen der BaFin),

¢ Reisebiros aufgrund Kundenvertrags vermittelte Leistungsanbieter, wie Hotels, Mietwa-
genfirmen, Fluggesellschaften, Busunternehmen, Versicherungen usw.

Keine Auftragsverarbeitung liegt ferner vor, wenn
gemeinsame Verantwortlichkeit nach Art. 26
DSGVO gegeben ist, d.h. wenn mehrere Verant-

Insbesondere in Hotelgruppen ist davon
auszugehen, dass eine gemeinsame
Verantwortung in der Datenverarbei-

wortliche gemeinsam Uber die Verarbeitungszwe- tung vorliegt, wenn alle Hotels auf eine
cke und -mittel entscheiden. Hierunter kdnnen je zentrale Gastdatenbank zugreifen.
nach Gestaltung eine Reihe von Verarbeitungen _

fallen, die bisweilen unter eigene Verantwortlichkeit !]”Oﬁn‘ir égnttrgrlee’:‘f;r::r;eéﬂfgre“n”a%niuiCS*:
eingestuft Wgrden koénnen, etwa gemeinsame Ver- TesiE alET, e Sler e i el
waltung b"estlmm_ter Datenk_ategorlen (z.B. ,,Star"nm- Umfang erfolgen darf. So sollte jedes
daten®) fur bestimmte gleichlaufende Geschafts- Hotel nur seine eigene Historie zum
zwecke. Gast einsehen kdnnen.

Sonderfall Wartung und Pflege

Einen Sonderfall bildet die Prifung oder Wartung automatisierter Verfahren oder von Daten-
verarbeitungsanlagen. Solche Tatigkeiten sind z.B.

e Installation, Wartung, Pflege und Prifung von Netzwerken, Hardware (einschlief3lich Te-
lekommunikationsanlagen) und Software u.a. (Betriebssysteme, Anwendungen)

e Programmentwicklungen/-anpassungen/-umstellungen, Fehlersuche und Tests
e Durchfiihrung einer Dateniibernahme von einem System in ein anderes. (Migration)
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Sie koénnen direkt vor Ort oder per Fernwartung durchgefiihrt werden. Die Téatigkeiten sind
nicht auf den Umgang mit personenbezogenen Daten gerichtet, allerdings ist die Kenntnis-
nahme von personenbezogenen Daten nicht immer ausgeschlossen. Daher ist gemaf3 Art. 28
DSGVO i.V.m. Art. 4 Nr. 2 DSGVO die Erbringung von (Fern-)Wartungs- und Pflegearbeiten
den Regelungen zur Auftragsverarbeitung zu unterwerfen, soweit bei diesen Tatigkeiten ein
Zugriff auf personenbezogene Daten unvermeidlich ist.

Mit Art. 4 Nr. 2 DSGVO bezeichnet der Ausdruck ,,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiuihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die Einschrankung,

das Loschen oder die Vernichtung. Diese Definition erfillt die Wartung eines IT-Systems in jedem Fall. Die
Verarbeitung der personenbezogenen Daten erfolgt somit auch im Auftrag des Verantwortlichen. Auch
nach dem gesetzlichen Schutzzweck kann ein solcher Vorgang nicht dem Anwendungsbereich der DSGVO
entzogen werden, sofern er mit einer Zugriffsmoglichkeit auf die personenbezogenen Daten und damit mit
einer Gefahr fur das informationelle Selbstbestimmungsrecht der Betroffenen verbunden ist.

Auswahl des Dienstleisters

Prifung des Leistungsumfangs

Bevor ein Vertrag mit einem Dienstleister unterzeich- . . -
net werden kann, ist der Leistungsumfang von der Sl el Belbpele SiElan
. . einen Auszug dar. Es gilt immer zu pri-
verantwortlichen Stelle, also dem Hotel, dahinge- fen, ob personenbezogene Daten in ir-
hend zu prifen, in wieweit der Dienstleister als Auf- gendeiner Form verarbeitet werden. Die-
tragnehmer Kenntnis tiber personenbezogene Daten e e Vel NEFSEnoneel ] e
. . . oder IP-Adressen von Computern sein.
(Gast-, Mitarbeiter- oder Lieferantendaten) erlangen
kann oder diese im Rahmen seiner Aufgaben erhebt,
speichert, nutzt, Gbermittelt oder 16scht.

Beispiele nach System
Kenntnisnahme: Hosting und/oder Fernwartung Hotelsoftware

Reinigungspersonal (Géastelisten)

Erheben, Speichern und Ubermitteln: Online-Buchungssystem
Lohnbuchhaltung
Newsletterservice

Nutzen: PR-Agentur (Mailing)

Loéschen: Aktenvernichtung

Datentragervernichtung
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Besondere Prufungspflichten im Rahmen der Datenschutz-Folgenabschéatzung

Wenn eine Form der Verarbeitung von personenbezogenen Daten, insbesondere bei Verwen-
dung neuer Technologien oder aufgrund des Umfangs, der Umstéande und Zwecke der Verar-
beitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten natlrlicher Personen
zur Folge hat, muss der Verantwortliche gemaf Art. 35 DSGVO vorab eine Abschatzung der
Folgen fir den Schutz der personenbezogenen Daten der Betroffen durchfiihren. Das gilt
selbstverstandlich auch fir den Fall, dass der Hotelier einen Dienstleister damit beauftragt,
Daten zu erheben, zu speichern, zu verarbeiten, zu nutzen oder weiterzuleiten, die der Pflicht
zur Datenschutz-Folgenabschatzung unterliegen.

Transfer Impact Assessment (TIA)

Ein Transfer Impact Assessment (TIA) ist im Rahmen der Datenverarbeitung im Auftrag bei
einem Datentransfer in Lander aufRerhalb der EU/EWR (Drittlandstransfer) bzw. bei Nut-
zung von Dienstleistern mit Geschéaftssitz in einem Land auf3erhalb der EU/EWR durch-
zufiihren. Auch wenn personenbezogene Daten durch Dienstleister oder Systemanbieter aus
einem unsicheren Drittland (Staaten ohne Angemessenheitsbeschluss) auf dem européischen
Territorium verarbeitet werden (z.B. Hosting), ist eine TIA durchzufiihren. Grundlage zum
durchzufiihrenden Verfahren bildet Klausel 14 der EU-Standardvertragsklauseln (SCC), wel-
che im Juni 2021 durch die EU veréffentlicht wurden. Ist ein US-Dienstleister im Data Privacy
Framework, dem friheren Privacy Shield, zertifiziert, entfallt die EU-Standardvertragsklausel
(SCC) und die TIA. Hier reicht ein DPA aus. Es empfiehlt sich aber dennoch ein DPA + SCC
abzuschliel3en, da nicht sichergestellt werden kann, dass das Data Privacy Framework rechts-
kraftig bleibt.

Berlicksichtigung der Eignung

Es darf nur ein Auftragsverarbeiter beauftragt werden, wenn dieser ausreichende und hin-
reichende Garantien erbracht hat und die notwendigen technischen und organisatorischen
Mafinahmen im Einklang mit den Anforderungen der DSGVO stehen. Als Beleg solcher Ga-
rantien konnen auch genehmigte Verhaltensregeln des Auftragsverarbeiters nach Art. 40
DSGVO oder Zertifizierungen nach Art. 42 DSGVO herangezogen werden.

Die technischen und organisatorischen Malinahmen bzw. Garantien hat der Auftragsverarbei-
ter am Beginn des Vertragsverhaltnisses beizubringen. Der Datenschutzbeauftragte fuhrt eine
entsprechende Prifung durch.

Der Auftragnehmer ist vor Vertragsunterzeichnung unter besonderer Berticksichtigung der
Eignung der von ihm getroffenen technischen und organisatorischen Maf3nahmen sorgfaltig
auszuwahlen. Das Ergebnis ist zu dokumentieren.

Drittlandtransfer — Auftragnehmer in unsicheren Drittstaaten

In Anlehnung an das Schrems IlI- Urteil (2020), mit dem das Privacy Shield vom EuGH fur
unglltig erklart wurde, hat der European Data Protection Bord (EDPB) eine Guideline zum
Transfer personenbezogener Daten in Drittlander herausgegeben.

https://edpb.europa.eu/sites/edpb/files/consultation/edpb _recommendations 202001 supp-
lementarymeasurestransferstools de.pdf

In diesen Empfehlungen geht es um den Datentransfer in Lander, die It. der EU kein ange-
messenes Datenschutzniveau nachweisen. Damit ausdrucklich verbunden sind die Mdglich-
keiten der Aufsichtsbehdrden, Verarbeitungen, die in einem Drittland stattfinden, z.B. bei der
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Nutzung von Cloud-Diensten, zu untersagen und ggf. Bu3gelder zu verhdngen, wenn keine
ausreichenden Sicherheiten geboten werden.

Die Instrumente zur Absicherung des Datentransfers finden sich in Art. 46 DSGVO wieder:
e Standard-Datenschutzklauseln (SCCs)

e verbindliche Unternehmensregeln (BCR)

e Verhaltenskodizes

o Zertifizierungsmechanismen

e Ad-hoc-Vertragsklauseln

Es wird in den Guidelines, bekraftigt durch das EuGH-Urteil, darauf hingewiesen, dass die EU-
Standardvertragsklauseln (SCC) ohne zusatzliche SicherheitsmaRnahmen nicht ausreichend
sind und einer genauen Prufung bedurfen.

Unabhangig davon, welches Instrument nach Artikel 46 DSGVO eingesetzt wird, muss sicher-
gestellt werden, dass das Datenschutzniveau der DSGVO erreicht wird.

Abgesehen von den Garantien des Art. 46 DSGVO gibt es gem. Art. 49 DSGVO einige Aus-
nahmen, die einen Drittlandtransfer ermdglichen. Die wichtigsten Punkte sind:

¢ die betroffene Person hat ausdriicklich eingewilligt
o die Ubermittlung ist zur Erfullung des Vertrages zwingend erforderlich
« die Ubermittlung ist aus wichtigen Griinden des o6ffentlichen Interesses notwendig

o die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
spruchen erforderlich

Bevor sich jedoch auf eine Ausnahmeregelung nach Art. 49 DSGVO berufen werden kann,
muss geprift werden, ob eine Ubertragung die strengen Bedingungen erflillt, die diese Be-
stimmung fir jeden einzelnen Fall vorsieht.

Zur Prifung und Dokumentation, ob der Datentransfer in ein Drittland, durch ausreichende
Garantien abgesichert ist, sind folgende Schritte erforderlich:

1. Den Datentransfer kennen

Um eine Prifung durchfiihren zu kénnen, ist es zunachst erforderlich die Datenflisse her-
auszufinden und zu dokumentieren. Dazu kann das Verzeichnis fiir Verarbeitungstatigkei-
ten dienen. Dieses ist auf Vollstandigkeit zu prifen hinsichtlich der Datenkategorien, Emp-
fanger und verwendeten Systeme. Denken Sie daran, dass der Fernzugriff aus einem
Drittland (z.B. in Supportsituationen) und/oder die Speicherung in einer aulBerhalb des
EWR gelegenen Cloud ebenfalls als Ubertragung gilt.

2. Identifizierung der Dienstleister und der abgeschlossenen Vereinbarungen

In der Ubersicht der verwendeten Dienstleister ist die Art der Vereinbarung (z.B. EU-Stan-
dardvertragsklausel) und das Land festzuhalten, in dem der Dienstleister sitzt, bzw. in
welches die Daten Ubertragen werden. Dabei sind auch die Subunternehmen von verwen-
deten Dienstleistern zu berticksichtigen, selbst wenn sich diese in der EU befinden.

3. Prifung, ob die abgeschlossenen Vereinbarungen ausreichen

Das Transfer-Instrument muss sicherstellen, dass das durch das DSGVO garantierte
Schutzniveau durch den Transfer nicht untergraben wird. Dies ist nicht der Fall, wenn der
Datenimporteur aufgrund von Rechtsvorschriften und Praktiken des Drittlandes an der Er-
fullung seiner Verpflichtungen gehindert wird.
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Durch die Befragung der Dienstleister kann ermittelt werden, welchen Gesetzen und Ver-
pflichtungen dieser unterliegt. Dazu sollte ein entsprechender Fragebogen an die Dienst-
leister versendet werden.

4. Beurteilung der Risiken des Datentransfers fur die Betroffenen

In einer Schutzeinstufung kann ermittelt werden, welche Datenkategorien verarbeitet wer-
den, ausgehend von den Verfahren. Somit wird dokumentiert, wie hoch das Risiko fir den
Betroffenen bzgl. der Datentibermittlung ist und welche zusétzlichen geeigneten Mal3nah-
men getroffen wurden. Es sollte dabei auch gepruft werden, ob es Alternativen in der EU
gibt und falls nicht, ist dies ausreichend zu begrunden.

Diese Beurteilung und die von Ihnen ausgewahlten und umgesetzten zuséatzlichen Mal3-
nahmen sind auf Anfrage der zustandigen Aufsichtsbehdrde zur Verfiigung zu stellen.

5. Festlegung zuséatzlicher Mal3hahmen

Von Fall zu Fall ist zu ermitteln, welche zusatzlichen MalRnahmen fir eine Reihe von
Transfers in ein bestimmtes Drittland wirksam sein kdnnten. Diese MaRnahmen kénnen
folgende sein:

e Ausreichende und sichere Verschliisselung der Daten wahrend des Transfers und bei
der Speicherung. Dabei hat der Dienstleister keine Entschlisselungsmoglichkeit.

e Sichere Pseudonymisierung oder Anonymisierung der Daten

e Splitting der Daten oder Verarbeitung durch mehrere Dienstleister, so dass kein Per-
sonenbezug eines einzelnen Dienstleisters moglich ist.

e Absicherung der Daten durch spezielle Gesetzgebungen im Drittland (z.B. Gesund-
heitsdaten)

e Zusatzliche vertragliche Vereinbarungen, wobei zu beachten ist, dass diese im Allge-
meinen nicht geeignet sind, die Behorden des Drittlandes zu binden, wenn sie nicht
Vertragspartei sind.

e Transparenzverpflichtungen; Offenlegung von Anfragen von Behérden z.B. im Be-
reich der nachrichtendienstlichen Aufklarung (Transparenzbericht des Dienstleisters)

e Erklarung des Dienstleisters, dass er nicht absichtlich Backdoors oder eine &hnliche
Programmierung geschaffen hat, die fur den Zugriff auf das System und/oder perso-
nenbezogene Daten verwendet werden kénnten

Die EU-Kommission wird in 2021 neue EU-Standard-Datenschutzklauseln fur unterschiedliche
Verarbeitungstatigkeiten erstellen, die den Datentransfer in Drittlander besser absichern. So-
bald diese veroéffentlicht wurden, haben Sie 1 Jahr Zeit, alte Vereinbarungen in neue umzu-
wandeln.

Vertragsgestaltung und Vertragsabschluss

Der Vertrag bzw. vielmehr die zusétzliche Vereinbarung zum Vertrag kann in schriftlicher oder
elektronischer Form abgefasst werden. Bei der Vertragsgestaltung sind auf Grundlage von Art.
28 Abs. 3 DSGVO folgende Gesichtspunkte zu beachten:

e Art und Umfang der Ubertragenen Datenverarbeitung oder -nutzung (Leistungsumfang)
sind festzulegen.

Dazu sollten insbesondere konkret geregelt sein:

e Weisungsbefugnis des Auftraggebers/Verantwortlichen,
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e Verpflichtung des Auftragnehmers, nur solche Personen bei der Verarbeitung und Nutzung
personenbezogener Daten einzusetzen, die mit den Vorschriften des Datenschutzgeset-
zes vertraut gemacht und auf das Datengeheimnis verpflichtet worden sind,

e Beschreibung der technischen und organisatorischen MaBhahmen gemaR Art. 32 DSGVO
zum Schutz der zur Verarbeitung Ubergebenen Daten vor einer unbefugten Verwertung,
insbesondere zur Verhinderung des Missbrauchs von Daten durch unbefugten Zugriff, Ver-
falschung, Zerstérung, Verlust oder Preisgabe an Unbefugte.

e Verpflichtung des Auftragnehmers, Subunternehmen nur nach vorheriger Abstimmung mit
dem Hotel einzusetzen,

e Verpflichtung zur Unterstlitzung der Umsetzung von Betroffenenrechte gemaf Art. 32 bis
36 DSGVO,

e Verpflichtung des Auftragnehmers zur Léschung/Riickgabe von personenbezogenen Da-
ten nach Abschluss der Erbringung der Verarbeitungsleistungen,

e Vereinbarung hinreichender Kontrollmdglichkeit, z.B. indem sich der Hotelier das Recht
vorbehalt, stichprobenweise Uberprifungen vorzunehmen,

e Fihrung eines Verfahrensverzeichnisses gemaf Art. 30 Abs. 2 DSGVO

e Verpflichtung des Auftragnehmers, Informationen, die ihm im Rahmen seiner Tatigkeit fur
das Hotel bekannt werden, weder zu verwerten noch Dritten zug&nglich zu machen.

Die Gesellschaft fiir Datenschutz und Datensicherheit (GDD) hat auf ihrer Webseite
in der Praxishilfe IV zur DSGVO den Entwurf einer Vereinbarung zum Datenschutz
nach Art. 28 DSGVO vertffentlicht. Dieser ist aber an die speziellen Gegebenheiten
anzupassen.

Link:
https://www.gdd.de/gdd-arbeitshilfen/praxishilfen-ds-gvo/praxishilfen-ds-gvo

Ebenfalls empfiehlt sich Nutzung der EU-Standardvertragsklauseln zwischen Ver-
antwortlichen und Auftragsverarbeitern geman Artikel 28 Absatz 7. Dieser Vertrag
kann zwischen Auftraggeber und Auftragnehmer genutzt werden, wen diese ge-
meinsam ihren Firmensitz innerhalb der EU/EWR oder in einem sicheren Drittland
haben. Texte im Vertragstext dirfen nicht angepasst werden. Zur Detailierung des
Vertragsverhaltnisses dienen die vorgegebenen Anhange. Weitere Konkretisierun-
gen sind mdglich.

Link:
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0915

Abgrenzung der Leistung

Im ersten Schritt ist entsprechend den Merkmalen aus Pkt. 7.1 abzugrenzen, ob es sich bei
der Dienstleistung um eine Auftragsverarbeitung oder eine eigene oder gemeinsame Verant-
wortlichkeit handelt. Soweit der Hotelier Einfluss auf die Datenverarbeitung und den Zugriff auf
die eigenen Daten hat, ist von einer Auftragsverarbeitung auszugehen. Der Auftragnehmer hat
i.d.R. keine (vertragliche) Beziehung zum Betroffenen. Handelt es sich um eine Auftragsver-
arbeitung, so muss das Auftragsverhaltnis gemal3 Art. 28 DSGVO datenschutzrechtlich abge-
sichert werden.
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Als Auftraggeber sind immer Sie dafur verantwortlich, dass eine Vereinbarung zur
Datenverarbeitung im Auftrag abgeschlossen wird. Sie kénnen vorab prifen, ob Ver-
einbarungen im gesetzlichen Umfang schon im bestehenden Vertrag und/oder de-
ren Anlagen geregelt sind.

Auswahl der Vertragsform

Soweit eine Auftragsverarbeitung im Sinne von Art. 28 DSGVO vorliegt, kommen unterschied-
liche Verpflichtungen auf die Vertragsparteien zu. Durch den Gesetzgeber sind eng definierte
Vorgaben an der Vertragsgestaltung vorgegeben.

Als Vertragsformen kommen i.d.R. Dienstleistungs-
oder Servicevertrdge im Rahmen von IT-Systemen,

Priufen Sie ob und wenn ja welche Art
des Vertrages mit Inrem Auftragnehmer

Rahmenvereinbarungen im Zusammenhang mit ei- vorhanden ist. Dementsprechend ist
ner kooperativen Zusammenarbeit aber auch Ver- dann zu beriicksichtigen, ob lediglich
tragsbeziehungen mit Fremdpersonal im eigenen E”?e VEgilE e fETIE PR ETIIE

: ) eit, eine Vertraulichkeitsvereinbarung,
Hause in Betracht. Entsprechend ist das Unterneh- eine Datenschutzvereinbarung oder so-
men oder die Einzelperson als Auftragnehmer auf - gar eine EU-Standarddatenschutzklau-

die Vertraulichkeit durch das Hotel als Auftraggeber SSRGS

vor oder im Zuge des Vertragsabschlusses zu ver-
pflichten.

Sind die vertraglichen Anforderungen im abzuschlieBenden Vertragsentwurf nicht erfillt, hat
die vertragsfihrende Stelle des Hotels zusatzlich zum Vertrag den Auftragnehmer entspre-
chend mit einer Zusatzvereinbarung zu verpflichten. Die nachfolgende Aufstellung hilft Ihnen
bei der Entscheidungsfindung.

Vertragsarten Vertragsformen zur Zusatzvereinbarung
Dienstleistungs- und Servicevertrag Auftragsverarbeitungsvertrag (AVV) gemal Art. 28
DSGVO

EU-Standardvertragsklauseln mit Stand zum 04. Juni
2021

Vertraulichkeitsvereinbarung

Fremdpersonal Verpflichtung von Dritten — Fremdpersonal — auf die Ver-
traulichkeit
Rahmenvereinbarungen Datenschutzvereinbarung / Zusatzvereinbarung

Joint Controller Agreement (Art. 26 Vereinbarung)

Dateniibermittlung in Drittstaaten ohne angemes- EU-Standardvertragsklausel mit Stand zum 04. Juni
senen Datenschutzniveau (Drittlander auf3erhalb 2021
der EU/EWR)

Datenuibermittlung in Drittstaaten mit angemesse- | Auftragsverarbeitungsvertrag (AVV) gemaf Art. 28
nen Datenschutzniveau (auch Privacy Shield) DSGVO

EU-Standardvertragsklauseln mit Stand zum 04. Juni
2021
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Es empfiehlt sich, im ersten Schritt beim Dienstleister einen Entwurf zur abzuschlie-
Renden Datenschutzvereinbarung anzufragen. Die Dienstleister bieten i.d.R. eine
eigene Vereinbarung an, um den eigenen Verwaltungsaufwand zu minimieren. Die
Vereinbarung ist dann aber nicht einfach zu unterzeichnen, sie muss geprift wer-
den, ob diese alle erforderlichen Angaben gemaR Art. 28 DSGVO enthalten. Ande-
renfalls sind Anpassungen vorzunehmen.

Datenschutzvereinbarungen kdnnen sowohl elektronisch als Bestandteil eines elektronisch
abgeschlossenen Vertrages oder als Ergéanzung zu einem schriftlichen Vertrag separat elekt-
ronisch signiert werden.

Kindigung des Vertragsverhéaltnisses

Die vertragsfilhrende Stelle hat mit Beendigung eines Vertragsverhaltnisses folgende Schritte
zu prufen, umzusetzen und zu dokumentieren:

e Ldschung von Zugangsrechten (Netzwerk, auch Fernwartung)

e L&schung von Benutzerrechten (Verfahren, Anwendungen, ...)

o Datenschutzgerechte Loéschung/Vernichtung von Daten beim Auftragnehmer

e Riuckgabe von Datentragern und Unterlagen

e Schriftliche Bestatigung zu den durchgefiihrten MaRnahmen vom Auftragnehmer
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Videouberwachung

VideolUberwachung ist die systematische, inshesondere fortlaufende Feststellung von Ereig-
nissen, die ein bestimmtes Objekt oder eine bestimmte Person betreffen, mittels technischer
Bildaufnahme oder Bildubertragungsgerat. Sie wird in § 4 BDSG fur die Uberwachung in 6f-
fentlich zuganglichen Raumen geregelt. Eine Regelung in der DSGVO gibt es nicht.

Bevor eine Videoanlage in Betrieb genommen werden kann, ist diese durch den Datenschutz-
beauftragten zu prifen, um auszuschlie3en, dass Personlichkeitsrechte durch die Aufzeich-
nungen verletzt werden. Der Datenschutzbeauftragte muss eine Datenschutz-Folgenab-
schatzung durchfihren, die Videolberwachungsanlage ist in das Verzeichnis fur Verarbei-
tungstatigkeiten aufzunehmen.

Bei der Priufung der Videolberwachung sind insbesondere nachfolgende Kameratypen zu be-
achten:

¢ Analog-Aufzeichnungen

e Echtzeitiberwachung ohne Speicherung von Bildern

e Videoaufzeichnungen mit Speicherung von Bild und ggf. Ton
e Kamera-Dummys

Im Rahmen der Datenschutz-Folgenabschatzung sollten alle Kameras, egal welchen o0.g. Typs
einzeln aufgefuihrt und beschrieben werden. Es ist eine Ubersicht zu fiihren, wo sich die jewei-
ligen Kameras befinden (ein Lageplan ist hier hilfreich). Zusatzlich sind zu jeder Kamera nach-
folgende Kriterien aufzufthren:

= Bezeichnung = Aufzeichnungssystem

=  Modell = Speicherdauer

= Auflésung = |nstallationsdatum

= Mikrofon [Ja/Nein] = Beobachter [z.B. IT/Rezeption]

= Schwenkbar [Ja/Nein] = Zweck der Uberwachung

= Neigbar [Ja/Nein] = Foto von der Kamera

= Zoom [Ja/Nein] = Foto der Kennzeichnung

= Blickwinkel = Bildschirmausdruck (Screenshot)

Zulassige und unzulassige Videotberwachungen

Es ist zu prufen, ob das Ziel, das mit der Videoiliberwachung erreicht werden soll, auch das
gelindeste zum Zweck fuhrende Mittel ist. Eine Videouberwachung in 6ffentlichen Raumen
kann ausschlie3lich zur Wahrnehmung des Hausrechts, zum Schutz des Eigentums gegen-
Uber Dritten sowie zur Abwehr von Gefahren, wie die Verfolgung von strafbaren Handlungen,
also zum Schutz der Mitarbeiter und des Eigentums gerechtfertigt werden. Die Auswertung
der Videoaufzeichnungen darf nur anlassbezogen erfolgen. Eine Leistungs- und Verhaltens-
kontrolle von Mitarbeitern oder Anderen ist auszuschlief3en.
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Sollte es andere Mittel geben, die die gleiche Wir- - _

kung haben, aber nicht in diesem AusmaR in die S VG T LE e
. . : ) mit gerechtfertigt werden, dass das Ei-

Personlichkeitsrechte der Betroffenen eingrei- gentum der Gaste zu schitzen ist. Es

fen, so sind dieses der Videoliberwachung vorzu- kommt oft vor, dass Koffer aus dem
ziehen Empfangsbereich und Taschen, Jacken

) sowie mobile Gerate im Restaurant ge-
stohlen werden. Die Aufklarung von

Straftaten liegt im Hoheitsgebiet der
Strafverfolgungsbehdérden, fur das Ei-
. i gentum des Gastes ist dieser immer
nen mit den Interessen des Hotels abzuwégen. selbst verantwortlich, es sein denn, er

Wenn folgende Punkte zu Gunsten des Hotels spre- hat es in die Obhut des Hotels gegeben

Es sind die schutzwirdigen Interessen der Betroffe-

chen, so wird die Videoiliberwachung rechtmaRig (a2l LSO

werden:

e Lebenswichtige Interessen einer Person liegen vor.

o Der Betroffene hat zugestimmt. (Videoeinverstandniserklarung fur Mitarbeiter in perma-
nent Uberwachten Bereichen)

e Bestimmte Fakten rechtfertigen die Annahmen, dass der tUberwachte Bereich Ort/Ziel ei-
nes gefahrlichen Angriffs werden kénnte. (z.B. unlbersichtliche Bereiche und Eingange,
der unmittelbar angrenzende Gehsteig bei Uberwachung der Gebaudefassade, aber nicht
dariiber hinaus)

o Anwendbare Rechtsvorschriften oder gerichtliche Entscheidungen tbertragen dem Hote-
lier spezielle Sorgfaltspflichten, zum Schutz des Objektes oder der Uberwachten Person.

Videouberwachungen an Platzen, die zum hdchstpersonlichen Lebensbereich der Betroffenen
zéhlen wie z.B. Gastezimmer, Umkleiderdume, Sanitar und WC Anlagen, sind unzuléssig.
Aber auch im Gastronomiebereich, in der Lobby oder im Schwimmbad muss der Datenschutz-
beauftragte im Rahmen der Datenschutz-Folgenabschatzung zwischen den Interessen der
Betroffenen und des Hotels stark abwéagen. Aufzeichnungen mit Ton sind in Bereichen, in de-
nen Betroffene langer verweilen, ebenfalls unzuléssig.

Eine verdeckte Videouberwachung von Beschaftigten ist nur zuldssig, wenn zu dokumen-
tierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass Beschaftigte im Beschéaf-
tigungsverhéltnis eine Straftat begangen haben, die Erhebung zur Aufdeckung erforderlich ist
und Art und Ausmalfd der Erhebung im Hinblick auf den Zweck nicht unverhaltnismafig sind.
Im Vorfeld ist die vermutete Straftat bei den Strafverfolgungsbehoérden anzuzeigen.

Kennzeichnungspflicht

Die Durchfiihrung einer Videouberwachung ist durch das Anbringen von Symbolen oder mit
deutlich lesbaren Aufschriften anzuzeigen (Kennzeichnungspflicht). Der Hinweis ist deutlich
sichtbar anzubringen, er muss vor Betreten des Uiberwachten Bereichs problemlos wahrnehm-
bar sein, damit die freie Entscheidung fur oder gegen das Betreten mdglich ist. Der Kennzeich-
nung muss ebenfalls Name und Kontaktdaten der verantwortlichen Stelle zu enthehmen
sein.

Zu kennzeichnen sind insbesondere die Eingangsbereiche, auch beim Einsatz von Kamera-
Dummys. Die Betroffenen missen die Kennzeichnung friihzeitig erkennen kénnen. Dement-
sprechend ist auch eine angemessene Grof3e zu beachten.
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Leitfaden zum Datenschutz in der Hotellerie

Protokollierungs- und Loschungspflicht

Genaue Speicherfristen wurden im BDSG nicht festgelegt. In § 4 Abs. 5 BDSG definiert der
Gesetzgeber die Loschung so, dass die Daten unverziglich zu lI6schen sind, wenn sie zur
Erreichung des Zwecks nicht mehr erforderlich sind oder schutzwirdige Interessen der Be-
troffenen einer weiteren Speicherung entgegenstehen. Die Datenschutz-Aufsichtsbehérden
geben hier als Handlungsempfehlung, aufgenommene Daten binnen 72 Stunden zu Iéschen.
Ausgenommen davon sind Daten welche ggf. fir Schutz- oder Beweissicherungszwecke lan-
ger bengtigt werden. Bei Anfrage seitens der Polizei sind diese zu sichern, eine Herausgabe
kann i.d.R. nur auf Grundlage einer richterlichen Anordnung erfolgen.

Ein jeder Verwendungsvorgang/Zugriff auf Videoaufzeichnungen ist ltickenlos zu dokumentie-
ren.

Auskunftsrecht

Betroffene haben das Recht, die Ubermittlung einer Kopie der von ihnen gefertigten Aufnah-
men anzufordern. Des Weiteren kann der Betroffene auch die Einsichtnahme auf die Lesege-
rate des Hotels verlangen. Zuzlglich zu diesem, sind dem Betroffenen auch folgende Informa-
tionen wie die Herkunft, der Empfanger bzw. die Empfangerkreise von Ubermittlungen, der
Zweck und die Rechtsgrundlage sowie ggf. die Beauftragung eines Dienstleisters schriftlich
zukommen zu lassen. Es steht dem Betroffenen frei, einer mindlichen Auskunftserklarung
zuzustimmen.

Sollte eine Ubermittlung der Daten auf Grund von tiberwiegender, berechtigter Interessen Drit-
ter — wie z.B. aufgenommene Géaste oder Mitarbeiter des Hotels, nicht méglich sein, so ist das
vom Betroffenen erfasste Verhalten schriftlich zu beschreiben. Es kann auch die Uberwachung
mit unkenntlich gemachten Personen Ubermittelt werden.

Es besteht seitens des Betroffenen die Pflicht, das Heraussuchen der Daten zu erleichtern,
einen moglichst genauen Zeitraum und den Ort der Uberwachung ist dem Hotelier mitzuteilen.

Zufallige Aufzeichnungen von strafbaren Handlungen

Sollten bei Aufnahmen zufallig Ereignisse aufgenommen werden, die nicht zum Zweck bzw.
der Zulassigkeit der Videoliberwachung erfasst sind, so handelt es sich um einen Zufallstreffer.
Sollte es sich dabei um gerichtlich strafbare Handlungen handeln, so kénnen diese Daten an
die zustandige Behorde oder das Gericht auf Grundlage einer richterlichen Anordnung Uber-
mittelt werden.
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Leitfaden zum Datenschutz in der Hotellerie

Datenschutz und Sicherheit - Regelungen im Hotel

Die DSGVO sieht vor, dass die technischen und organisatorischen Mafinahmen zu Daten-
schutz und Datensicherheit dokumentiert werden.

Angemessene SicherheitsmalRnahmen

Als Verantwortlicher hat der Hotelier unter Beachtung des VerhaltnismaRigkeitsgrundsatzes
geeignete technische und organisatorische MaRnahmen zu treffen, um sicherzustellen, dass
die Verarbeitungen rechtméfRig verlaufen. Er hat solche Verarbeitungstechniken zu wahlen,
die den Datenschutzgrundsatzen der Datenminimierung und den Grundsatzen des Daten-
schutzes durch Technikgestaltung (data protection by desgin) oder durch datenschutzfreund-
liche Voreinstellungen (data protection by default) Rechnung tragen (Art. 25 DSGVO, Erwa-
gungsgrund 78). Es sind interne Strategien und Regelungen festzulegen und MalRhahmen zu
ergreifen. Kosten und Aufwand missen im angemessenen Verhaltnis zum Schutzziel stehen,
das dem Risiko der Betroffenen gegeniibersteht. Der Schutzbedarf bestimmt den Umfang der
Sicherheitsmal3nahmen.

Datenschutzrichtlinien

Datenschutzrichtlinien folgen in der Regel den Dokumentenstrukturen aus dem Management-
handbuch (z.B. Qualitdtsmanagement) und regeln mit den mitgeltenden Unterlagen die recht-
lichen und die grundsatzlichen technischen und organisatorischen MalRnahmen zum Daten-
schutz. Die Regeln zum Datenschutz sollten regelmafiig in einem internen Datenschutzaudit
auf Einhaltung und Aktualitat geprift werden.

Weil ein wirksamer Datenschutz nicht allein durch Regelungen und Bestimmungen erreicht
werden kann, sondern von einem ausgepragten Datenschutz- und Sicherheitsbewusstsein der
Mitarbeiter getragen wird, sind diese zum Thema Datenschutz mittels der internen Regelungen
zu sensibilisieren. Ziel sollte es sein, ihnen Informationen und Regelungen an die Hand zu
geben, die es ermdglichen, die mit dem Betrieb komplexer und offener Datenverarbeitungs-
und Kommunikationssysteme verbundenen Risiken zu erkennen und damit umzugehen.

Auf der Grundlage der Bewertung der datenschutzrechtlichen und betriebswirtschaftlichen
Sensibilitdt der Daten und der anschlieBenden Einstufung in Schutz- und Vertraulichkeitsstu-
fen sind die erforderlichen technischen und organisatorischen MaRnahmen zu definieren und
zu beschreiben. So kénnen ergdnzende Richtlinie erlassen werden, insbesondere zu Verfah-
ren, bei denen die Persdnlichkeitsrechte von Betroffenen eingeschrankt werden kénnen.
Hierzu zéhlen auch Verfahren, die eine Leistungs- und Verhaltenskontrolle von Mitarbeitern
bzw. das Profiling von Kunden zulassen.

Zusétzliche Richtlinien kénnen sein:

e Nutzung von E-Mail und Internetdiensten im Hotel

e Nutzung von Telefondiensten

e Einsatz von VideolUberwachungssystemen

e Einsatz von Elektronischen Arbeitszeiterfassungssystemen

e Einsatz von elektronischen Tirschliel3systemen
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Fir Revisoren, Auditoren und auch fir die Datenschutz-Aufsichtsbehorde besteht durch das
Richtlinienwerk eine fundierte und schlissige Mdglichkeit, die Vollstandigkeit, Notwendigkeit
und Angemessenheit der technischen und organisatorischen Maf3nahmen zu beurteilen.

IT-Sicherheitsrichtlinien

Die Datenverarbeitungssysteme einschlie3lich der gesamten IT-Infrastruktur (Server, Netz-
werke, Arbeitsplatz-PCs etc.) und der Datenbestande zéhlen zur unternehmenskritischen Inf-
rastruktur. Der Schutz dieser unternehmenskritischen IT-Infrastruktur und der Datenbestande
gegen Bedrohungen aller Art, z.B. durch Schadsoftware wie Computerviren, Trojaner etc.,
Spionage, Missbrauch und Fehlbedienung, ist fiir jedes Unternehmen von grof3er Bedeutung.
Es ist deshalb von groRer Wichtigkeit, den sicheren und sachgemaf3en Umgang mit allen Arten
von Informationstechnologie zu regeln und damit das Hotel vor Schaden zu schitzen. Eine
IT-Sicherheitsrichtlinie trégt dazu bei, den erforderlichen Schutz zu gewéhrleisten und den
Aufwand fur den Schutz der Grundkriterien ,Verflgbarkeit, Vertraulichkeit, Authentizitat, Revi-
sionsfahigkeit und Integritat” zu optimieren.

Zur Bestimmung der SicherheitsmalRnahmen nach Art. 32 sind nach DSGVO folgende Schritte
erforderlich:

1. Schutzbedarf feststellen

2. Risiken bewerten

3. Im Hinblick auf die Risiken sind verhaltnismaRige MalRhahmen zu ergreifen
4. Nachweise sind zu erbringen

Damit unterstellt die DSGVO im Grundsatz, dass im Unternehmen ein IT-Sicherheitsmanage-
ment umgesetzt wird. Ma3nahmen sind in Regelungen zu beschreiben, denn ohne Regelung,
die durch die Geschéftsleitung unterstiitzt wird, gibt es keine definierten Umsetzungsanforde-
rungen fur die IT und Mitarbeiter.

Die Regeln zur Datensicherheit sollten regelmafig in einem internen IT-Sicherheitsaudit auf
Einhaltung und Aktualitat geprift werden.
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Abkurzungsverzeichnis

AGB
AGG
BCR
BDSG
BetrVG
BGB
BMG
BSI
CRM
DDG
DPF
DSB
DSGVO
DSMS
EU

FO
GoBS
HR
ISMS
IT

LAN
oS

PC

PCI DSS
PMS
PR

QM
SCC
TDDDG
TIA
TKG
UWG

WLAN

Allgemeine Geschaftsbedingungen
Allgemeines Gleichbehandlungsgesetz

Binding Corporate Rules
Bundesdatenschutzgesetz
Betriebsverfassungsgesetz

Birgerliches Gesetzbuch

Bundesmeldegesetz

Bundesamt fur Sicherheit in der Informationstechnik
Customer-Relationship-Management
Digitale-Dienste-Gesetz

Data Privacy Framework
Datenschutzbeauftragter
Datenschutz-Grundverordnung
Datenschutzmanagementsystem

Européische Union

Front Office

Grundsatzen ordnungsgemalier DV-gestitzter Buchfiihrungssysteme
Human Resource

Information Security Management System
Informationstechnik

Local Area Network

Online-Streitbeilegung

Personal Computer

Payment Card Industry Data Security Standard
Property Management System

Public Relation

Qualitatsmanagement
EU-Standardvertragsklauseln
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
Transfer Impact Assessment
Telekommunikationsgesetz

Gesetz gegen den unlauteren Wettbewerb
Verzeichnis von Verarbeitungstatigkeiten

Wireless Local Area Network
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