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Einleitung
Sehr geehrte Hoteliers,

die Verarbeitung von Gastdaten in der Hotellerie zeichnet sich insbesondere durch drei Dinge aus: Das Hotel erhalt
die Daten auf den unterschiedlichsten Wegen, viele Daten werden wahrend eines Hotelaufenthaltes automatisch
erfasst und es handelt sich bei den gespeicherten Daten meist um sehr personliche und sensible Informationen des

Gastes.

Bereits bei der Reservierung erhalten Sie als Hotelier umfangreiche Daten {iber den Gast. Die Daten, zu meist
Namen, Anschrift, Kontaktdaten, Kreditkartennummern und Wiinsche, werden in die Hotelsoftware
tibernommen. Alle zum Vorgang erhaltene oder ausgedruckte Unterlagen werden oft zusétzlich in
Reservierungsordnern abgelegt. Dariiber hinaus erfahrt das Hotel vom Check-In bis zum Check-Out sehr viel
Personliches iiber seine Giste, wie z.B. liber ihre Essgewohnheiten, Vorlieben und Freizeitinteressen. Unter
Umstidnden kdnnen sogar Riickschliisse auf die Gesundheit des Gastes gezogen werden, z.B. bei Befreiung von
Kurbeitrdgen wegen einer Behinderung, wenn ein Allergikerzimmer gebucht oder um bestimmte Kissen wegen

Riickenschmerzen gebeten wird.

Fiir den Bereich Sales & Marketing ist interessant, wie potenzielle Géste gewonnen oder ehemalige Géste an das
Hotel bzw. an eine Hotelgruppe gebunden werden konnen. Sowohl Firmenkunden als auch der einzelne Gast stehen
hier im Fokus der Aktivitidten. Unter Berlicksichtigung von datenschutz- und wettbewerbsrechtlichen Aspekten ist
bei jeder Aktion zu entscheiden, welche Daten von Interessenten und Gésten zu Werbezwecken genutzt werden

diirfen.
Stichtag: 25. Mai 2018

Aktuell regelt in Deutschland das Bundesdatenschutzgesetz (BDSG) den Umgang mit personenbezogenen Daten.
Das dndert sich zum 25. Mai 2018, denn ab diesem Zeitpunkt tritt die Europdische Datenschutzgrundverordnung
(DSGVO) in Kraft und ist fiir jedes Unternehmen in Deutschland und somit auch fiir die Hotellerie und das

Gastgewerbe bindend.

Im Gegensatz zur bislang giiltigen Datenschutzrichtlinie ist die DSGVO ab Mai 2018 geltendes Recht in allen EU-
Mitgliedstaaten. Denn anders als bei einer EU-Richtlinie sind die Mitgliedstaaten verpflichtet, die Verordnung
direkt anzuwenden. Aufgrund von Offnungsklauseln konnen zusitzlich durch die einzelnen EU-Linder
landerspezifische Detailregelungen erlassen werden, die allerdings das Datenschutzniveau der DSGVO nicht
unterlaufen diirfen. In Deutschland gilt es dann, neben der DSGVO auch die Vorgaben aus dem BDSGneu, welches

adaptiert wurde, zu beachten und umzusetzen.

Der Leitfaden soll Sie dabei unterstiitzen, die Ihnen bevorstehenden Aufgaben zum Datenschutz, aber auch zur
Datensicherheit, zu meistern. Zur besseren Lesbarkeit haben wir Begriffe, die sich zugleich auf Frauen und Ménner
beziehen, in der ménnlichen Form angefiihrt. Dies soll jedoch keinesfalls eine Geschlechterdiskriminierung oder

eine Verletzung des Gleichheitsgrundsatzes zum Ausdruck bringen.
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1 Das Datenschutzrecht

Zielfragen

e  Wannist das Datenschutzrecht anzuwenden?

e Welche Grundsitze sind zu beachten?

e Wannund in welchem Umfang diirfen personenbezogene Daten verarbeitet werden?
e  Wieorganisiert man den Datenschutz im Unternehmen?

o Welche Nachweispflichten ergeben sich direkt fiir den Hotelier?

o  Wer weild was iiber die gespeicherten personenbezogenen Daten?

o  Welche Rechte haben Personen gegeniiber datenverarbeitende Stellen?

e  Wer kontrolliert die Einhaltung von Datenschutzvorgaben?

e Welche Strafen gibt es bei Datenschutzverstofien?

Ab 25. Mai 2018 gilt fiir das Datenschutzrecht die EU-
Datenschutz-Grundverordnung (in weiterer Folge DSGVO (l)):gs;flsis‘:\?g;;:lﬁ:;rsﬁztggﬁ i]slz:rl':ztrischen,
genannt) zusammen mit den Erwigungsgriinden und dem Anforderungen, die sich aus den gesetz-
lichen Bestimmungen ergeben. In den
darauffolgenden Kapiteln werden wir
genannt). Jedoch sind auch fiir die elektronische Kommuni- Thnen moglichst viele, auf die Hotellerie
zugeschnittene Handlungshinweise und
Tipps an Hand von Beispielen zu geben.
TKG), das Telemediengesetz (in weiterer Folge TMG) fiir das Allerdings geben wir zu bedenken, dass
wir nicht alle Themenbereiche so
tiefgriindig behandeln konnen, wie Sie es
Gesetz gegen den unlauteren Wettbewerb (in weiterer Folge sich eventuell erhoffen, da schon auf
Grund der unterschiedlichen Grofien von
Hotels und die eingesetzte Technik die
von Bedeutung. Prozesse und Anforderungen stark
unterscheiden.

neuen Bundesdatenschutzgesetz (in weiterer Folge BDSGneu

kation das Telekommunikationsgesetz (in weiterer Folge

Anbahnen und Abwickeln von Geschiften im Internet, das

UWG) sowie das Bundesmeldegesetz (in weiterer Folge BMG)

1.1 Anwendungsbereich der DSGVO

Die DSGVO gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert
werden sollen. Personenbezogene Daten sind alle Informationen, die sich auf eine bestimmte oder bestimmbare
natiirliche Person (betroffene Person/ Betroffener) beziehen. Bestimmbar ist eine Person z.B. iiber

Telefonnummer, Gesicht auf einem Foto aber auch [P-Adresse.

Unter Verarbeitung versteht man jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die

Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
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Verwendung, die Weitergabe durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleichen oder die Verkniipfung, die Einschriankung, das Loschen oder die Vernichtung personenbezogener

Daten mit oder ohne Hilfe automatisierter Verfahren.

Raumlich gilt die DSGVO in der Europdischen Union, unabhéngig davon, ob die Verarbeitung innerhalb oder
aulierhalb der EU stattfindet.

1.2 Grundsitze der Datenverarbeitung

Bei der Verarbeitung personenbezogener Daten ist von den folgenden in Art. 5 DSGVO festgelegten Grundsitzen
auszugehen. Diese geben fiir die nachfolgenden Ausfiihrungsbestimmungen den Rahmen vor. Im Einzelnen
enthilt Art. 5 DSGVO folgende Grundsitze:

= Rechtmifigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Personenbezogene Daten miissen auf rechtméRige Weise, nach Treu und Glauben und in einer fiir den Gast
und Mitarbeiter nachvollziehbaren Weise verarbeitet werden. Der Betroffene ist unaufgefordert iiber den
Umfang und die Zwecke der Verarbeitung zu informieren, um eine faire und transparente Verarbeitung zu
gewihrleisten. Zudem sind die betroffenen Personen tiber die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten zu informieren und dariiber aufzuklaren, wie
sie ihre diesbeziiglichen Rechte geltend machen konnen. (z.B. Datenschutzerklarung auf der eigenen
Webseite)

= Zweckbindung

Personenbezogene Daten miissen fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen
dann nicht fiir andere Zwecke verwendet werden (z.B.an die Mailadresse, welche Sie bei der Reservierung
erhalten haben, darf nicht ohne weiteres ein Newsletter versendet werden. Ausnahmeregelungen siehe unter
Pkt. 5.3.2).

=  Datenminimierung

Die Erhebung von personenbezogene Daten muss auf das fiir den Zweck der Verarbeitung notwendige MaR
beschrinkt sein (z.B. ist es nicht legitim, in einem Bewerbungsbogen nach der Sozialversicherungsnummer

des Bewerbers zu fragen).

=  Richtigkeit

Personenbezogene Daten miissen sachlich richtig und auf dem neuesten Stand sein. Es sind alle angemessenen
Mafinahmen zu treffen, damit unrichtige personenbezogene Daten geldscht oder berichtigt werden. (z.B.

Gasteadressen, Mitarbeiteradressen)

Seite 7



Leitfaden zum Datenschutz in der Hotellerie

= Speicherbegrenzung

Personenbezogene Daten miissen in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist. (z.B.

Loschung von Gastdaten).

= Integritit und Vertraulichkeit

Personenbezogene Daten miissen in einer Weise verarbeitet werden, die eine angemessene Sicherheit
gewdhrleistet. Durch geeignete technische und organisatorische Mafnahmen soll auch sichergestellt werden,
dass Unbefugte keinen Zugriff auf die Daten haben und weder die Daten noch die Gerite, mit denen diese

verarbeitet werden, benutzen konnen (z.B. Benutzerrechte im Hotelreservierungssystem, Zugang zu PCs).

1.3 Rechtmifigkeit der Datenverarbeitung

Art. 6 DSGVO hilt fest, dass jede Verarbeitung personenbezogener Daten in jeder Phase auf Grund des damit
verbundenen Eingriffs in das Personlichkeitsrecht einer Erlaubnis bedarf. Jegliche Verarbeitung
personenbezogener Daten ist grundsitzlich verboten, soweit sie nicht aufgrund einer der nachfolgenden

Ausnahmen zulassig ist. Das Priifschema fiir die Zuldssigkeit einer Datenverarbeitung ist daher wie folgt:

1. Werden die Daten zur Erfiillung einer gesetzlichen

Ist die Verarbeitung personenbezogener
Daten durch keinen Erlaubnistatbestand
legitimiert, so sind die unzulissigen
Daten zu loschen (Art. 17 DSGVO). Es
bestehen gegebenenfalls Unterlassungs-

Bestimmung bendtigt? (z.B. Meldeschein)

2. Wenn die Antwort NEIN ist, dann priifen Sie, ob die

Verarbeitung zur Erfiillung eines Vertrags (z.B. und Schadensersatzanspriiche (Art. 82
DSGVO). Ferner liegt eine mit BuRgeld
zu ahndende Ordnungswidrigkeit (Art.
licher MaRnahmen (z.B. Reservierung) erforderlich ist. 83 DSGVO) oder auch eine Straftat vor.

Beherbergungsvertrag) oder zur Durchfiihrung vorvertrag-

3. Wenn weder eine gesetzliche Vorgabe noch ein Vertragsverhiltnis vorliegt, dann bendtigen Sie eine
Einwilligung (Art. 7 DSGVO) zur Verarbeitung der personenbezogenen Daten, insbesondere fiir einen

anderen oder mehrere Zwecke (z.B. Anmeldung zum Newsletterservice iiber die Webseite).

4. Sie konnen zusitzlich personenbezogene Daten ver-
Der Hotelier hat darzulegen, wieso die
jeweilige Erhebung, Verwendung oder
des Verantwortlichen oder eines Dritten {iberwiegt, sofern Verarbeitung der jeweiligen Daten

arbeiten, wenn das iiberwiegende berechtigte Interesse

erforderlich sind, worin ihre Bedeutung
fiir die Interessenwahrung besteht und
der betroffenen Person den Schutz personenbezogener welche Interessen dies konkret sind.

nicht die Interessen oder Grundrechte und Grundfreiheiten

Daten erfordern. So ist z.B. eine Videoiiberwachung in
Umkleiden oder Saunabereichen verboten, da hier die
Privatsphdre der Personen dem Schutzbediirfnis des

Betreibers tiberwiegt.
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An eine formgerechte Einwilligung gemdf Pkt. 3 sind weitere Bedingungen gebunden, die vom Hotelier

sicherzustellen sind. Nachfolgende Grafik veranschaulicht die Anforderungen.

Abbildung 1 | Bedingungen der Einwilligung (Art. 7 DSGVO)

Quelle | in Anlehnung an DATAKONTEX GmbH

Sollen personenbezogene Daten in Lander aulerhalb der EU (Drittldnder) tibermittelt werden, bedarf dieser
Vorgang einer besonderen Erlaubnis (Art. 44 ff. DSGVO).

1.4 Datenschutzorganisation und IT-Sicherheit

Die Organisation des Datenschutzes liegt in der Verantwortung des Hoteliers, insbesondere der Hotelleitung und
der Geschiftsfilhrung. Die DSGVO fordert ein Datenschutzmanagementsystem (DSMS), das in der eigenen
Verantwortung des Unternehmens wirksam sein muss. Die fiir die Einfiihrung eines DSMS relevanten Normen
finden sich in verschiedenen Stellen der DSGVO wie Artt. 5 Abs. 2, 24, 30, 32, 35 und 37.

Standards und Zertifizierung
Art. 40-43DSGVO

Dokumentation und Nachweise
vgl. Abbildung |
Dokumentationspflichten

Abbildung 2 | Schutzmodell der DSGVO

Quelle | in Anlehnung an DATAKONTEX GmbH
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Es muss im Hinblick auf die sogenannte Rechenschaftspflicht jederzeit mdglich sein, die Rechtskonformitét der
Verarbeitung sowohl in rechtlicher wie auch in technischer und organisatorischer Sicht nachweisen zu konnen.

Hieraus ergeben sich die unterschiedlichsten Dokumentations- und Nachweisanforderungen:
= Regelungen hinsichtlich der

o Zuweisung von Zustidndigkeiten

(Wer ist im Unternehmen verantwortlich und zustdndig?)

o Einsatz datenschutzfreundlicher Technologien

(Anforderung an Software, Speicherort, ...)

o Durchfiihrung von Kontrollen
(Ist-Analyse, Audit, MafSnahmenplan)

= Datenschutzrechtliche Dokumentationspflichten (Datenschutzhandbuch), wie:

o Datenschutzrichtlinien (interne Regelungen mit Weisungscharakter fiir Mitarbeiter im Hotel, wie
Datenschutz und Datensicherheit im Unternehmen integriert und aufgebaut ist. Mehr dazu unter
Pkt. 8.2.)

o Fihren des Verzeichnisses von Verarbeitungstitigkeiten inkl. Zweckbestimmung, Grundlage der

Verarbeitung und Durchfiihrung einer Risikobewertung
o Verpflichtung Mitarbeiter auf das Datengeheimnis
o Verpflichtung von Dienstleistern im Rahmen der Datenverarbeitung im Auftrag
o Sensibilisierung und Schulung von Mitarbeitern
o Prozesse zur Wahrung der Betroffenenrechte und zum Datenpannenmanagement
o durchzufiihrende Datenschutz-Folgenabschitzungen
o Beschreibung von technischen und organisatorischen MaRnahmen

o nachweisliche Uberpriifung von Datenschutzmafnahmen

Obige Dokumentations- und Nachweisanforderungen dienen

Die DSGVO setzt gemifd Art. 32 das
Vorhandensein eines IT-Sicherheits-

dazu, ein Schutzniveau zu gewihrleisten, dass dem Risiko fiir die

Rechte und Freiheiten der von Personen gespeicherten Daten managements voraus. Zuziiglich verweist
angemessen, aber auch verhiltnismiRig ist. Welche technischen sieimmer wieder auf Aspekte des

) ) i ) Risikomanagements. Hier empfiehlt es
und organisatorischen Maflnahmen zu treffen sind, bestimmt sich, die Managementsysteme

der Schutzbedarf der zu speichernden Daten. So ist der Schutz- untereinander zu verkniipfen.

bedarf bei der Speicherung von Bank- und Kreditkartendaten

(PCIDSS Normen) wesentlich hoher anzusetzen, als beim Spei-

chern von Interessentendaten. Der Schutzbedarf bestimmt den Umfang der Sicherheitsmallnahmen, wobei der
Grundsatz der VerhiltnismiRigkeit im Hinblick auf das Risiko und der Eintrittswahrscheinlichkeit anzuwenden
ist. Die Bewertung der VerhiltnisméRigkeit setzt somit eine Risikobewertung voraus, insbesondere in den

Schutzzielen: Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme. So stellt bspw. der Einsatz
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von Cloud-Technologien anders geartete Anforderungen an Datensicherungsmafnahmen, als bei herkdmmlichen
Client-Server-Losungen.
Zur Bestimmung der Sicherheitsmafnahmen sind nach der DSGVO folgende Schritte erforderlich:

= Feststellung des Schutzbedarfes. Hier erfolgt die Festlegung der fiir das Unternehmen relevanten
Sicherheitsziele und -strategien in Form einer fiir alle verbindlichen IT-Sicherheitspolitik. In dieser werden

Benutzerrechte, Umgang mit PC und mobilen Endgeriten etc. geregelt.
=  Ermittlung und Bewertung der Risiken.
= Festlegung geeigneter organisatorischer und technischer Sicherheitsmafinahmen.

=  Planung und Durchfiihrung von Sicherheitsiiberpriifungen fiir regelmiRige interne Kontrollen (Audit) von

festgelegten Mallnahmen.

=  Erbringung entsprechender Nachweise.

1.5 Rechenschaftspflichten durch Dokumentation

Ausgangspunkt fiir die Verarbeitungen personenbezogener Daten sind die in Art 5 DSGVO festgeschriebenen und
in Punkt 1.2 genannten Grundsitze. Der Hotelier als Verantwortlicher ist fiir deren Einhaltung rechenschafts- und
nachweispflichtig (Art. 5 Abs. 2 DSGVO).

Erfiillen der ?E[fezi_ell_e Dokumcntﬂtionspﬂic_hlcn

« Einwilligung zur Datenverarbeitung

Rechenschaftspflicht per (Art. 7 Abs. 1 DSGVO)

All ine Dol ionspflichten Dokumentation * Verzeichnis fiir Verarbeitungstitigkeiten
+ Rechenschafts- und Nachweispflicht (Art. 24 Abs. 1 DSGVO)
(Art. 5 Abs. 2 DSGVO) = Benachrichtigungspflicht bei VerstoR

« Technische und organisatorische (Art. 33, 34 Abs. 2 DSGVO)
MaRnahmen + Datenschutz-Folgenabschiitzung
(Art. 24 Abs. 1 DSGVO) (Art. 35 DSGVO)

. + Risikoabschitzung und SchutzmaRnahmen

VerstoR ist buBge_ldbewehrt bei Datentransfer in einen Drittstaat (Art.

(u.a. Art. 83 Abs. 5lit.a DSGVO) 49 Abs. 6 DSGVO)

Abbildung 3 | Dokumentationspflichten

Quelle | in Anlehnung an DATAKONTEX GmbH

Der Nachweis ist anhand einer entsprechenden Dokumentation zu fithren und ist regelméRig fiir die Umsetzung

technischer und organisatorischer Maftnahmen zu wiederholen.

Als im Detail geregelte Dokumentationspflicht zu nennen ist unter anderem das Verzeichnis von
Verarbeitungstitigkeiten und Verzeichnis fiir Auftragsverarbeitung. Fiir bestimmte Verarbeitungen ist in
Abhiéngigkeit von dem Risiko, das mit einer Verarbeitung verbunden ist, ist vor ihrer Einfiihrung eine
Datenschutz-Folgenabschitzung durchzufiihren. Bei einem Datentransfer in einen Drittstaat, welcher als
unsicher gilt, sind die Risikoabschidtzung und die ergriffenen Schutzmafnahmen zu dokumentieren und im
Verfahrensverzeichnis aufzuzeigen. Nachtréaglich aufgetretene und gegebenenfalls der Aufsichtsbehorde und den

Betroffenen mitzuteilende Datenschutzverletzungen sind, verbunden mit den ergriffenen Abwehrmanahmen,
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festzuhalten. Zusitzliche umfangreiche Dokumentationspflichten bestehen zwecks Erfiillung der Transparenz-

regelungen gegeniiber den Betroffenen.

Der Hotelier muss jederzeit in der Lage sein, die Rechtmifigkeit seiner Verarbeitungen nachweisen zu kdnnen.

Das Fehlen einer Dokumentation kann mit einem BufSgeld belegt werden.

1.6 Transparenzvorgaben

Ein elementarer Grundsatz des Datenschutzrechtes ist die Transparenz. Personen sollen in die Lage versetzt
werden, die Datenerhebung, -verarbeitung bzw. -nutzung zu priifen oder wissen ,, Wer was wann und bei welcher
Gelegenheit iiber eine Person weifs. “ Dieser Grundsatz kann nur dann gewéhrleistet werden, wenn Unternehmen

und Verantwortliche ausreichend iber Datenverarbeitungsvorginge informieren.

Abbildung 4 | Transparente Verarbeitung

Quelle | in Anlehnung an DATAKONTEX GmbH

Die DSGVO enthilt erheblich umfangreichere und detailliertere Regelungen zu Informationspflichten als bisher,
welche die Transparenz gegeniiber den betroffenen Personen herstellen. Aktive Transparenz begriinden Artt. 13,
14 DSGVO bei der Datenerhebung mit umfangreichen Informationen iiber die Verarbeitung der Daten. Von sich
aus titig werden muss der Hotelier auch bei:

= Datenschutzverletzungen (Art. 34 DSGVO),

=  Aufhebung der Einschrankung der Verarbeitung (Art. 18 Abs. 3 DSGVO),

=  einmaligen Drittstaatentransfer (Art. 49 Abs. 1 S 4 DSGVO) oder

= der Zurverfiigungstellung einer Vereinbarung {iber gemeinsame Verarbeitung Art. 26 Abs. 2 S 2 DSGVO).
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Bedeutsam ist auch die Pflicht zur Information iiber eine Weiterverarbeitung der gespeicherten Daten zu einem

anderen Zweck (Artt. 13 Abs. 3, 14 Abs. 4 DSGVO).

Auf Antrag sind zudem der Auskunftsanspruch nach Art. 15 DSGVO und die Unterrichtung nach

Art. 19 S 2 DSGVO iiber die Information von Datenempfiangern tiber Datenkorrekturen zu erfiillen.

1.6.1 Allgemeine Informationspflichten

Die DSGVO regelt die Informationspflichten in den Art. 13 und
14. Es wird unterschieden zwischen Informationspflichten bei
der Erhebung personenbezogener Daten bei dem Betroffenen
(Art. 13 DSGVO) und den Informationspflichten, wenn die
Erhebung nicht direkt bei dem Betroffenen erfolgt (Art. 14
DSGVO).

Nach Art. 12 DSGVO sind die Informationen in préziser,
transparenter, verstandlicher und leicht zugénglicher Form zu
erteilen. Dabei kdnnen sie schriftlich oder in elektronischer Form
an den Betroffenen ibermittelt werden. Es ist moglich, auch sog.
standardisierte Bildsymbole zu verwenden, um in leicht

wahrnehmbarer, verstindlicher und klar nachvollziehbarer

Bei der Direkterhebung kann nach

Art. 13 Abs. 4 DSGVO auf die schriftliche
Benachrichtigung verzichtet werden,
wenn die Person bereits informiert
wurde, z.B. durch die Datenschutz-
erklirung auf der eigenen Webseite.
Dabei ist darauf zu achten, dass der
Besucher der Webseite vor dem Ver-
senden seiner Daten den Datenschutz-
bestimmungen zugestimmt hat.

Durch ein Kontrollkistchen, dessen
»Aktivieren“ zwingend erforderlich ist,
ldsst sich eine formgerechte Zustimmung
einholen.

Form einen aussagekriftigen Uberblick liber die beabsichtigte Verarbeitung zu vermitteln.

Bei der Direkterhebung (z.B. wenn jemand liber die Webseite des Hotels bucht) sind nach Art. 13 Abs. 1 DSGVO

zum Zeitpunkt der Erhebung folgende Informationen bekannt zu geben:

= Name und Kontaktdaten des Verantwortlichen

= ggf. Kontaktdaten des DSB

= Verarbeitungszwecke und Rechtsgrundlage der Verarbeitung (z.B. fiir die Zimmerreservierung)

= ggf. Empfénger, Information falls die Absicht besteht die Daten an ein Drittland zu tibermitteln

=  Speicherdauer
=  Betroffenenrechte

= Moglichkeit des Widerrufs

= Beschwerdemdglichkeit bei der Aufsichtsbehorde, ob die Bereitstellung der personenbezogenen Daten

gesetzlich oder vertraglich vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist

= ggf. Hinweis auf Logik und Auswirkungen einer automationsunterstiitzten Entscheidungsfindung und eine

Information bei geplanten weiteren Verwendungszwecken

Wenn die Daten nicht direkt erhoben werden, bspw. bei der
Reservierung tiber ein Hotelreservierungsportal (OTA), muss
die Informationen nach Art. 14 Abs. 3 DSGVO grundsitzlich
innerhalb einer angemessenen Frist, spétestens jedoch nach

einem Monat erteilt werden. Werden die Daten allerdings zur

Bei Verstofsen gegen die Informations-
pflichten drohen GeldbufRen. Wie die

Umsetzung in die Praxis erfolgen kann,
sehen Sie in den weiteren Kapiteln.
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Kommunikation mit der Person verwendet oder sollen Informationen an einen Empfinger tibermittelt werden, ist
die Benachrichtigung zwingend zum Zeitpunkt der Kontaktaufnahme oder ersten Ubermittlung vorzunehmen.
Zuziiglich zu den Informationen wie im Art 13 DSGVO ist die Information zu geben, von welcher Quelle die Daten
stammen (auch im Falle einer 6ffentlichen Quelle). Wiederum muss nicht nochmals informiert werden, wenn die

betroffene Person iiber die Informationen bereits verfiigt.

Ausnahme A i
‘Wenn und soweit der Art. 13 DSGVO usnal llllf?
Betroffene/Gast bereits Unterrichtung und Aufklarung e 14_DS€"V0 = Kenntnis ) )
iiber die Informationen Benachrichtigung unverhéltnisméRig
i E « Erlangung nach
verfiigt z.B. Datenschutzerklarung auf der . _
eigenen Webseite z.B. l-!lnwms zur Datenvera_rbeltung nationalem Recht
2.B. Wiederholte bei Reservierungsbestitigung +  Geheimhaltungs-
Buchung Kenntnisnahme dokumentieren, indem der . o pflicht
Besucher der Webseite vor dem Absenden Si‘(‘;dgrdé:e r:jes D};)k“;l“e:;‘s Btu;lelch_den
iner Daten den Datenschutzbestimm s, dass den Buchenden iiber ein . .
* pustimmt (HakenimKontrolkstcber) Hotelreservierungsportalo . mit der zB. es liegenkeine
Reservierungsbestitigung zugesendetwird Kontaktdaten bzw.
Kontaktmaglichkeit vor
t 5
|
Art. 21 DSGVO -IMMER
Hinweis auf Widerspruchsrecht bei
* Direktwerbung
* Interessenabwégung
* Profiling

Abbildung 5 | Information bei der Erhebung von personenbezogenen Daten

Quelle | in Anlehnung an DATAKONTEX GmbH

1.6.2 Informationspflichten bei Datenschutzpanne

Verletzungen des Schutzes personenbezogener Daten (z.B. Hackerangriff, Datenverlust oder -diebstahl,
unerlaubte Datentibermittlung) miissen unverziiglich, nach Moglichkeit innerhalb von 72 Stunden nach
Bekanntwerden des Vorfalls, an die zusténdige Aufsichtsbehorde gemeldet werden. Eine Ausnahme besteht,
wenn die Verletzung voraussichtlich nicht zu einem Risiko fiir die personlichen Rechte und Freiheiten des
Betroffenen fiihrt (vgl. Artt. 33, 34 DSGVO). Ein solches Risiko kann z.B. durch eine geeignete Verschliisselung
von Daten ausgeschlossen werden, die etwa beim Verlust eines Datentrigers die Kenntnisnahme der Daten durch
Dritte verhindert. Besteht die Wahrscheinlichkeit, dass die Verletzung des Schutzes personenbezogener Daten ein
hohes Risiko fiir die personlichen Rechte und Freiheiten bewirkt, muss der Hotelier auch die betroffene Person

ohne unangemessene Verzdgerung benachrichtigen.

Zu den besonders zu schiitzenden Daten zidhlen gemiaf Art. 9 Abs. 1 DSGVO Angaben iiber rassische und ethnische
Herkunft, politische Meinungen, religiose und weltanschauliche Uberzeugungen, Gewerkschaftszugehorigkeit

sowie die Verarbeitung von genetischen Daten, biometrische Daten zur eindeutigen Identifizierung einer
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natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben bzw. der sexuellen Orientierung des

Betroffenen.
Auch bei Daten, die

= zueinem physischen, materiellen oder immateriellen Schaden,

= zur Diskriminierung,

= zueinem Identitdtsdiebstahl (Diebstahl von Login-Daten),

= zueinem finanziellen Verlust (bspw. Kreditkarten- und Kontoverbindungsdaten),
= zueiner Rufschidigung,

= zueinem Verlust der Vertraulichkeit von Berufsgeheimnissen

filhren kdnnen (vgl. Erwdgungsgrund 75 DSGVO), besteht eine Informationspflicht.

1.7 Rechte der Betroffenen

Jeder Betroffene, hier insbesondere Giste, Reservierende, Interessenten, Firmenkontakte aber auch Mitarbeiter,
kann neben dem Recht auf Auskunft sein Recht auf Berichtigung, Loschung (Vergessenwerden) oder
Einschrinkung der Verarbeitung (Sperrung) seiner personenbezogenen Daten wahrnehmen, wenn die Daten
unrichtig sind oder fiir den Zweck, fiir den sie erhoben und gespeichert wurden, nicht mehr erforderlich sind. Neben
den oben genannten Rechten haben Betroffene zusitzlich das Recht auf die Dateniibertragbarkeit und ein

Widerspruchsrecht.

Der Hotelier muss zusitzlich allen weiteren Empfingern der Daten jede Berichtigung, Loschung oder

Einschrankung der Verarbeitung mitteilen (Art. 19 DSGVO).

Zur Wahrnehmung seiner Rechte kann sich jeder Person an jede

Implementieren Sie im Hotel Standards,

beliebige Stelle des Unternehmens wenden und Auskunft tiber . RS St
in welchen definiert ist, wer fiir die

die zu seiner Person gespeicherten Daten verlangen. Unterliegen Bearbeitung der Betroffenenrechte
die Daten noch Aufbewahrungsvorschriften oder ist die verantwortlich ist, wie der Ablauf der

. ) ) o Bearbeitung zu erfolgen hat und erstellen
Loschung wegen der Art ihrer Speicherung nur mit einem Sie entsprechende Musterbriefe. Um die

unverhiltnism#Rig hohen Aufwand méglich, tritt anstelle einer Praxistauglichkeit zu testen, konnen Sie
»iriendly guests* bitten, diesen Prozess

Loschung eine Sperrung. Die gesperrten Daten diirfen ohne R T

Einwilligung des Betroffenen nicht mehr genutzt oder iiber-

mittelt werden.

1.7.1 Recht auf Auskunft

Art. 15 DSGVO regelt das Auskunftsrecht der Betroffenen. Jede Person hat das Recht, eine Bestétigung zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. Ist das der Fall, hat sie ein Recht auf

Auskunft tiber diese Daten.

Auf Verlangen des Betroffenen ist der Hotelier verpflichtet, eine Kopie der personenbezogenen Daten
(Datenauszug), die Gegenstand der Verarbeitung sind, unentgeltlich zur Verfiigung zu stellen. Die Grenzen des

Rechts auf Erhalt einer Kopie beginnt aber dort, wo Rechte und Freiheit anderer Personen beeintrichtigt werden.
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Das Auskunftsrecht darf Interessen Dritter, etwa Geschiftsgeheimnisse oder Rechte des geistigen Eigentums und

insbesondere das Urheberrecht an Software nicht beeintrachtigen. Allerdings darf dem Betroffenen durch die

pauschale Berufung auf Rechte Dritter nicht jegliche Auskunft verweigert werden. Sofern sich der Auskunfts-

anspruch allerdings auf groffe Datenmengen bezieht, kann der Hotelier verlangen, dass der Betroffene prazisiert,

auf welche Informationen oder welche Verarbeitungsvorgénge sich sein Ersuchen bezieht.

Gemil Art. 15 DSGVO kann der Betroffene konkret Auskunft verlangen iiber

die personenbezogenen Daten, die den Anfragenden betreffen sowie die Kategorien, zu denen sie gehdren

(Adress-, Kontakt-, Abrechnungs-, Marketingdaten, ...),
die verfligbaren Informationen tiber die Herkunft der Daten,
die Zwecke der Verarbeitung und deren Rechtsgrundlage,

die Empfinger oder die Kategorien von Empfingern, gegeniiber denen die Daten offengelegt worden sind,
insbesondere bei Empfiangern in Drittstaaten oder bei internationalen Organisationen,

die fiir die Daten geltende Speicherdauer oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung

dieser Dauer sowie

das Bestehen eines Rechts auf Berichtigung, Loschung oder Einschriankung der Verarbeitung der Daten

durch den Verantwortlichen.

Abbildung 6 | Auskunft (Art. 15 DSGVO)

Quelle | in Anlehnung an DATAKONTEX GmbH
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Die Auskunft ist unentgeltlich und verstidndlich zu verfassen und

die verarbeitenden Daten sind korrekt anzufiihren. Sind keine Jede Person hat das Recht Auskunft zu
o . ] verlangen, welche Daten iiber sie
Daten vorhanden, so ist eine Negativauskunft zu verfassen, in gespeichert wurden, woher diese

der informiert wird, dass keine Daten vorliegen. Die Auskunft stammen und was mit den Daten gemacht
wird. Dafiir hat der Anfragende im

Zweifel (z.B. telefonische Anfrage oder
nach Eingang. Handelt es sich um komplexere Begehren kann iiber eine Fantasie-Mail-Adresse) seine
Identitit mit z.B. einer Ausweiskopie zu
bestitigen. Des Weiteren hat der
Betroffene zu informieren. Anfragende dabei eine Mitwirkungs-
pflicht, wenn die auskunftserteilende
Stelle darum ersucht. Damit soll
vermieden werden, dass ein unverhaltnis-
maiRiger, finanzieller als auch zeitlicher
Aufwand entsteht.

hat unverziiglich zu erfolgen, spitestens binnen eines Monats

diese Frist auf zwei Monate verldngert werden. Davon ist der

1.7.2  Recht auf Richtigstellung und Loschung

Hotels sind verpflichtet, nur korrekte Daten {iber den Gast zu speichern. Der Gast oder eine andere Person hat
jederzeit das Recht, die Berichtigung sowie im Hinblick auf den Zweck die Vervollstindigung sie

betreffender/unzutreffender personenbezogener Daten zu verlangen (Art. 16 DSGVO).

Die Betroffenen haben zudem nach Art. 17 DSGVO (mit bestimmten Ausnahmen) das Recht, die unverziigliche

Loschung ihrer Daten zu verlangen - zum Beispiel, wenn:

= der Zweck der Speicherung weggefallen ist,

= der Betroffene seine Einwilligung widerrufen hat und es an einer anderweitigen Rechtsgrundlage fiir die

Verarbeitung fehlt,

= der Betroffene Widerspruch gegen die Verarbeitung eingelegt hat und keine vorrangig berechtigten Griinde

fiir die Verarbeitung vorliegen oder

=  die Speicherung unzulissig ist.

Die Loschungsverpflichtung bei Wegfall des Zwecks der Datenverarbeitung entfillt, sofern satzungsméRige oder
vertragliche Aufbewahrungsvorschriften der Loschung entgegenstehen. Eine Ausnahme besteht, soweit die
Verarbeitung zur Ausiibung der freien Meinungsdufierung erforderlich ist sowie Rechtsanspriiche geltend

gemacht, auszuiiben oder zu verteidigen sind.

Als besondere Ausformung des Loschungsanspruches besteht nun auch ein ,,Recht auf Vergessenwerden® (Art.
17 Abs. 2 DSGVO), wenn die verantwortliche Stelle die zu 16schenden Daten 6ffentlich gemacht hat. Hier muss der
Verantwortliche vertretbare Schritte unternehmen, um die Stellen, die diese Daten verarbeiten, zu informieren,
dass die betroffene Person von ihnen die Loschung aller Links zu diesen Daten oder von Kopien oder Replikationen

verlangt.

Auch hier gilt eine einmonatige Frist in der die Bearbeitung und Antwort an den Betroffenen zu erfolgen hat. In
komplexeren Fillen ist auch hier die Ausdehnung auf zwei Monate, bei Vorabinformation an den Betroffenen

moglich.
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1.7.3  Recht auf Einschriankung der Verarbeitung (Sperrung)

Eine Person kann in bestimmten Féllen auch die Einschrdnkung der Verarbeitung verlangen (Art. 18 DSGVO) —
zum Beispiel, wenn das Hotel die Daten nicht mehr ldnger benoétigt, allerdings der Gast zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen. Die Einschrinkung der Verarbeitung entspricht damit
begrifflich im Wesentlichen der Sperrung im Sinne von Art. 20 Abs. 3 DSGVO.

Methoden zur Beschrinkung der Verarbeitung personenbezogener Daten konnten etwa darin bestehen, dass
ausgewihlte Informationen voriibergehend auf ein anderes Verarbeitungssystem tibertragen werden, dass sie fiir
Nutzer gesperrt werden (Setzen auf inaktiv im PMS) oder dass veroffentlichte Daten voriibergehend von einer

Webseite entfernt werden.

Wurde die Verarbeitung auf Antrag des Gastes oder einer anderen Person eingeschridnkt, diirfen diese

personenbezogenen Daten - von ihrer Speicherung abgesehen - nur

= mit Einwilligung der betroffenen Person oder
= zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder
= zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder

= aus Griinden eines wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaates verarbeitet werden.

Hebt der Verantwortliche die Einschrinkung auf, hat er den Betroffenen im Vorfeld zu informieren. Die Frist

entspricht der Fristsetzung der anderen Betroffenenrechte.

1.7.4  Recht auf Widerspruch

Nach Art. 21 Abs. 1 DSGVO hat ein Gast oder eine andere Person grundsatzlich ein allgemeines Widerspruchsrecht
gegen eine an sich rechtmifige Verarbeitung von personenbezogenen Daten (Art. 6 Abs. 1 lit. e oder f DSGVO).
Der Hotelier darf dann die Daten nur noch verarbeiten, wenn er zwingende berechtigte Griinde fiir die Verarbeitung

nachweisen kann, die die Interessen, Rechte und Freiheiten des Betroffenen tiberwiegen.

Ein voraussetzungsloses und uneingeschrinktes Widerspruchsrecht besteht bei der Datenverarbeitung zum
Zweck des Direktmarketings. Das gilt auch fiir das Profiling, soweit es mit der Direktwerbung zusammenhangt
(Art. 21 Abs. 2 und 3 DSGVO), also jede Art der automatisierten Verarbeitung von personenbezogenen Daten, die
darin besteht, dass diese personenbezogene Daten verwendet werden, um bestimmte personliche Aspekte, die sich
auf eine natiirliche Person beziehen, zu bewerten. Insbesondere handelt es sich hier um eine Analyse beziiglich der
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, Kaufverhalten, Lebensumstinde (Wohnort, Haus oder
Mietwohnung, ...), aber auch personliche Vorlieben und Interessen, Zuverldssigkeit, u.v.m., um Vorhersagen im
zukiinftigen Verhalten zu treffen. Der Empfanger von Werbung ist ausdriicklich, in verstdndlicher Form und

getrennt von jeglicher anderen Information auf das Widerspruchsrecht hinzuweisen (Art. 21 Abs. 4 DSGVO).
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Widerspricht der Empfinger der Nutzung oder Ubermittlung

seiner Daten z.B. fiir Zwecke der Werbung, hat das Hotel durch Widerspricht ein Empfénger der
Werbung, so muss gewihrleistet sein,

dass er nicht ein wiederholtes Mal

geeignete organisatorische bzw. technische MaRnahmen sicher-

zustellen, dass seinem Recht entsprochen wird. Neben den angeschrieben wird (z.B. durch einen

k i Hotelsof .
datenschutzrechtlichen Sanktionen kann der Betroffene zivil- B ST S O

rechtlich gegen die Nichtbeachtung des Widerspruchs

vorgehen.

1.8 Kontrolle und Rechtsschutz

Abgesehen von den ordentlichen Gerichten sind die Aufsichtsbehdrden fiir Datenschutz, Verbraucherverbinde, der
Datenschutzbeauftragte aber auch Betriebsrdte und der Betroffene selbst als Kontrollorgane anzusehen. Die

DSGVO geht von einem mehrphasigen Kontrollsystem aus.

1.8.1 DasKontrollsystem

Der Betroffene in seiner Eigenschaft als Biirger, Arbeitnehmer, Kunde (Gast), Internetnutzer usw. kontrolliert
seine Daten selbst. Dabei erhilt er, bereits bei der Erhebung seiner Daten oder — soweit die Daten nicht bei ihm
erhoben wurden — durch Benachrichtigung durch den Verantwortlichen umfangreiche Kenntnis, insbesondere
iber Art der verarbeiteten Daten, die Zwecke der Verarbeitung und seine Rechte. Sind die Daten zu beanstanden,
so hat der Betroffene Anspruch auf Berichtigung, Einschrankung der Verarbeitung oder Loschung. Dariiber hinaus
kann er jederzeit Auskunft zu seinen Daten fordern und der weiteren Verarbeitung widersprechen. Sein

Beschwerde- und Klagerecht kann der Betroffene an berufene Verbdnde abtreten. (siehe Rechte der Betroffenen)

Verbraucherverbinde konnen im Interesse des Verbraucherschutzes bei DatenschutzverstoRen Unternehmen

auf Unterlassung und Beseitigung in Anspruch nehmen (Verbandsklagerecht).

Der Datenschutzbeauftragte hat die Einhaltung der DSGVO sowie anderer Vorschriften {iber den Datenschutz im
Hotel zu iiberwachen. Er berit den Hotelier in Datenschutzfragen und ist Ansprechstelle fiir im Hotel titige
Mitarbeiter und durch das Hotel erfasste Externe (z.B. Giste, Vertragspartner). Insofern obliegt ihm eine

besondere Verschwiegenheitspflicht {iber die Identitét des Betroffenen, der sich an ihn wendet.

Die in Deutschland zustidndigen Aufsichtsbehorden fiir Datenschutz und Informationsfreiheit (je Bundesland)
tiberwachen die Ausfiihrung der DSGVO sowie andere Vorschriften iiber den Datenschutz im privaten Bereich. Sie

haben insbesondere Beanstandungen von Betroffenen nachzugehen.

Schlieflich sind dem Betriebsrat durch das Betriebsverfassungsgesetz im Bereich Personalwesen dhnliche
Uberwachungsbefugnisse zugewiesen, wie dem Datenschutzbeauftragten (§ 80 BetrVG). Der Betriebsrat ist aber
nicht nur Kontrollorgan, sondern er gestaltet die vom Arbeitgeber gewiinschte Verarbeitung maRgebend tiber

Betriebsvereinbarungen mit.
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1.8.2  Der Datenschutzbeauftragte

Unternehmen haben nach § 38 BDSGneu einen betrieblichen Datenschutzbeauftragten zu bestellen, wenn mehr

als 9 Mitarbeiter personenbezogene Daten erheben, speichern, nutzen, verarbeiten und/oder 16schen.

Aufgabe des Datenschutzbeauftragten ist es, bei der Umsetzung der DSGVO sowie anderer Vorschriften des
Datenschutzes im Hotel, ... fachkundig beratend zu unterstiitzen und ihre Beachtung zu iiberwachen. Er soll auf
die Wahrung der Rechte der Betroffenen bei der Verarbeitung ihrer personenbezogenen Daten achten. Hierzu hat
er fachkundig die Erstellung von betriebsinternen Verfahren, Anweisungen und Richtlinien (DSMS), die fiir die

Umsetzung von technischen und organisatorischen Maftnahmen der DSGVO erforderlich sind, zu unterstiitzen.
Die DSGVO benennt insbesondere folgende Aufgaben:
=  Unterrichtung und Beratung hinsichtlich der Datenschutzpflichten des Unternehmens und der
Beschiftigten
= Ratgeber fiir Betroffene zu allen Fragen der Verarbeitung ihrer Daten und der Wahrnehmung ihrer Rechte
= Uberwachung hinsichtlich
° der Einhaltung der DSGVO und anderer Rechtsvorschriften
o der ,,Strategien“ [interne Richtlinien], also des DSMS insbesondere in Bezug auf
die Zuweisung von Zusténdigkeiten
die Sensibilisierung und Schulung der Mitarbeiter
die Uberpriifung (Audits)
= Beratung bei der Datenschutz-Folgenabschitzung
=  Zusammenarbeit mit der Aufsichtsbehorde
In den meisten Fillen wird der Datenschutzbeauftragte seine Aufgaben im Rahmen eines Arbeitsverhéltnisses
wahrnehmen. In kleineren Unternehmen wird er hierfiir nur einen Teil seiner Arbeitszeit aufwenden diirfen. Bei
der Bestellung zum Datenschutzbeauftragten ist darauf zu achten, dass sich kein Interessenskonflikt aus seiner

eigentlichen Tatigkeit im Unternehmen ergibt, weil er sich zugleich kontrollieren muss (z.B. Leiter IT, HR,

Controlling). Hier besteht ein gesetzliches Verbot!

Der Datenschutzbeauftragte ist weisungsfrei. Bei der Ausiibung seiner Titigkeit darf er keine Anweisungen
beziiglich der Ausiibung seiner Aufgaben erhalten. Diese Unabhéngigkeit wird dadurch abgesichert, dass er einen
Benachteiligungs- und Abberufungsschutz genieft, er kann nicht wegen der Erfiillung seiner Aufgaben abberufen

werden. Zudem genieRt der Datenschutzbeauftragte einen Kiindigungsschutz (1 Jahr nach Abberufung).

Der Datenschutzbeauftragte kann intern oder extern bestellt werden, wobei eine externe Bestellung nicht nur
hinsichtlich der Fachkunde und Haftungsfrage, sondern auch in der Transparenz der Kosten Vorteile mit sich

bringt.
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1.8.3  Die Aufsichtsbehorde

Neben den Beratungsaufgaben haben Aufsichtsbehérden Uberwachungsfunktionen und weitreichende

Sanktionsbefugnisse. So sind sie auch befugt, Bullgelder zu verhingen.

Die Aufgaben der Aufsichtsbehorden ergeben sich unmittelbar aus Art. 57 DSGVO. Die wesentlichsten und fiir den

Hotelier relevantesten sind:

= Uberwachung der Anwendung und Durchsetzung der DSGVO
= Befassung mit Beschwerden
=  Befassung mit jeder sonstigen Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten

Zustindig ist grundsitzlich die Aufsichtsbehdrde am Sitz des Unternehmens oder des Betroffenen. Nur dann,
wenn die Verarbeitung der Daten in einem anderen Mitgliedsstaat der EU erfolgt, als der Verantwortliche seinen
Sitz hat, bemisst sich die Zustidndigkeit der Aufsichtsbehdrde an dem sogenannten One-Stop-Shop-Prinzip. D.h.
die federfiihrende Aufsichtsbehorde bei grenziiberschreitender Verarbeitung ist grundsitzlich die
Aufsichtsbehorde der sog. Hauptniederlassung des Verantwortlichen. Eine Ausnahme besteht nur fiir
Verarbeitungen, die allein mit der Niederlassung in einem bestimmten Mitgliedstaat zusammenhéngt oder nur
Betroffene in einem bestimmten Mitgliedstaat erheblich beeintrachtigt, dann ist die Aufsichtsbehorde dieses

Mitgliedstaates zustandig.

1.8.4 Instrumente der Selbstregulierung

Neben spezialgesetzlichen Regelungen erdffnet die DSGVO den verantwortlichen Stellen die Mdglichkeit, durch

eigene Regelungen den Datenschutz zu gestalten.

So ist in Unternehmen, wo es einen Betriebsrat gibt, eine klassische Form der Selbstregulierung die
Betriebsvereinbarung. Hier werden Anforderungen im Umgang mit personenbezogenen Mitarbeiterdaten
betriebsspezifisch konkretisiert. Danach sind Betriebsvereinbarungen zu beschrinken auf spezifische
Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
personenbezogener Beschiftigungsdaten. Mitarbeiter sollen durch die Verarbeitung ihrer Daten im Rahmen einer
Leistungs- und Verhaltenskontrolle nicht benachteiligt werden. So ist die Auswertung von Protokolldaten bei der
Nutzung von E-Mail und Internetdiensten, dem Einsatz von Videokameras bis hin zu elektronischen
TiirschlieBsystemen zu regeln. Sollte es keinen Betriebsrat im Unternehmen geben, sind die Regelungen {iber

Richtlinien zusammen mit individuellen Nutzungsvereinbarungen festzuschreiben.

Eine weitere Form der Selbstregulierung bilden Unternehmens- bzw. Konzernregelungen zum Datenschutz,
sogenannte Binding Corporate Rules (BCR). Deren Rechtsnatur nach beinhalten sie eine Selbstbindung der

konzernangehorigen Unternehmen in Bezug auf die Verarbeitung von personenbezogenen Daten.

Auch dasin Art. 42 DSGVO geregelte Datenschutzaudit setzt als Priifungsgegenstand eines Verfahrensaudits das
Vorhandensein eines Datenschutzkonzepts voraus, welches im Wege der Selbstregulierung entwickelt werden

muss.

Insbesondere Berufs- und Wirtschaftsverbidnde haben tiberdies die Mdoglichkeit, gemaR Art. 40 DSGVO ihre

Verhaltensregeln zur Forderung des Datenschutzes durch die Aufsichtsbehdrden genehmigen zu lassen.
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Unternehmensintern konnen Verhaltensregeln im Rahmen eines Code of Conducts (Verhaltenskodex) fiir

Mitarbeiter und Geschiftspartner aufgestellt werden.

1.9 Sanktionen bei Datenschutzverstofien

Die DSGVO gibt Personen unabhéngig voneinander das Recht, sich bei einem (angenommenen) Datenschutz-
verstoR an eine Aufsichtsbehorde zu wenden sowie gegen die Verantwortlichen oder Auftragsverarbeiter

vorzugehen.

Jede Person hat die Moglichkeit, bei einem vermuteten VerstoRR gegen datenschutzrechtliche Bestimmungen und
einer damit verbundenen Verletzung eigener Rechte das Recht, Beschwerde bei einer Aufsichtsbehorde
einzulegen. Sollte dieses der Fall sein, wird sich die Aufsichtsbehdrde mit dem Verantwortlichen schriftlich in
Verbindung setzen und um Stellungnahme bitten. Zusammen mit der Stellungnahme wird die Aufsichtsbehorde
Unterlagen aus der Dokumentation (siehe Pkt. 1.4), insbesondere zum Verfahrensverzeichnis bzw. zu Vertrigen

mit Auftragsverarbeitern anfordern und priifen.

Neben der Beschwerde kdnnen Personen zivilrechtlich oder im Rahmen des Verbandsklagerecht gegen

verantwortliche Stellen oder Auftragsverarbeiter vorgehen.

Fiihrt ein Verstof gegen Datenschutz zu einem materiellen oder immateriellen Schaden, so sind der
Verantwortliche oder der Auftragsverarbeiter schadensersatzpflichtig. Fiir den Auftragsverarbeiter setzt die
Haftung zusitzlich die Verletzung einer speziell auferlegten Pflicht aus der DSGVO oder eine Missachtung von
rechtmifig erteilten Anweisungen des Verantwortlichen voraus. Die Haftung setzt Verschulden voraus, das
vermutet wird, wenn der Verantwortliche sich nicht entlasten kann. Mehrere Beteiligte (Verantwortliche und
Auftragsverarbeiter) haften als Gesamtschuldner, deren interner Ausgleich richtet sich nach deren jeweiligen

Verantwortung.

Die DSGVO sieht bei VerstdRen gegen die datenschutzrechtlichen Bestimmungen Bufigelder von 10 Mio. EURO
oder bis zu zwei Prozent des weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahres (Art. 83
Abs. 4 DSGVO) vor.

Hierzu zdhlen insbesondere Verstofie gegen:

= Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesellschaft (Art. 8)
= Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist (Art. 11)

= Pflichten fiir Verantwortliche und Auftragsverarbeiter (Artt. 25 — 31) inkl. datenschutzfreundliche

Voreinstellungen, Vertragsverhiltnis Auftragsverarbeitung und Verzeichnis von Verarbeitungstitigkeiten
= Sicherheit der Verarbeitung (Art. 32)
= Meldung von Datenschutzverletzungen (Artt. 33, 34)
= Datenschutz-Folgenabschétzung (Artt. 35, 36)
= Benennung Datenschutzbeauftragten (Artt. 37 — 39)

= Zertifizierung (Artt. 42,43)
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Andere VerstoRe folgen derselben Systematik. Allerdings verdoppeln sich die Hochststrafen auf vier Prozent bzw.

20. Mio. EURO. Hierzu zdhlen insbesondere Verstolie gegen:

Grundsitze der Verarbeitung (Art. 5)

RechtmaRigkeit der Verarbeitung (Art. 6)

Bedingungen fiir die Einwilligung (Art. 7)

Verarbeitung besonderer Kategorien personenbezogener Daten (Art. 9)

Rechte der Betroffenen (Artt. 12 — 22)

Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Organisationen (Artt. 44 — 49)

Anweisungen und Auflagen der Aufsichtsbehorden (Art. 58 Abs. 1, 2)

Ein Datenschutzverstof§ wird von der Aufsichtsbehorde nur auf Antrag verfolgt. So kann es lange gut gehen, mit

personenbezogenen Daten wissentlich bzw. unwissentlich unsachgemill umzugehen. Erst wenn das Kind in den

Brunnen gefallen ist, sieht man sich neben mdglichen Imageverlusten auch hohen Geldstrafen und

Schadensersatzanspriichen bis hin zu Freiheitsstrafen (2-3 Jahre gemaR § 42 BDSGneu) gegentiber.

Art. 82 Abs. 1 DSGVO sieht vor, dass jede Person einen Anspruch auf Schadenersatz hat, wenn aufgrund eines

Verstolles gegen die DSGVO ein materieller oder immaterieller Schaden entstanden ist. Die Anwendungsfille sind

vielseitig. Beispiele dafiir sind die Zugénglichmachung von Daten einer betroffenen Person fiir Dritte ohne

Einwilligung, unzuléssige Videoiiberwachung, das Bereitstellen von Fotos in sozialen Medien ohne Einwilligung,

Identitidtsdiebstahl, die unautorisierte Kontaktaufnahme zu Marketingzwecken sowie tiberhaupt jegliche Form der

rechtswidrigen Datenverarbeitung.

Die Sanktionsbestimmungen der DSGVO richten sich grund-

sétzlich gegen Verantwortliche bzw. Auftraggeber, also gegen

Die Geschiftsfiihrung ist verantwortlich
und haftet personlich bei VerstoRen

die Unternehmen selbst. Beschiftigte miissen mit Sanktionen gegen die datenschutzrechtlichen

rechnen, wenn sie vorsétzlich eine Ordnungswidrigkeit oder

gabe von personenbezogenen Daten begehen (Erwigungs-

Bestimmungen, wenn sie keine
Mafinahmen zum Datenschutz getroffen
Straftat im Zusammenhang mit der Verarbeitung oder Weiter- hat.

grund 148).
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«» Datenschutz dient dem Schutz natiirlicher Personen (insbesondere Interessenten, Géste, Mitarbeiter und
Firmenkontakte) bei der Verarbeitung und Ubermittlung von Daten, um deren Persdnlichkeitsrechte und

Privatsphire zu starken und das Recht auf informationelle Selbstbestimmung zu wahren.

« Datenschutz gilt fiir natiirliche oder juristische Personen, Behorden sowie andere Einrichtungen (z.B.

Vereine, ...).

“» Von Relevanz sind personenbezogene (bestimmte oder bestimmbare) und identifizierbare Daten
natiirlicher Personen, die ganz oder teilweise automatisiert verarbeitet oder in Dateisystemen gespeichert

werden.

«» Betroffenenrechte beinhaltet insbesondere das Recht auf Auskunft, Recht auf Richtigstellung und

Loschung bzw. Sperrung sowie das Recht auf Widerspruch.

«» Kontrollorgane sind Datenschutzbeauftragte, die Datenschutzbehorde , Verbraucherverbinde und

ordentliche Gerichte.

“» Aufsichtbehdrden konnen Buligelder bis zu 20 Mio. EURO oder 4 Prozent des weltweiten Jahresumsatzes
(je nachdem, was hoher ist) verhdngen. Hinzu kommen evtl. Schadensersatzforderungen, Imageschiaden

oder Freiheitsstrafen.

v Benotigen wir einen Datenschutzbeauftragten?

v Unter welchen Voraussetzungen konnen wir personenbezogene Daten speichern?
v Wie sichern wir den Betroffenen (Giste, Mitarbeiter) ihre Rechte zu?

v Wie speichern und bewahren wir jegliche Daten auf?

v" Werden sicherheitsaspektliche Belange beachtet?

v" Werden die Aufbewahrungsfristen eingehalten?
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2 Umgang mit Gast- und Mitarbeiterdaten

Zielfragen

e Wie geht man mit Gast- und Mitarbeiterdaten gesetzeskonform um?
e Washabe ich bei der Auswahl der Hotelsoftware zu beachten?

e  Wie gehe ich mit Kreditkartendaten um?

e  Wassteckt hinter der Meldepflicht?

e Darfich einen Personalausweis kopieren?

e Wasmussich bei der Videoiiberwachung beachten?

e Hafteich fiir eine gesetzeswidrige Internetnutzung durch meinen Gast?

2.1 Gastdaten

Als Hotelier diirfen Sie nur jene Daten Ihrer Géste speichern und verwenden, die Sie fiir die Erfiillung des
Beherbergungsvertrags bendtigen. Dabei sind sowohl die Datenschutzgrundsitze Datenminimierung und
Zweckbindung zu beachten als auch die Speicherbegrenzung. Es darf eine Speicherung nur so lange erfolgen, als

dies zeitlich erforderlich ist und der Zweck nicht entfallen ist.

2.1.1  Anforderungen an die Hotelsoftware

Die zentrale Speicherung und Verwaltung von Gastdaten erfolgt in der Hotelsoftware. Bei der Suche nach einem
guten Hotelmanagement System sollten neben den hotelspezifischen Funktionalitdten auch immer datenschutz-
rechtliche Anforderungen beriicksichtigt werden. Sie sind als Hotelier fiir die ordnungsgeméafRe Datenverarbeitung
verantwortlich und konnen sich nicht auf den Standpunkt zuriickziehen, dass das eingesetzte System leider nicht
tiber erforderliche, datenschutzkonforme Funktionalitdten verfiigt. Bereits bei der Auswahl des einzusetzenden
Systems sind diese Funktionalitidten zu beriicksichtigen. Die Durchfiihrung einer Datenschutz-Folgenabschitzung
(siehe dazu Kap. 4.3) dokumentiert unter anderem auch den Entscheidungsprozess. Welche Funktionalititen und

gesetzliche Anforderungen Sie auf jeden Fall priifen sollten, werden nachfolgend beschrieben:

Kleine Hotels haben andere Anforderungen als Hauser mit 50 oder mehr Zimmern. Wahrend kleine Hauser
eher ein einfaches, webbasiertes Hotelverwaltungssystem einsetzen, arbeiten groRere Hotels und
Hotelketten mit einem Property Management System (PMS), eine Hotelsoftware fiir die Zimmer-
reservierung und Abrechnung von Leistungen und Beeinflussung von Kassensoftware und anderen
Peripheriegeriten. Zunéchst ist zu kldren, wo sich die Daten befinden, ist der Standort der Datenbank/des

Systems direkt im Hotel oder werden die Daten auf Servern von Dienstleistern gehostet?

Befinden sich die Daten auf den eigenen Servern im Hotel, muss sichergestellt sein, dass kein Unbefugter sich

Zutritt und Zugang zu den Servern verschaffen kann. Es sind strenge Anforderungen an die Einrichtung eines
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Serverraums umzusetzen, um die Vertraulichkeit und Integritdt (Grundsétze der Datenverarbeitung) zu

gewihrleisten. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gibt hierzu eindeutige

Handlungsempfehlungen. Ein fehlendes Platzangebot fiir den sicheren Standort von Servern wird nicht

akzeptabel sein. In diesem Fall sollten Uberlegungen getroffen werden, die Daten dezentral in einem

Rechenzentrum eines Dienstleisters zu hosten. Dienstleister kann sowohl der Anbieter des Hotelmanagement

Systems als auch ein Spezialanbieter fiir Hosting (Betreiber von Rechenzentren) sein. Bei der Auswahl des

Hosters ist darauf zu achten, dass die Daten innerhalb der EU oder einem sicheren Drittstaat gespeichert

werden und eine Datenilibermittlung in ein unsicheres Drittland (wie z.B. USA, Russland, China)

ausgeschlossen werden kdnnen. Ist dennoch eine Dateniibermittlung bzw. Datenspeicherung in ein Drittland

geplant, so sind die Anforderungen gemaf Artt. 46,47 DSGVO umzusetzen.

Eng verbunden mit der Auswahl des Dienstleisters ist auch
die Regelung fiir eine nachfolgende Betreuung des
Hotelmanagement-Systems, dem Support. Es reicht
bereits aus, dass der Systemanbieter im Rahmen von
(Fern-) Wartungsarbeiten die Moglichkeit erhalt, personen-
bezogene Daten zur Kenntnis zu nehmen. In diesem Fall ist
mit dem Systemanbieter als Auftragsverarbeiter eine
Datenschutzvereinbarung abzuschlieRen, die Modalititen
zum Fernzugriff sind zu regeln. (Art. 28 DSGVO i.V.m. Art.
4 Nr.2DSGVO)

Fiir das Hosting von Daten innerhalb der EU ist eine
Datenschutzvereinbarung abzuschliefen, wenn der Hoster
die Moglichkeit erhélt, Daten bei Wartungsarbeiten oder bei
der Datensicherung einzusehen. Zu beriicksichtigen sind

Datenbanken aber auch Daten von Fileservern (Dateien).

Fragen Sie Ihren Systemanbieter bzw.
Hoster nach einer Datenschutz-
vereinbarung. Sollten er IThnen keine
bereitstellen konnen, sind das schon die
ersten Hinweise darauf, dass der
Datenschutz keinen hohen Stellenwert
hat. Allerdings ist der
Auftragsverarbeiter auch nicht
verpflichtet, Ihnen eine entsprechende
Vereinbarung zur Verfiigung zu stellen.
Als Auftraggeber sind Sie dafiir
verantwortlich, eine Vereinbarung nach
den Vorgaben der DSGVO
abzuschliefSen und alle erforderlichen
technischen und organisatorischen
Mafinahmen, insbesondere bei
Wartungsarbeiten, der Vertraulichkeit
(Verschliisselung), der Speicherfristen
und ggf. der Datensicherung,
festzulegen.

Nur wenn ausgeschlossen werden kann, dass der Dienstleister keine Moglichkeit hat, die Daten einzusehen

(z.B. Verschliisselung), kann auf eine Datenschutzvereinbarung verzichtet werden.

Nach den datenschutzrechtlichen Bestimmungen sind
personenbezogene Daten zu lIoschen, wenn der Zweck der
Verarbeitung weggefallen ist. Dem gegeniiber stehen oft
Aufbewahrungsfristen, die einzuhalten sind. In diesem Fall
schreibt der Gesetzgeber vor, dass die Daten zu sperren sind.
Schlussfolgernd empfiehlt es sich, den Zugriff auf
Gastdaten spétestens ein Monat nach Abreise (es gibt keine
Forderungen mehr seitens des Hotels) fiir die Benutzer des
Hotelmanagement Systems zu entziehen, also automatisiert
zu sperren. Das ldsst sich natiirlich schwer in einer

Hotelsoftware darstellen, da bei wiederholten Besuchen

Zu beriicksichtigen ist das Recht des
Gastes, die Verarbeitung seiner Daten
einzuschrinken (Art. 18 DSGVO).
Widerspricht ein Gast der Daten-
nutzung, muss systemseitig sicher-
gestellt werden, dass seine Daten

handisch gesperrt (deaktiviert) werden
konnen. Auch ein teilweiser Wider-
spruch, z.B. bei der Nutzung seiner
E-Mail-Adresse oder Anschrift zu
Werbezwecke ist umzusetzen.
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eine Gistehistorie aufgebaut werden soll. Aus diesem Grund ist bei der Wahl des Systems darauf zu achten,

dass die standigen Zugriffsrechte fiir die Reservierung, aber auch Sales & Marketing gewihrleistet werden

konnen. Mit einer wiederholten Buchung werden so die Gastdaten wieder aktiviert, bis dahin haben aber das

Front Office, Housekeeping etc. keine Moglichkeit, die Gastdaten abzurufen.

Gastdaten sind auch dann regelméRig zu l6schen, wenn Giste z.B. nicht angereist sind und es keine

Verpflichtung gibt, diese aufzubewahren (z.B., weil es keinen steuerrechtlichen Vorgang gab). Sind steuer-

rechtliche Aufbewahrungsfristen zu beriicksichtigen, sind die Gastdaten spiatestens nach 10 Jahren zu 16schen.

Insbesondere Hotelketten setzen ein PMS mit dem Ziel ein, auf eine gemeinsame Datenquelle zuzugreifen.

So sollen unterschiedliche Hotels die Moglichkeit erhalten, auf bereits gespeicherte Gastdaten aus einem

anderen Partnerhotel zuzugreifen, um ggf. Sonderwiinsche im Vorfeld zu beriicksichtigen. Auch hier wird

i.d.R. eine Gistehistorie aufgebaut.

Unabhiédngig davon, dass die oben genannten Anforder-
ungen zu erfiillen sind, ist darauf zu achten, dass das
jeweilige Hotel nur die eigene Géstehistorie einsehen kann.
Eine gemeinsame Nutzung der Daten ist nur in einem

begrenzten Umfang moglich.

Eine gemeinsame Nutzung von personenbezogenen
Daten setzt voraus, dass eine Vereinbarung auf Grundlage
von Art. 26 DSGVO zwischen den Verantwortlichen

getroffen wird. Es gibt kein Konzernprivileg!

Der Gast ist mit der ersten Speicherung
unter anderem auch dariiber in
Kenntnis zu setzen, dass mehrere Hotels
auf seine Daten zugreifen konnen. Er ist
auf sein Widerspruchsrecht hinzu-
weisen. In diesem Fall ist zu priifen, ob

er generell der Datennutzung wider-
spricht oder nur der Dateniibermittlung
an die Partnerhotels. Das Hotel-
management-System sollte diese
Anforderungen beriicksichtigen.

Neben einem ordentlichen Passwortmanagement (elektronische Vorgaben zu Liange und Komplexitét des

Passwortes, Passwortwechsel, automatisiertes Abmelden nach x min., Sperren bei x Fehleingaben, ...) sollten

Benutzerrechte in Abhingigkeit von Positionen (z.B. Front
Office, Front Office Manager, Front Office Nightshift, Front
Office Azubi, Reservierung, ...), auch individuell definiert
und vergeben werden kdnnen. Hier sind insbesondere die
Zugriffsrechte auf Kreditkartendaten (anonymisiert oder
Klartext) aber auch zum Datenexport stark einzuschrinken

und durch die Hotelleitung individuell zu genehmigen.

Fiir jeden Mitarbeiter/Benutzer ist ein
individueller Zugang mit
entsprechenden Zugriffsrechten
einzurichten. Die Vergabe, Freigabe,
Anderung und Léschung der
Benutzerrechte ist fiir jeden Benutzer
zu dokumentieren und 10 Jahre
aufzubewahren.

Auf Grund der Vertraulichkeit und zur Integritét der gespeicherten Daten im Hotelmanagement System hat

der Systemanbieter sicherzustellen, dass im Hintergrund jede Aktivitdt von jedem Benutzer protokolliert

wird und durch den Systemadministrator abgerufen werden kann.

Die Benutzer sind dariiber zu belehren,
sich vom Hotelmanagement-System
abzumelden, wenn sie den

Computerarbeitsplatz verlassen sowie
das die Weitergabe ihres Passwortes
nicht gestattet ist.
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2.1.2 Reservierung

Bereits bei der Reservierung erhilt das Hotel umfangreiche Daten {iber den Gast. Die Daten, die iiber die

unterschiedlichsten Kommunikationskanile zum Hotel gelangen, sind zu meist Namen, Anschrift, Kontaktdaten,

Kreditkartennummern und Wiinsche. Alle Informationen werden in die Hotelsoftware tibernommen, zum Vorgang

erhaltene oder ausgedruckte Unterlagen werden zusitzlich in Reservierungsordnern abgelegt und wenn die

Anfrage tiber E-Mail eingehen, werden diese zusatzlich im Mail-Account gespeichert.

Im Rahmen eines vorvertraglichen Geschiiftsverhiltnisses konnen die Reservierungsdaten gespeichert werden,

wobei zu beachten ist, dass die Daten bei einer kostenfreien Stornierung wieder zu l6schen sind. Nachfolgend

mochten wir insbesondere die Punkte benennen, auf die Sie als Hotelier immer zu achten haben, um eine sichere

Datenverarbeitung zu gewahrleisten:

1.

Wenn Sie auf [hrer Webseite ein Onlinereservierungssystem eingebunden haben, sollte die Eingabe und

Ubermittlung der Reservierungsdaten verschliisselt (https://...) erfolgen. Fragen Sie auch hier nur den

Umfang an Daten ab, den Sie fiir die Reservierung benotigen.

Mit der Erhebung der Reservierungsdaten miissen die Buchenden nach Art. 13 DSGVO (Informationspflicht

bei Erhebung personenbezogener Daten) dariiber informiert werden, welche Daten zu welchem Zweck

erhoben werden, wann diese geloscht und ob die Daten ggf. an Dritte tibermittelt werden (auch wenn das

Onlinereservierungssystem iiber einen externen Dienstleister betrieben wird bzw. die Daten innerhalb einer

Hotelgruppe genutzt werden sollten). Zusitzlich sind die

Buchenden iiber ihre Rechte (Auskunft, Berichtigung,
Loschung, Widerspruch, Dateniibertragbarkeit sowie
Beschwerderecht bei der Aufsichtsbehorde) zu informieren.
Die Informationen werden {blicherweise in der
Datenschutzerklarung auf der Webseite bereitgestellt.
Als Webseitenbetreiber miissen Sie sicherstellen, dass Sie
Ihrer Informationspflicht nachgekommen sind. Hier
empfiehlt es sich, mit Abschluss der Eingabe der
Reservierungsdaten einen Kurztext zum Datenschutz (inkl.
Link zur Datenschutzerkldrung) mit Kontrollkdstchen zu
integrieren. Nur mit Bestidtigung des Kontrollkdstchens

sollte nachfolgend die Reservierung erfolgen.

‘Wenn das Onlinereservierungssystem
von einem Dienstleister integriert und
betrieben wird, ist eine Datenschutz-
vereinbarung mit diesem abzuschliefsen.
Reservierungsdaten im Online-
Reservierungssystem sollten zeitnah

geloscht werden.

Denken Sie auch daran, den Dienst-
leister in der Datenschutzerklirung auf
der Hotelwebseite aufzufiihren, wenn
die Reservierungsdaten auf den Servern
des Dienstleisters gespeichert werden.
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Textbeispiel zur Datenverarbeitung durch das Online-Buchungssystem auf der Webseite

Hinweis zum Datenschutz: Wir sind sehr darum bemiiht, all unseren Kunden und Besuchern unserer Webseite
einen ausgezeichneten Service zu bieten. Dazu gehort auch der Schutz Threr Daten. Wenn Sie von unseren
Webseiten eine Online-Buchung vornehmen, so geschieht das durch das Online-Reservierungssystem xyz,
dessen Anbieter unser Vertragspartner ist. Alle von lhnen eingegebenen Daten werden grundsitzlich
verschliisselt {ibertragen. Unser Vertragspartner hat sich zum datenschutzgerechten Umgang mit [hren
iibermittelten Daten verpflichtet. Er ergreift alle organisatorischen und technischen Manahmen zum Schutz
Ihrer Daten. Weitere Informationen zur Erhebung und Verarbeitung personenbezogener Daten kdnnen Sie

unserer Datenschutzerkldrung entnehmen.

[ Ich bin damit einverstanden, dass meine Daten zum Abschluss dieser Reservierung elektronisch gespeichert

werden.

2. Ein GroRteil der Reservierungen erfolgt iiber die zahlreichen Hotelreservierungsportale (OTAs). Auch wenn
der Betreiber des jeweiligen Systems selber fiir die Umsetzung der datenschutz- und datensicherheits-
technischen Anforderungen verantwortlich ist, muss die Reservierung sehr vertrauensvoll mit den
Zugangsdaten umgehen. Hier empfiehlt es sich, ein Passwortmanagement (Ort der Speicherung inkl.
Zugriffsbeschrankungen, Komplexitét, Zyklen des Passwortwechsels) festzulegen.

Andererseits lauft das Hotel Gefahr, bei einem unerlaubten

Da die Betreiber der Hotelreser-

o vierungsportale im eigenen Namen
wegen Vertragsverletzung und Fahrldssigkeit verklagt zu agieren, muss hier keine Datenschutz-

werden. vereinbarung abgeschlossen werden.

Zugriff auf die Daten durch den Betreiber auf Schadenersatz

3. Reservierungen iiber E-Mail und Telefon werden direkt

entgegengenommen und bearbeitet. Sofern E-Mails ausge- Denken Sie daran, dass die E-Mails
auch aus dem Ordner ,,Geldschte

druckt und im Reservierungsordner abgelegt werden, sollte B T

die E-Mail aus dem Postfach geldscht werden.

4. Zu beachten sind die Informationspflichten nach Art. 14 DSGVO, wenn der Buchende nicht direkt bei der
Erhebung seiner Daten informiert werden konnte. Das ist dann der Fall, wenn die Buchung iiber ein
Hotelreservierungsportal, iiber ein Reisebiiro, per E-Mail, Fax, Telefon etc. erfolgte. Sofern die Buchungsdaten
in das Hotelmanagementsystem iibernommen werden, ist der Buchende iiber die Datenspeicherung und -
nutzung (wie im ersten Punkt beschrieben) zu informieren. Mit der Buchungsbestitigung sollte die

Information schriftlich und nachweislich erfolgen.

Ist es nicht moglich der Informationspflicht nachzukommen, weil keine Adress- und/oder Kontaktdaten vom
Gast vorliegen, so ist der Gast bei Anreise {iber die Datenverarbeitung in Kenntnis zu setzen. Soweit aber eine
Kontaktaufnahme moglich wére (z.B. iber das Portal eines OTAs mit einem systeminternen E-Mail-Account),
ist der Gast iiber die Datenspeicherung im Rahmen einer Pre-Stay-E-Mail zu informieren. Bei Kenntnis der

Adressdaten kann der Gast auch per Post angeschrieben und informiert werden.
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5. Auch die Reservierungsordner unterliegen einer hohen Vertraulichkeit. So empfiehlt es sich insbesondere
dann, wenn im Ordner Kreditkartendaten enthalten sind, die Reservierungsunterlagen unter Verschluss zu

halten (in der Reservierung, im Front Office aber auch im Archiv).

2.1.3  Check-In

Mit der Anreise des Gastes geht das vorvertragliche Geschiéfts-

Es empfiehlt sich einen Diskretions-
bereich an der Rezeption einzurichten,

verhiltnis in ein Vertragsverhiltnis tiber, d.h. spétestens ab

diesen Zeitpunkt sind handels- und steuerrechtliche wenn es hiufiger vorkommt, dass viele

Aufbewahrungsfristen zu beriicksichtigen. Mit dem Einchecken Gastezugleichicinchecken.

werden alle offnen Fomalitdten erledigt. Der Gast fiillt seinen
Meldeschein aus und bezahlt eventuell schon vorab sein Zimmer bzw. er hinterldsst Zahlungsdaten, wie seine
Kreditkartennummer. Uberlegen Sie sich rechtzeitig, welche Gastdaten Sie iiber die Erfiillung des Beherbergungs-
vertrages hinaus verarbeiten mdchten und daher eine Einwilligung durch den Betroffenen benotigen. Im zweiten
Schritt priifen Sie, zu welchem Zeitpunkt die Einwilligung eingeholt werden kann (z.B. bei der Reservierung oder
bei Check-In) und ob mehrere Verarbeitungszwecke auf einem Einwilligungsblatt eingeholt werden kdnnen (z.B.
Newsletter, aber auch die Speicherung von sensiblen Daten). Soweit dieses auf dem Meldeschein vorgesehen ist,
sind diese separat und unabhingig von den Meldedaten einzuholen. Es besteht eine besondere Kennzeichungs-
pflicht!

Textbeispiel fur den Datenschutzhinweis auf dem Meldeschein

Hotel xyz respektiert Ihre Privatsphére. Unser Unternehmen speichert und verwendet personenbezogene
Daten nur im Rahmen der gesetzlichen Bestimmungen nach der Datenschutz-Grundverordnung
(DSGVO) und dem BDSGneu (Bundesdatenschutzgesetz). Gerne kdnnen Sie jederzeit bei Hotel xyz
erfragen, welche personlichen Daten Hotel xyz iiber Sie gespeichert hat und diese entsprechend

korrigieren oder 16schen lassen.

Hotel xyz respects your privacy. Our company stores and utilizes personal data in strict accordance with
the General Data Protection Regulation (GDPR) and the new German Federal Data Protection Act. You
can contact Hotel xyz at any time to find out which personal data the company has stored about you and to

have such data corrected or deleted accordingly.

Textbeispiel fur eine Einwilligungserklarung

[ Ich bin an Angebote und Neuigkeiten vom Hotel xyz interessiert. Ich erkldre mich damit einverstanden, dass
mein Name, meine Adresse und meine E-Mail-Adresse zur Ubersendung von Informationsmaterial von Hotel
xyz verwendet werden kann. Ich bin damit einverstanden, Informationen von Hotel xyz auch per E-Mail zu

erhalten. Ich weil}, dass ich meine Einwilligung jederzeit widerrufen kann.

I am interested in receiving special offers from and news of Hotel xyz. | agree that my name, address and email
address will be used for sending information material from Hotel xyz. | agree to receive information about

Hotel xyz via email. I can revoke my consent to use of data at any time.
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Das Front Office hat darauf zu achten, dass die Unterlagen nach ihrer Bestimmung getrennt und sicher aufbewahrt
werden. Insbesondere ist auf eine Trennung nach Meldeschein, Reservierungsunterlagen und Abrechnungs-
unterlagen (Rechnung inkl. Handlerbeleg) zu achten. Wenn die Hindlerbelege Angaben zu den Kontodaten des
Gastes (z.B. Kreditkartennummer) enthalten, sind diese zwingend verschlossen aufzubewahren. Aus
datenschutzrechtlichen Griinden und dem damit verbundenen hohen Risiko eines Missbrauchs empfiehlt sich die

Anonymisierung der Kreditkartendaten auch auf dem Héndlerbeleg.

Personalausweise von Gisten diirfen nicht kopiert, gescannt oder einbehalten werden. Sofern ein Mitarbeiter vom
Front Office einem Gast misstraut (z-B. beim Walk-in), kann dieser sich maximal den Ausweis zeigen lassen, um

die Daten mit dem Meldeschein abzugleichen.

2.1.4  Der Meldeschein
Seitdem 01.11.2015 ist das neue bundesweite Meldegesetz in Kraft getreten.

Als grofie Erleichterung wurde das Ausfiillen des Meldescheines vorab durch die bereits gespeicherten Daten in der
Hotelsoftware angesehen. Damit bleiben fiir den Gast lediglich das Ausfiillen der offenen Pflichtfelder und die
hindische Unterschrift, die auch weiterhin notwendig ist. Dariiber hinaus entfllt die Nutzungspflicht bestimmter

Meldescheinformulare, sodass eine IT-basierte Umsetzung erleichtert wird.

Folgende Inhalte sind im zukiinftigen Bundesmeldegesetz §§ 29-31 verankert:

1. Nach § 29 Abs. 2 haben alle Personen am Tag der Ankunft einen besonderen Meldeschein handschriftlich zu

unterschreiben. Fehlende Pflichtangaben sind zu ergénzen.
2. Mitreisende Angehdrige sind nur der Zahl nach anzugeben.

3. Bei Reisegesellschaften mit mehr als 10 Personen hat nur der Reiseleiter den Meldeschein zu unterschreiben,

es sind die Anzahl und die Staatsangehdorigkeiten der Mitreisenden anzugeben.

4. Folgende Daten sind Pflichtangaben:
Sollte auf dem Meldeschein iiber die

a. Datum der Ankunft und der voraussichtlichen Abreise oben genannten Pflichtangaben weitere
. Angaben (z.B. E-Mail-Adresse, Kfz-
b.  Familienname Kennzeichen fiir Garage) abgefragt

werden, sind diese gesondert als
sofreiwillig® zu kennzeichnen.

c. Vornamen

d. Geburtsdatum

e. Staatsangehdrigkeiten

f.  Anschrift
g. Zahlder Mitreisenden und ihre Staatsangehorigkeit (bei Reisegruppen)
h. Seriennummer des anerkannten, giiltigen Passes bei ausldndischen Gasten

5. Beherbergte ausldndische Géste haben ein giiltiges Identitdtsdokument (anerkannter giiltiger Pass oder

Passersatz) vorzulegen. Sollten sich Abweichungen ergeben, sind diese auf dem Meldeschein zu notieren.
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Legen ausldndische Personen kein oder kein giiltiges [dentitdtsdokument vor, ist dies auf dem Meldeschein zu

vermerken.

6. Durch Landes- und Kommunalrecht kann bestimmt werden, welche zusétzlichen Daten bzgl. Fremden-

verkehrs- und Kurbeitragen notwendig sind.

7. Die Meldescheine sind vom Tag der Anreise 1 Jahr aufzubewahren und innerhalb von 3 Monaten nach Ablauf

der Aufbewahrungsfrist zu vernichten.

8. Die Meldescheine sind so aufzubewahren, dass kein Unbefugter Einsicht nehmen kann.

9. AufVerlangen sind die Meldescheine den genannten Behdrden zur Einsichtnahme vorzulegen:

= Polizeibehorden des Bundes und der Lander,
= Staats- und Amtsanwaltschaften,

= Gerichte, soweit sie Aufgaben der Strafverfolgung, der Strafvollstreckung oder des Strafvollzugs

wahrnehmen,
= Justizvollzugsbehorden,
= Zollfahndungsdienst,
= Hauptzollamter oder
= Finanzbehorden, soweit sie strafverfolgend tétig sind.

Meldescheine diirfen auerdem zur Aufklirung des Schicksals von Vermissten und Unfallopfern, fiir die Erhebung
von Fremdenverkehrs- und Kurbeitrdgen, zur Ausstellung kommunaler Géstekarten sowie fiir die Beherbergungs-

und die Fremdenverkehrsstatistik verarbeitet und genutzt werden.

2.1.5 Kreditkartendaten

Es gibt eine besondere Meldepflicht
Kreditkartendaten sind vom Gesetzgeber als besonders gegeniiber der Aufsichtsbehorde fiir
Datenschutz, wenn es zu einem

vertrauenswiirdig eingestuft worden. Von daher empfiehlt es Missbrauch oder Diebstahl von

sich, feste Vorgaben im Umgang mit den Kreditkartendaten Kreditkartendaten gekommen ist.
festzulegen und die Mitarbeiter regelméfig zum Umgang zu SIOET IR DA BIET @ ALITEEEN
g g g gang wurden, reicht ein Verdacht bereits aus.

belehren. Insbesondere ist darauf zu achten, dass:

= Kreditkartendaten nach Abreise des Gastes geloscht werden. (spétestens nach 30 Tagen, im Online-

Reservierungssystem auf der eigenen Webseite 7 Tage nach Buchung)

= Kreditkartendaten verschliisselt gespeichert werden. (Fragen Sie Ihren Zahlungsdienstleister auch nach

Tokenization, dabei werden die Kreditkartendaten durch Zahlenkombinationen sog. Token ersetzt)

= die Benutzerrechte im Zugriff auf die Kreditkartendaten in der Hotelsoftware stark eingeschrznkt sind.

(Anonymisierung)

= dass ausgedruckte Kreditkartendaten immer unter Verschluss aufbewahrt werden.

(Rechnungen, Archiv, Reservierungsunterlagen, ...)
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2.1.6  Aufenthalt

Wie bereits in der Einleitung erw#hnt, erfahrt das Hotel vom Check-In bis zum Check-Out sehr viel Personliches
iber seine Giste, unter Umstinden sogar zu gesundheitlichen Aspekten. Dies ist beim Umgang mit diesen Daten

zu beriicksichtigen, um die Personlichkeitsrechte der Giste zu schiitzen.

Gastronomie & Service

All diejenigen personenbezogenen Daten, die fiir die Leistungserbringung durch das Hotel erforderlich sind, diirfen
auf Basis einer gesetzlichen Erlaubnis, ndmlich auf der Basis des Beherbergungsvertrages, erhoben, verarbeitet
und genutzt werden. So ist es zuldssig, wenn ein Hotel zwecks spéterer Rechnungslegung Informationen tiber
konsumierte Getrianke und Speisen (Minibar oder Restaurant) zu einem Gast erhebt und speichert. Gleiches gilt fiir
die Inanspruchnahme weiterer kostenpflichtiger Dienste (Internet, Telefon, Pay-TV) oder Angebote (Wellness-
Leistungen, Events, Ausfliige). Sensible Daten, wie z.B. Lebensmittelunvertraglichkeiten diirfen nur dann
gespeichert werden, wenn vom Gast eine Einwilligung vorliegt. (sieche dazu ,,Aufnahme von Gastwiinschen und

Informationen in die Hotelsoftware®)

Videoiiberwachung
In vielen Hotels ist die Installation und Inbetriebnahme von Videoiiberwachungen bereits durchgefiihrt oder noch
geplant. Als Verantwortlicher ist der Hotelier verpflichtet, eine Videoiiberwachung gesetzeskonform zu betreiben

bzw. auch zu implementieren.

Elektronische TiirschliefRsysteme

Das elektronische TiirschlieRsystem dient in erster Linie als ,,Schliisselersatz® zum Betreten von Hotelzimmern
und anderen nichtoffentlichen Bereichen im Hotel. Die Programmierung und Protokollierung des
TiirschlieBsystems und der TiirschlieBkarten dient ausschlieBlich dem Zutrittsmanagement von Rdumen. Eine
zusitzliche Nutzung der Daten fiir andere Zwecke als der Fehleranalyse, Aufkldrung von Sachverhalten und in

Ausnahmefillen der Strafverfolgung ist nur eingeschrénkt erlaubt.

Protokolldaten diirfen nicht zur Leistungs- und Verhaltenskontrolle von Mitarbeitern oder Dritten genutzt werden.
Im Rahmen der Aufkldrung von Straftaten hat der Hotelier die Personlichkeitsrechte seiner Mitarbeiter oder
anderer Dritter zu beriicksichtigen. So sind ausgelesene Protokolldaten, die Riickschliisse auf eine oder mehrere
Personen zum Betreten eines Raumes ermdglichen, nur auf der Grundlage einer richterlichen Anordnung an die
Strafverfolgungsbehorden herauszugeben. Eine Weitergabe der Protokolldaten in anonymisierter Form ist bereits

vorab zur Klarung des Sachverhaltes moglich.

Aufnahme von Gastwiinschen und Informationen in die Hotelsoftware

Um Gistewliinsche und Erwartungen erfiillen zu konnen werden

Beachten Sie weiters, dass in der Hotel-
software nur die Mitarbeiter die

deren Bediirfnisse als auch Vorlieben notiert und in der

Hotelsoftware vermerkt. Die Anmerkungen sind von Einsicht auf die Gastwiinsche und
unterschiedlicher Natur. Sie konnen einerseits belanglos sein, Anmerkungen haben, die fiir die
o . . Erfiillung dieser verantwortlich sind.
z.B. dass der Gast gerne zusitzliche Polster hitte oder eine Weiters empfehlgn wir, dass in der '
bestimme Zeitung am Friihstiickstisch bis hin zu sensiblen Datenschutzerklarung auf der Webseite
snlichen D ie 2.B. Allereien. Um diese D d als auch bei der Informationspflicht
personlichen Daten wie z.B. Allergien. Um diese Daten daten- angefiihrt wird, dass das Hotel die

schutzkonform verarbeiten zu diirfen, ist eine ausdriickliche Wiinsche und Bediirfnisse speichert,
um diese erfiillen zu konnen.

Zustimmung vom Gast einzuholen.
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Dies kann bereits zu einem im Rahmen der Reservierung liber Ihr Buchungsportal geschehen, per Mail bei der
Ubermittlung der Reservierungsbestitigung oder direkt vor Ort beim Check-In.

Internetnutzung

Hotels, die ihren Géasten die Mdoglichkeit bieten, per LAN bzw. WLAN im Internet zu surfen, haben die
Anforderungen des Telekommunikationsgesetzes (TKG) und Telemediengesetzes (TMG) zu beachten.
Insbesondere sind die Pflicht zur Wahrung des Fernmeldegeheimnisses (§ 88 TKG) sowie die in

§§ 91 ff. TKG enthaltenden Datenschutzregelungen umzusetzen.

Als Anbieter eines offentlichen WLAN-Netzes gilt das Hotel als Diensteanbieter und unterliegt somit dem
Telemediengesetz. Zur Bereitstellung der Mediendienste gelten folgende Vorschriften im Zusammenhang mit dem

Datenschutz:

= § 12 TMG | personenbezogene Daten diirfen seitens des Diensteanbieters nur zum Zweck der Bereitstellung
der Telemedien erhoben werden. Eine Verwendung fiir andere Zwecke bedarf der Einwilligung des
Betroffenen, also des Gastes (siehe dazu Art. 5 DSGVO). Die Einwilligung muss jederzeit fiir die Zukunft

widerrufbar sein.

] § 13 TMG | Der Anbieter hat den Nutzer zu Beginn des Nutzungsvorganges, also mit Anmeldung zum
WLAN-Netz iiber Art, Umfang und Zweck der Verarbeitung der Daten sowie iiber die Ubermittlung in ein
Drittland (auBerhalb der EU) zu informieren (siehe dazu Art. 13 DSGVO). Der Inhalt der Unterrichtung

muss jederzeit abrufbar sein.

] § 13 Abs.4 TMG | Der Diensteanbieter hat die personenbezogenen Daten unmittelbar nach Beendigung des

Dienstes bzw. nach Ablauf des Zugriffs zu loschen bzw. zu sperren.

= §15TMG | Nutzungsdaten diirfen seitens des Diensteanbieters nur erhoben und verwendet werden, wenn es

zur Inanspruchnahme der Telemedien erforderlich ist.

Zu den Nutzungsdaten zihlen:
Merkmale zur Identifikation der Nutzer
Angaben zu Beginn und Ende sowie Umfang der Nutzung
Vom Nutzer in Anspruch genommene Telemedien

Eine Verwendung der Nutzungsdaten fiir Werbungszwecke oder zur bedarfsgerechten Gestaltung der
Telemedien ist nur pseudonymisiert erlaubt und wenn der Nutzer dem nicht widerspricht. Die Nutzungsdaten

diirfen nicht mit Daten zusammengefiihrt werden, die den Nutzer identifizieren.

] Mit der Gesetzesdnderung aus Juni 2017 entfillt die Storerhaftung fiir Diensteanbieter. Damit mdchte der
Gesetzgeber das Angebot von dffentlichem WLAN-Netzen vereinfachen. Somit ist es nicht mehr erforderlich,
persodnliche Daten von Nutzern zu erheben und zu speichern oder die Eingabe eines Passwortes zu verlangen.

Auf freiwilliger Basis kann dies weiterhin angewendet werden, unterliegt aber auch hier der Zweckbindung.
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2.1.7 Haftung Internetzugang

Es besteht grundsitzlich keine Mithaftung, wenn ein Hotelgast
Zur Wahrung der Sicherheit des

B WLAN-Netzes empfiehlt es sich, das
Hotelier trifft auch keine Uberwachungspflicht und er haftet Giiste-WLAN verschliisselt und im

eine Urheberrechtsverletzung begeht (Storerhaftung). Dem

Wohnbereich mit individuellen
Zugangsdaten anzubieten.

auch im Weiteren nicht fiir Webseiten, die der Gast besucht hat.

Es gibt jedoch eine Pflicht zur Herausgabe von Daten gegeniiber

Strafverfolgungsbehorden, aber keine Pflicht fiir eine Speicher-
ung von Daten. Werden Daten daher nicht gespeichert oder sind bereits geldscht, so ist eine Auskunftserteilung

nicht moglich.

2.1.8  Check-Out

Am Ende des Hotelaufenthalts steht der Check-Out. Da hierbei in der Regel keine neuen personenbezogenen Daten
des Gastes mehr anfallen, ergeben sich insofern grundsitzlich keine Besonderheiten. Unproblematisch ist ein
Umgang mit personenbezogenen Daten, soweit diese zu Abrechnungszwecken erforderlich sind. Um den Gast
hinsichtlich seiner Zufriedenheit zu befragen, kann das Front Office die Moglichkeit nutzen, eine datenschutz-

gerechte Einwilligungserklarung fiir eine Online-Befragung einzuholen.

Fiir die Zeit nach der Abreise hat der Hotelier insbesondere eine ordnungsgemifie Aufbewahrung von
Meldescheinen und Reservierungsunterlagen in dafiir geeigneten Archivrdaumen sicherzustellen. Gerade in den
Reservierungsunterlagen sind oft sensible Daten wie Kreditkartennummern abgelegt. Ein vertraulicher Umgang
muss gewdhrleistet werden, Aufbewahrungsfristen sind zu beriicksichtigen. Alle Unterlagen sind nach Ablauf der
Aufbewahrungsfristen datenschutzgerecht zu vernichten. Hierzu kdnnen Dienstleister in Anspruch genommen

werden.

«» Die Hotelsoftware ist der zentrale Speicherort fiir Gastdaten. Mit der DSGVO werden zahlreiche datenschutz-
relevante Forderungen (datenschutzfreundliche Software) an die eingesetzte Software gestellt, die umzusetzen

sind.
« Kreditkartendaten gelten als streng vertraulich, entsprechend ist mit ihnen umzugehen.
« Die Meldepflicht ist gesetzlich geregelt und fiir den Hotelier daher verpflichtend durchzufiihren.

« Esgibt keine gesetzliche Erlaubnis, Personaldokumente zu kopieren. Die Front Office Mitarbeiter konnen sich
die Dokumente zeigen lassen. Allerdings ist ein inldndischer Gast nicht verpflichtet, sein Personaldokument

mitzufiihren.

« Eserfolgt keine Haftung fiir die Internetnutzung durch den Gast, jedoch bei den Mitarbeitern.

v' Uberpriifung der Hotelsoftware. Werden alle datenschutzrechtliche Belange umgesetzt?
v Wie sicher sind die Kreditkartendaten? Ich welchem Umfang muss ich haften, wenn etwas passiert?
v" Uberpriifung des Umgangs der Meldepflicht im Hotel. Gibt es einen Standard?

v Wie informiere ich den Gast formgerecht iiber die Speicherung und Verarbeitung seiner Daten?
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2.2 Mitarbeiterdaten

Zielfragen

e  Unter welchen Bedingungen darf ich Beschiftigtendaten verarbeiten?
e Wer zdhlt zu den Beschiftigten?

e  Wasistim Bewerbungsverfahren zu beachten?

e  Wiefiihre ich die Personalakte?

e Darfich meine Mitarbeiter {iberwachen?

e Diirfen die Mitarbeiter Internet und E-Mail auch privat nutzen?

Unter dem Stichwort Beschiftigten- oder Arbeitnehmerdatenschutz werden Regelungen zusammengefasst, die
sich speziell mit der Erhebung, Verarbeitung und Nutzung von Arbeitnehmerdaten bzw. Daten im Zusammenhang
mit einem Beschiftigungsverhiltnis befassen. In der deutschen Gesetzgebung finden sich diese Vorschriften in
sehr unterschiedlichen, bereichsspezifischen Gesetzen. Die Datenerhebung, -verarbeitung und -nutzung fiir
Zwecke des Beschiftigungsverhiltnisses ist vorrangig in § 26 BDSGneu geregelt. In der DSGVO sind keinerlei
spezifische, rechtsgestaltende Regelungen zum Beschiftigtendatenschutz enthalten, sie enthalt lediglich in Art. 88
eine Offnungsklausel zu nationalen Regelungen in den Mitgliedsstaaten. Diese konnen des Weiteren durch

Kollektivvereinbarungen (Tarifvertrage und Betriebs- oder Dienstvereinbarungen) ausgestaltet werden.

Personenbezogene Daten eines Beschiftigten diirfen fiir Zwecke des Beschaftigungsverhaltnisses erhoben,

verarbeitet oder genutzt werden, wenn dies
= fiir die Entscheidung iiber die Begriindung eines Beschiftigungsverhiltnisses erforderlich ist, oder
= nach Begriindung des Beschiftigungsverhiltnisses fiir dessen Durchfiihrung erforderlich ist, oder
= flir dessen Beendigung erforderlich ist.

Unberiihrt und weiterhin giiltig bleiben alle iibrigen einschldgigen und bereichsspezifischen Datenschutz-
vorschriften, die eine Datenerhebung, -verarbeitung oder -nutzung erlauben oder anordnen. Dies gilt auch fiir die
Regelungen zur Datenerhebung, -verarbeitung oder -nutzung auf der Grundlage einer freiwilligen Einwilligung.
Es gelten deshalb unverdndert alle von der Rechtsprechung auf der Grundlage des verfassungsrechtlich
geschiitzten allgemeinen Personlichkeitsrechts entwickelten Grundsitze zum Datenschutz im Beschiftigungs-
verhaltnis. Danach besitzt jeder Arbeitnehmer am Arbeitsplatz einen Anspruch auf den Schutz seines

Personlichkeitsrechts.
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Beschiftigte im Sinne des BDSGneu sind

=  Arbeitnehmerinnen und Arbeitnehmer, einschlieRlich Leiharbeitnehmerinnen und Leiharbeitnehmer im

Verhiltnis zum Entleiher,

= Bewerberinnen und Bewerber fiir ein Beschiftigungsverhiltnis sowie Personen, deren

Beschiftigungsverhiltnis beendet ist,
= Auszubildende,

= Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklarungen der

beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),
= inanerkannten Werkstitten fiir behinderte Menschen Beschiftigte,
= nach dem Jugendfreiwilligendienstgesetz Beschéftigte (Praktikanten),

= Bewerberinnen und Bewerber fiir ein Beschiftigungsverhiltnis sowie Personen, deren

Beschiftigungsverhiltnis beendet ist,

= Personen, die wegen ihrer wirtschaftlichen Unselbstdndigkeit als arbeitnehmerdhnliche Personen anzusehen

sind; zu diesen gehoren auch die in Heimarbeit Beschiftigten und die ihnen Gleichgestellten,

= Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten sowie

Zivildienstleistende.
Durchfiihrung des Beschéftigungsverhiltnisses

Zur Einstellung und nach der Einstellung darf der Hotelier vom Beschiftigten alle Daten iiber Umstédnde und
Sachverhalte erheben und speichern, die erforderlich sind, um seine Pflichten im Zusammenhang mit dem

Beschiftigungsverhiltnis erfiillen zu konnen.

Zulassig sind unter diesen Gesichtspunkten alle Daten, die im Zusammenhang mit der Personalverwaltung, zur
Durchfiihrung der Lohn- und Gehaltsabrechnung, zur Mitarbeiterfiihrung, Personalplanung, zur betrieblichen

Fortbildung und Personalentwicklung etc. erforderlich sind.

Der Hotelier darf aber auch Mitarbeiterdaten erheben, speichern und nutzen, um seine Rechte im Zusammenhang
mit dem Beschiftigungsverhiltnis wahrnehmen zu kdnnen. Dazu gehoren Kontrollen zu Leistung und Verhalten
des Beschiftigten ebenso wie Informationen als Grundlage zur Wahrnehmung seines Weisungsrechts. Auch
MaRnahmen und Kontrollen zur Verhinderung von Straftaten oder sonstigen Rechtsverstften im Beschiftigungs-

verhéltnis sind datenschutzrechtlich zu beurteilen.
Beendigung des Beschiiftigungsverhéltnisses

Der Begriff der Beendigung umfasst die vollstindige Abwicklung eines Beschéftigungsverhiltnisses. Der Hotelier
darf alle zur Beendigung erforderlichen bzw. damit im Zusammenhang stehenden Mitarbeiterdaten erheben und
speichern. Dazu gehoren auch alle Daten zur Sozialauswahl im Rahmen betriebsbedingter Kiindigungen und
sonstige Daten, die eine Kiindigung begriinden, wie Abmahnungen oder Beweismittel zur Begriindung einer
Kiindigung und im Falle eines Rechtsstreites auch alle im Zusammenhang mit der Durchfiihrung des Rechtsstreits

anfallenden Daten und Unterlagen.
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Zuregeln ist auch die Frage der Aufbewahrungsdauer der Personalakte nach dem Ausscheiden eines Mitarbeiters.
Es gibt hier keine definierte Aufbewahrungsfrist, sodass die Frist nach den individuellen Verhiltnissen des
jeweiligen Unternehmens festgelegt werden kann. Zweckmifig ist es aber, die Personalakte bei Ausscheiden eines

Mitarbeiters auszudiinnen und nicht mehr erforderliche Unterlagen zu vernichten.
Grundsatz der Erforderlichkeit

Mitarbeiterdaten diirfen erhoben, gespeichert, verarbeitet und

genutzt werden, wenn dies erforderlich ist. Der Begriff der Zuriickhaltung ist geboten, je sensibler
. . . . die Daten sind und je mehr in das

Erforderlichkeit ist ein unbestimmter Rechtsbegriff und bedarf Persinlichkeitsrecht des Mitarbeiters

deshalb der niheren Betrachtung und Interpretation. Grund- eingegriffen wird (z.B. Behinderung,

- . . . Gewerkschaftszugehorigkeit,

satzlich diirfen nicht mehr Daten erhoben, gespeichert und Gesundheitsdaten).

verarbeitet werden, als zur Erfiillung der jeweiligen Aufgabe
bendtigt werden. Dieses Gebot ist nicht neu und ergibt sich auch
schon aus dem Grundsatz der Datenvermeidung und Datensparsamkeit. Es diirfen auch keine Daten auf Vorrat
erhoben werden, z.B. unter dem Gesichtspunkt, dass die Daten zu einem spéateren Zeitpunkt fiir eine andere oder
zusitzliche Nutzung vielleicht ganz niitzlich wiren. Welche Daten grundsitzlich und im Einzelfall konkret

erforderlich sind, entscheidet der Hotelier nach eigenem Ermessen.
Informationspflichten bei der Datenerhebung

Mit der Datenerhebung und -speicherung ist der Mitarbeiter gemaRl Art. 13 DSGVO {iber die Identitit der
verantwortlichen Stelle (i.d.R. das Hotel als Arbeitgeber), die Zweckbestimmung der Erhebung, Verarbeitung oder
Nutzung, die Loschfristen und bei Dateniibermittlungen auch iiber die Kategorien von Empfingern zu
unterrichten. Zusitzlich ist der Mitarbeiter {iber seine Rechte bzgl. der Datenverarbeitung und Einschrinkungs-
moglichkeiten aufzukldren und auf sein Beschwerderecht hinzuweisen. Seiner Informationspflicht sollte der

Hotelier gleich bei der Einstellung des Mitarbeiters nachkommen.

Innerhalb eines Konzerns kann sich diese Anforderung nach einer Unterrichtung tiber die Identitit des
Arbeitgebers ergeben, wenn die Personalhoheit bzw. Personalzustindigkeit an die Konzernmutter oder an eine
andere bestimmte Gesellschaft im Konzernverbund iibertragen und dies bei der Einstellung fiir den Bewerber nicht

erkennbar ist.

Uber Kategorien von Empfingern muss der Betroffene unterrichtet werden. Hierunter fillt nun auch die
Unterrichtungspflicht iber Empfinger, an die im Arbeitsleben eine Datentibermittlung iiblich ist, z.B. bei
Ubermittlungen an die Krankenkasse oder an das Bankinstitut zur Auszahlung des Gehalts oder bei Offenbarungen
an den Betriebsrat. Eine Unterrichtungspflicht besteht des Weiteren, wenn zur Verarbeitung von Personaldaten im
Wege der Datenverarbeitung im Auftrag Dienstleistungsunternehmen (z.B. an die externe Lohnbuchhaltung)
eingeschaltet werden oder wenn bestimmte personenbezogene Daten fiir konzerniibergreifende
Verarbeitungsverfahren an die Muttergesellschaft {ibertragen werden (insbesondere, wenn diese ihren Sitz im

Ausland hat), soweit hierzu nicht ohnehin eine Einwilligung des Betroffenen erforderlich ist.
Beschiiftigtendaten in nichtautomatisierten Verfahren und Dateien (Akten)

Das Datenschutzgesetz ist auch anzuwenden, wenn im Rahmen eines Beschaftigungsverhéltnisses personen-
bezogene Daten aus einer nicht automatisierten Datei erhoben, verarbeitet oder genutzt werden. Damit ist

klargestellt, dass die Personalakten, unabhéngig von der technisch-organisatorischen Form und dem Aufbau der
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Personalakten immer den Vorschriften des Datenschutzgesetzes unterliegen. Werden im Rahmen eines
Bewerbungsverfahrens vom Bewerber Informationen erfragt und manuell festgehalten oder bei der Einstellung
ein Personalfragebogen ausgefiillt, fallen diese Unterlagen ebenfalls unter den Schutzbereich des

Datenschutzgesetzes.

2.2.1 Bewerbung

Basierend auf dem Grundsatz der Datenvermeidung und Datensparsamkeit diirfen im Bewerbungsverfahren nur
diejenigen Fragen gestellt und Daten erhoben werden, die im Bewerbungsverfahren und zur Entscheidung tiber die

Bewerbung erforderlich sind. Der Abschluss des Arbeitsvertrags ist ein anderer Zweck.

Soweit Daten erfragt werden sollen, die Anhaltspunkte fiir eine Diskriminierung der Betroffenen ergeben konnen,
greifen vorrangig die Vorschriften des Allgemeinen Gleichbehandlungsgesetzes (AGG). Fragen, die Indizien fiir
eine potenzielle Diskriminierung liefern konnen (Fragen nach Staatsangehdrigkeit, Gesundheit, Behinderung,
Religion und Weltanschauung, Rasse oder ethnische Herkunft, Geschlecht, Alter und sexuelle Identitit) sind

deshalb grundsitzlich unzulissig.

Zusitzliche Daten, die erst fiir den Abschluss des Arbeitsvertrags erforderlich sind, diirfen erst zum
Vertragsabschluss erhoben werden. Diese Differenzierung mag bezogen auf denjenigen Bewerber, der die
Anstellung erhilt, nicht von grofRer Bedeutung erscheinen. Sie schiitzt aber alle anderen Mitbewerber vor einer
unnotigen Offenlegung personlicher Informationen und Umsténde, die fiir das Bewerbungsverfahren unwichtig

sind.

Die Zulassigkeit der Web-Recherche wird unterschiedlich beurteilt. Einerseits wird argumentiert, dass diese
Daten allgemein zuginglich zur Verfiigung stehen, in aller Regel sogar von den Betroffenen selbst eingestellt
worden sind und deshalb vom Arbeitgeber unter Beachtung des Erforderlichkeitsprinzips auch abgefragt werden
diirfen. Gestiitzt wird diese Auffassung auf der Ausnahmevorschrift vom Direkterhebungsgebot, die eine Erhebung
von personenbezogenen Daten aus allgemein zugénglichen Quellen erlaubt. Dies ist aber nur dann der Fall, wenn
das schutzwiirdige Interesse des Betroffenen am Ausschluss der Erhebung nicht offensichtlich iiberwiegt.
Andererseits wird die Rechtsauffassung vertreten, dass die Vorschrift (die eine Erhebung von personenbezogenen
Daten im Bewerbungsverfahren nur im Rahmen der Zuléssigkeit erlaubt) fiir die Erhebung von Personaldaten fiir
ein Beschaftigungsverhiltnis nicht mehr greifen kann. Da dann diese Ausnahmeregelung vom Direkterhebungs-
gebot nicht mehr angewendet werden kann, verbleibt es beim Direkterhebungsgebot. Daraus folgt, dass allgemeine
Web-Recherchen zur Beschaffung von Zusatzinformationen {iber den Bewerber unzuléssig sind. Dariiber hinaus
soll sich ein Bewerber, wenn er sich in ein Anbahnungsverhiltnis begibt, darauf verlassen kdnnen, dass diese quasi-
vertragliche Beziehung auch den Rahmen der zuldssigen Datenerhebung umreifst. Ein Riickgriff durch den
Arbeitgeber auf andere Quellen wiirde sich vom gemeinsamen Willen der Beteiligten entfernen. Das Vertrauen

darauf, dass dies nicht geschieht, ist schiitzenswert.

Nicht beriicksichtigte Bewerbungen sind deshalb zuriickzugeben oder datenschutzgerecht zu vernichten. Soweit
Bewerbungen elektronisch gespeichert sind, ergibt sich eine Loschungsverpflichtung auch aus dem Datenschutz-

gesetz.
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Gemill dem AGG kann der Bewerber innerhalb einer Frist von
zwei Monaten nach Kenntnis einer Benachteiligung einen
Anspruch auf Schadensersatz erheben und binnen weiterer drei
Monate einklagen. Werden vom abgelehnten Bewerber Indizien

vorgelegt, die eine Benachteiligung nach den Vorschriften des

Es ist vertretbar, wenn ein
Unternehmen die Bewerberunterlagen
bis zu sechs Monate ab Abschluss des

Bewerbungsverfahrens noch vorhalt.
Die Frist beginnt bei einer Bewerbung
mit dem Zugang der Ablehnung.

AGG vermuten lassen, liegt die Beweislast dafiir, dass kein
Verstol§ vorgelegen hat, beim Arbeitgeber. Um im Falle einer
Klage den Entlastungsbeweis fiihren zu konnen, empfiehlt es sich deshalb, zumindest die entscheidungs-
erheblichen Ausziige aus der Bewerbung, die Kriterien fiir das Auswahlverfahren und die Entscheidungsgriinde
tiber die Bewerbung fiir einen angemessenen Zeitraum aufzubewahren bzw. zu speichern. Die Frist fiir die
Geltendmachung einer Benachteiligung beginnt mit der Kenntnis der Benachteiligung. Dies muss nicht immer der
Zeitpunkt der Zustellung der Ablehnung sein, sondern es kann auch ein spiterer Zeitpunkt sein. Unter
Beriicksichtigung von Postlaufzeiten und sonstigen eventuell moglichen Liegezeiten ist sicher kein Verstof§ gegen
das AGG und den Datenschutz zu erkennen, wenn die Zweimonatsfrist als Mindestaufbewahrungsfrist gehandhabt

und um einen angemessenen Zeitraum verlangert wird.

Anders wire es, wenn der Bewerber erkldrt hat, mit einer ldngeren Speicherung einverstanden zu sein, bis das
Unternehmen fiir ihn eine geeignete Stelle gefunden hat oder das Unternehmen eine solche Absicht dem Bewerber

mitteilt und dieser damit einverstanden ist.

Eine Weiterleitung von Bewerbungen (z.B. innerhalb von

konzernangehorigen Unternehmen) an eine Schwester- Textbeispiel

gesellschaft oder an die Muttergesellschaft ist nur mit ,,Jhr Einverstindnis vorausgesetzt

Einwilligung des Bewerbers zuldssig. Ebenso ist eine Aufbe-
wahrung der Bewerbung fiir eine spater zu besetzende Stelle nur
mit Einwilligung des Betroffenen zuldssig. Sollte eine derartige
Weiterleitung oder Aufbewahrung in Frage kommen, kann die
Einholung der Einwilligung mit dem Ablehnungsschreiben
verbunden werden, dass dem Bewerber angeboten, wird,

innerhalb einer zu setzenden Frist hierzu seine Einwilligung ein-

wiirden wir gern Ihre Bewerbungs-
unterlagen noch léinger behalten.
Sollten wir nicht auf Sie zukommen,

werden wir Ihre Unterlagen spétestens
nach einem Jahr datenschutzgerecht
vernichten. Teilen Sie uns bitte mit,
wenn Sie der lingeren Aufbewahrung
widersprechen.*

zureichen. Ansonsten wird je nach Speicherungsform seine Bewerbung nach Ablauf der nach dem AGG

angemessenen Frist geloscht, vernichtet oder zuriickgegeben.

2.2.2  Personalakte

In der Privatwirtschaft gibt es keine Formvorschriften iiber die Fiihrung von Personalakten. Form und Gestaltung

der Personalakten obliegen deshalb der Gestaltungsfreiheit des Hoteliers.

Die Fiihrung der Personalakten wird von folgenden Grundprinzipien bestimmt:

1. Vertraulichkeit der Personalunterlagen
2. Richtigkeit und Vollstéandigkeit
3. Zulassigkeit und Zweckbindung der Informationen

4. Transparenzgrundsatz
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Vertraulichkeit der Personalunterlagen

Ebenso sind die Personalakten sicher zu verwahren und vor dem Zugriff unbefugter Personen zu schiitzen. Der
Kreis der zugriffsbefugten Personen ist auch innerhalb der Personalabteilung auf den notwendigen Umfang zu

begrenzen.

Gesundheitsdaten des Arbeitnehmers diirfen, soweit sie tiber-
Sofern sich Gesundheitsdaten des

Mitarbeiters in der Personalakte
verschlossen gefiihrt werden. Der Zugriff darf nur besonders befinden, sind diese getrennt zu fiihren,

haupt als Inhalt der Personalakte erlaubt sind, nur besonders

zum Beispiel in einem verschlossenen
Umschlag oder einer gesonderten Akte.

befugten Personen erlaubt sein. Keinesfalls diirfen #rztliche

Zeugnisse oder sonstige Unterlagen mit Informationen iiber die

gesundheitlichen Verhiltnisse des Mitarbeiters ungeschiitzt in
der Personalakte abgelegt werden. Wenn sensible Gesundheitsdaten in die Personalakte aufgenommen werden
diirfen, hat der Arbeitnehmer Anspruch darauf, dass dies unter Berlicksichtigung seiner Interessen geschieht und

der Hotelier diese Daten in besonderer Weise schiitzt und aufbewahrt.

Richtigkeit und Vollstindigkeit der Personalakten

Die Personalakte hat ein moglichst objektives und richtiges Bild von der Person, deren Té4tigkeit und Leistungen zu
vermitteln. Die Angaben miissen begriindet und sachlich richtig sein und es diirfen Unterlagen nicht willkiirlich
hinzugefiigt oder entfernt werden. Da fiir Unternehmen der Privatwirtschaft keine gesetzliche Verpflichtung zur
Fiihrung einer Personalakte besteht, existieren auch keinerlei Vorschriften dariiber, welche Unterlagen in einer
Personalakte enthalten sein miissen. Abgesehen von den gesetzlichen Nachweispflichten liegt es deshalb im
Ermessen des Hoteliers, welche Unterlagen er neben diesen Nachweisdokumenten in die Personalakte aufnimmt.

Grundsatz ist, dass alle Beschiftigten gleich behandelt werden miissen.

Unrichtige Daten sind zu berichtigen bzw. zu entfernen. Bestreitet der Beschiftigte die Richtigkeit der Daten,
besteht ein Recht auf Gegendarstellung. Die Gegendarstellung ist in die Personalakte aufzunehmen und mit den

bestrittenen Unterlagen zu verbinden.

Das Gebot der Vollstindigkeit verlangt auch, dass die Sachverhalte vollstindig, zutreffend und nicht liickenhaft
aktenkundig gemacht werden. Sachverhalte miissen deshalb chronologisch und umfassend dargestellt sein.
Unzulassig wire es einzelne Unterlagen nicht aufzunehmen, den Sachverhalt damit liickenhaft darzustellen oder

einzelne Unterlagen zu einem spéteren Zeitpunkt ohne Wissen des Betroffenen wieder zu entfernen.
Inhalt und Aufbewahrungsfristen

Umfang und Inhalt der Personalakte ergeben sich zunichst aus den arbeits-, sozial-, steuer- und handelsrechtlichen
Anforderungen unter dem Gesichtspunkt der Nachweispflichten des Hoteliers. Dariiber hinaus wird der Inhalt
durch den Anspruch des Arbeitnehmers auf Wahrung seines Personlichkeitsrechts begrenzt. In die Personalakte
bzw. in die Sammlung der Personalaktendaten diirfen deshalb nur solche Daten und Unterlagen aufgenommen
werden, die in zuldssiger Weise, d.h. unter Beachtung der Vorschriften zu Datenschutz und Arbeitsrecht,

gewonnen worden sind.

Anhaltspunkte hierzu liefern auch die zum Fragerecht des Arbeitgebers entwickelten Grundsétze und die sich aus

dem AGG ergebenden Anforderungen. Ebenso sind Mitwirkungspflichten und Beteiligungsrechte der
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Mitarbeitervertretungen zu beachten, wenn fiir die Erhebung von Bewerber- oder Mitarbeiterdaten Bewerber-
bzw. Personalfragebdgen eingesetzt werden. Unter dem Gesichtspunkt der Zuladssigkeit ist auch die Frage der

Aufbewahrung der Personalakten und der Entfernung von Vorgéingen aus der Personalakte zu beurteilen.

Fiir die steuer- oder sozialversicherungsrechtlich relevanten Unterlagen gelten die hierzu bestimmten Aufbe-
wahrungsfristen. Fiir die sonstigen Unterlagen sind keine Aufbewahrungsfristen geregelt. Die Dauer der
Aufbewahrung regelt sich deshalb bei elektronisch gespeicherten Daten nach den Vorschriften des Datenschutz-

gesetzes.

Beziiglich der manuell gefiihrten Unterlagen greift das Recht der Betroffenen auf informationelle Selbst-
bestimmung. Dies hat zur Konsequenz, dass Unterlagen zu entfernen sind, wenn die Zweckbestimmung, welche
die Aufnahme in die Personalakte rechtfertigte, weggefallen ist. Dieser Entfernungsanspruch gilt insbesondere
fir Vorgidnge mit fiir den Betroffenen belastenden Inhalten, z.B. fiir Abmahnungen. Hier richtet sich die
Aufbewahrungsfrist nach der Schwere des Vorgangs und der kiinftigen Bedeutung der Abmahnung. Sie ist nach
der Rechtsprechung des Bundesarbeitsgerichts zu entfernen, wenn sie fiir den Arbeitnehmer belastend, aber fiir die

Zukunft belanglos ist.

Fiir die Zeit nach dem Ausscheiden eines Beschiiftigten existiert ebenfalls keine Aufbewahrungsvorschrift. In
Verbindung mit dem Ausscheiden kdnnen nicht mehr erforderliche Unterlagen entfernt werden. Fiir Unterlagen,
die steuer- oder sozialversicherungsrechtlich von Bedeutung sind, miissen natiirlich die jeweiligen Aufbe-
wahrungsfristen beachtet werden. Vorgidnge, aus denen die Betroffenen auch nach Beendigung des
Beschiftigungsverhiltnisses noch Rechte herleiten kdnnten, sollten ebenfalls bis zum Ablauf von etwaigen
Verjahrungsfristen (z.B. 3 Jahre fiir Arbeitszeugnis gemaR § 195 BGB) aufbewahrt werden. Da Unterlagen,
insbesondere {iiber Inhalt und Verlauf des Beschiftigungsverhiltnisses, auch lange nach Beendigung des
Beschiftigungsverhiltnisses noch nachgefragt werden konnen, sind diese im Interesse der Betroffenen noch fiir
einen angemessenen Zeitraum aufzubewahren. Ein Zeitraum von 10 Jahren gilt i.d.R. als ausreichend, kann aber

z.B. auch abhéngig vom Alter der Betroffenen langer gestaltet werden.
Transparenzgrundsatz

Beschiftigte besitzen ein Recht auf Einsichtnahme in die vollstindige Personalakte. Dieses Einsichtsrecht ist ein
Kernbestandteil der Schutzrechte im Beschiftigungsverhiltnis. Damit der Beschéftigte sein Einsichtsrecht auch
umfassend geltend machen und der Arbeitgeber dieses Recht auch gew#hren kann, muss fiir beide Seiten Umfang
und Inhalt der Personalaktendaten definiert sein. Dies kann insbesondere dann uniibersichtlich sein, wenn die
Personalaktendaten auf mehrere Teilakten und Datenbesténde an verschiedenen Orten (z.B. Personalabteilung,

Niederlassung und Firmenzentrale oder Vorgesetzte) verteilt gefiihrt werden.

Bei komplexen Personaldatenstrukturen mit Haupt-, Sonder- und Nebenakten ist in die Hauptpersonalakte ein
Hinweis auf die Sonder- und Nebenakten aufzunehmen, um dem Beschéftigten die Mdglichkeit zur Realisierung
seines Einsichtsrechts zu geben. Als Selbstverstindlichkeit ergibt sich auch das Verbot der Fiihrung von

Geheimakten, die dem Arbeitnehmer nicht bekannt sind und ihm nicht zugénglich gemacht werden.
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2.2.3  Elektronisches Personalaktenarchiv

Neben den allgemeinen Anforderungen an ein elektronisches Archiv bestehen aus der Sicht des Datenschutzes an

ein elektronisches Personalaktenarchiv folgende besonderen Anforderungen:
Zugriffsschutz

Da die Personalakten einem besonderen Vertraulichkeitsschutz unterliegen, sind die Zugriffsberechtigungen

differenziert zu regeln. Folgende Zugriffsberechtigungen miissen regelbar sein:
= uneingeschriankter Zugriff auf alle Unterlagen, z.B. fiir die Betroffenen
= eingeschrinkter Zugriff auf ausgewihlte Unterlagen, z.B. fiir die Fachvorgesetzten

= u.U. Differenzierung der Zugriffsberechtigungen auf Teile der Personalakte, z.B. fiir Personalsachbearbeiter
mit bestimmten Teilzusténdigkeiten (Lohnabrechnung, disziplinar- oder arbeitsrechtliche Angelegenheiten

etc., soweit im HR-Bereich eine derartige Arbeitsteilung besteht)

= Unterlagen tiber Krankheiten oder sonstige besonders sensible Unterlagen, die einem besonderen Schutz

unterliegen, miissen zusétzlich geschiitzt werden kdnnen

Erforderlich ist unter diesen Gesichtspunkten die Mdoglichkeit einer differenzierten Rechtegestaltung fiir
bestimmte Personengruppen auf bestimmte Dokumentengruppen und die Moglichkeit, dariiber hinaus zusétzlich

einzelne Dokumente besonders zu schiitzen.
Verkniipfung von Dokumenten

Das Personalaktenrecht ermdglicht dem Mitarbeiter zu einem bestimmten Vorgang eine eigene Stellungnahme
hinzuzufiigen, z.B. zu einer disziplinarischen Mafinahme. Bei in Papierform gefiihrten Personalakten muss diese
Stellungnahme in einer solchen Form mit dem auslosenden Dokument verbunden werden, dass beide Dokumente
nur gleichzeitig zur Kenntnis genommen werden konnen. Dies erfordert, dass bei einer elektronischen
Personalakte beispielsweise eine Abmahnung mit einer nachtriglichen Stellungnahme des Mitarbeiters so

verkntipft werden muss, dass die Abmahnung nicht fiir sich alleine aufgerufen werden kann.
Loschung oder Sperrung von Dokumenten

Da die Dokumente einer Personalakte unterschiedlich lang aufbewahrt werden miissen, miissen die Dokumente
differenziert 16schbar sein. Die LoOschungsbefugnis muss aber an bestimmte Voraussetzungen bzw.
Berechtigungen gebunden sein, d.h. es muss regelbar sein, wer nur lesen und wer auch Dokumente 16schen konnen

soll. Die Loschungsbefugnis sollte mdglichst eingeschriankt werden.

Im Personalbereich ist nicht auszuschlieBen, dass Unterlagen anfallen, deren Richtigkeit vom Betroffenen
bestritten wird und zumindest fiir einen bestimmten Zeitraum die Richtigkeit oder Unrichtigkeit nicht zuverldssig
festgestellt werden kann. In einem solchen Fall verlangt das Datenschutzrecht, dass diese Daten gesperrt werden
konnen, d.h. die Daten sind zwar gespeichert, diirfen aber nicht genutzt werden. Derartige Dokumente miissen mit

einem Sperrvermerk versehen bzw. entsprechend gekennzeichnet werden kdnnen.
Protokollierung von Zugriffen

Aufgrund der besonderen Vertraulichkeit von Personalunterlagen sollten die Zugriffe auf die Unterlagen vom

System protokolliert werden. Das Datenschutzgesetz verlangt hierzu, dass nachtréglich festgestellt werden kann,
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von wem welche Daten in das System eingeben, verdndert oder entfernt worden sind. Die Dokumentation des

Systems sollte deshalb ein Konzept enthalten, das die Protokollierungen nachpriifbar beschreibt.
Weitergabekontrolle

Ebenfalls aufgrund der besonderen Vertraulichkeit der Personaldaten sollte die Moglichkeit, von den gespeicherten
Dokumenten Kopien herzustellen, eingeschrinkt werden konnen. Ideal wire eine solche Einschrinkung sowohl
beziiglich bestimmter Dokumente als auch hinsichtlich bestimmter Benutzer des Systems. Die Herstellung von

Kopien sollte protokolliert werden kdnnen.

Bei der Ubertragung der Daten an den Datenserver sollten die Daten verschliisselt werden. Ebenso sollten die

Daten verschliisselt gespeichert werden.
Zugriffsmoglichkeiten durch Administratoren

Zu beachten ist auch, welche Rechte die Administratoren des IT-Systems haben, in dem die elektronischen
Personalakten verwaltet werden. Es ist insbesondere nicht zulédssig, dass die Administratoren die einzelnen
Personalakten kraft ihrer umfassenden Berechtigung einsehen oder gar verdandern konnen. Schutz bieten hier z.B.

eine Verschliisselung der Daten oder das Vieraugenprinzip bei der Gestaltung der Rechte der Administratoren.
Information der Betroffenen

Die Mitarbeiter miissen iiber die Einrichtung einer elektronischen Personalakte unterrichtet werden. Ferner muss
fiir die Mitarbeiter eine Zugangsmdglichkeit zur elektronischen Personalakte eingerichtet werden, um dem

Einsichtsrecht der Mitarbeiter nachkommen zu konnen.
Mitbestimmungspflicht

Je nach Ausgestaltung der elektronischen Personalakte und der Nutzungsmoglichkeiten der Daten kann die
Einrichtung einer elektronischen Personalakte mitbestimmungspflichtig sein. Deshalb muss der Betriebsrat vor
Implementierung rechtzeitig beteiligt werden. Ist kein Betriebsrat vorhanden, so ist der Mitarbeiter dariiber zu

informieren, ggf. sind Einzelvereinbarungen abzuschlieRen.
Datenschutz-Folgenabschitzung

Je nach Ausgestaltung des Verfahrens kann das Personlichkeitsrecht der Betroffenen in unterschiedlicher Weise
beriihrt sein. Daher ist der Datenschutzbeauftragte rechtzeitig zu beteiligen, um eventuell eine Datenschutz-

Folgenabschitzung durchzufiihren.

2.2.4  Arbeitsvertrag inkl. Verpflichtungen und Vereinbarungen

Mit Abschluss des Arbeitsvertrages ist der Mitarbeiter auf das Datengeheimnis zu verpflichten. Dies geschieht auf
Grundlage von Art. 32 Abs. 4 DSGVO.

»Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass
ihnen unterstellte natiirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur
auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder

der Mitgliedstaaten zur Verarbeitung verpflichtet.
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Die Verpflichtung unterliegt der Freiwilligkeit und darf aus diesem Grund nicht im Arbeitsvertrag, sondern als
Anlage zum Arbeitsvertrag erfolgen. Aus der Verpflichtung zum Datengeheimnis ergibt sich die Pflicht zu

Schulungen.

Neben der Verpflichtung zum Datengeheimnis empfiehlt es sich mit dem Mitarbeiter weitere Vereinbarungen zur

Nutzung der IT- und Kommunikationsdienste zu treffen.

2.2.5 Lohnabrechnung

Beauftragt der Hotelier ein externes Lohnsteuerbiiro, so unterliegt die Beauftragung der Datenverarbeitung im
Auftrag. Entsprechend ist das Lohnsteuerbiiro zu priifen und es ist eine Datenschutzvereinbarung abzuschlief3en.
In der Datenschutzvereinbarung sind technische und organisatorische Mainahmen festzulegen, die den Schutz der
Mitarbeiterdaten betreffen. Insbesondere sind Maffnahmen fiir eine sichere Dateniibermittlung, z.B. per E-Mail

(Verschliisselung) zu treffen.

2.2.6  Zustimmungspflichtige Mallnahmen

Durch den Arbeitsvertrag ergibt sich das Recht des Arbeitgebers auf Kontrolle der Einhaltung der
arbeitsrechtlichen Pflichten des Arbeitnehmers. Das Recht der Kontrolle ist nicht uneingeschrankt. Gemaf §§ 90,
91 BetrVG unterliegen Verfahren, die zu einer Leistungs- und Verhaltenskontrolle von Mitarbeitern geeignet sind
sowie deren Personlichkeitsrechte einschrinken konnen, dem Mitbestimmungsrecht, also der Zustimmung durch
den Betriebsrat. Die Regelungen werden in Betriebsvereinbarungen festgelegt, der Betriebsrat gibt seine

Zustimmung im Namen aller Mitarbeiter.

Ist in einem Hotel kein Betriebsrat vorhanden, so ist vor der Implementierung von Kontrollmalknahmen
(Videoiiberwachung, Zutrittskontrollsystem) die Zustimmung der betroffenen Arbeitnehmer einzuholen. Die
Zustimmung sollte schriftlich und befristet fiir einen bestimmten Zeitraum eingeholt werden. Es sind

Einverstandniserklarungen und Nutzungsvereinbarungen mit den Mitarbeitern abzuschlieen.

2.2.7 E-Mail und Internetnutzung am Arbeitsplatz

Wenn keine Nutzungsregelung in einer Betriebsvereinbarung, einem Arbeitsvertrag oder durch Anweisung des
Arbeitgebers vorhanden ist, so ist von einer erlaubten, auf das fiir den Arbeitgeber zumutbaren Ausmaf reduzierten
Nutzung auszugehen. Darunter ist zu verstehen, dass die Arbeit nicht beeintrachtigt werden darf, die technischen
Ressourcen diirfen nicht belastet werden, es darf kein zusétzliches Sicherheitsrisiko geschaffen werden und es

diirfen keine widerrechtlichen Handlungen (z.B. Kinderporno) unterstiitzt werden.

Ist eine Privatnutzung untersagt, so kann der Arbeitgeber stichprobenartige und begriindete Kontrollen
durchfiihren. Wichtig dabei ist, dass die Kontrollen so gestaltet werden, dass weder in die Personlichkeitsrechte

eingegriffen, noch die Menschenwiirde beriihrt wird.

Wenn die Privatnutzung erlaubt ist, kann die Menschenwiirde eher beriihrt werden und in die Menschenwiirde
eingegriffen werden, wenn z.B. Kontrollen zur Uberpriifung der Einhaltung der Nutzungsbestimmungen

durchgefiihrt werden und im Zuge dessen auch Daten aus der Privatsphére des Mitarbeiters ausgewertet werden.
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Es ergibt sich daher die Empfehlung, zu einer klaren Regelung, damit sowohl Arbeitnehmer als auch Arbeitgeber
iber ihre Rechten und Pflichten informiert sind. Dafiir wird empfohlen, dass eine klare Trennung von dienstlicher
und privater E-Mail-Kommunikation geregelt wird. Fiir die Internetnutzung empfiehlt es sich, eine private
Nutzung unter den Voraussetzungen zu dulden, solange die Arbeitsleistung nicht beeintrichtigt wird. Hier kann

von ca. 15 min. am Tag ausgegangen werden, wobei die Zeit mdglichst in den Pausen zu nutzen ist.

«+ Alle Informationen, die einem einzelnen Arbeitnehmer zugeordnet werden konnen, sind

personenbezogene Daten.

+» Beziiglich des Inhalts von Personalakten sind alle Mitarbeiter nach einheitlichen Grundsitzen zu

behandeln. Die in der Personalakte gesammelten Daten miissen objektiv, richtig und vollstdndig sein.

<+ Inhalte, die den Betroffenen belasten, miissen aus der Personalakte entfernt werden, sobald der Grund fiir

die Aufnahme entfallen ist und diese fiir die Zukunft nicht mehr erforderlich sind (z.B. Abmahnungen).

< Esistunzuldssig, neben den als offizielle Personalakte definierten Unterlagen weitere Personalakten zu

fiihren, die dem betroffenen Mitarbeiter nicht zuginglich sind.

+» Bei komplexen Personalaktenstrukturen, die fiir den Betroffenen nicht erkennbar sind (z.B. bei mehreren
Teil- oder Nebenakten, Verteilung auf verschiedene Standorte oder Vorgesetzte), sollte ein
Personalaktenverzeichnis angelegt und dem Beschiftigten bei der Einsichtnahme zugénglich gemacht
werden. Damit konnen sich die Beschiiftigten bei einer Einsichtnahme einen Uberblick iiber die gesamte

Personalakte bilden.

+» Im Bewerbungsverfahren diirfen nur Fragen gestellt werden, die nach objektiven Malistaben zur
konkreten Entscheidung tiber die Bewerbung erforderlich sind. Fragen, die erst zum Vertragsabschluss

relevant werden, sind unzuldssig (z.B. Fragen zur Religionszugehorigkeit).

«» Kommt es nicht zur Einstellung, konnen die erhobenen Bewerbungsdaten bis zu sechs Monate nach

Ablehnung der Bewerbung vorgehalten werden.

“» Bei Anwendungen, die eine Leistungs- und Verhaltenskontrolle des Mitarbeiters ermdglichen, sind

Informationspflichten und Mitbestimmungsrechte zu beachten.

+«» Die Nutzung von Kommunikationsmedien durch Mitarbeiter im Hotel ist zu regeln, anderenfalls ist alles

erlaubt. Das kann zum Nachteil des Hoteliers in seinen Kontrollrechten fiihren.

V" Ist der Beschaftigtendatenschutz ein fester Bestandteil unserer Datenschutzorganisation?

v Haben wir Regelungen im Umgang mit Personaldaten, insbesondere der Datenspeicherung und -nutzung

sowie im Umgang mit der Personalakte?

v Haben wir mit unserem externen Lohnverrechner eine Datenschutzvereinbarung abgeschlossen? Die

Tatigkeiten unterliegen nicht der Verschwiegenheitspflicht eines Steuerberatungsbiiros.
v" Schrinken wir unsere Mitarbeiter bei der Ausiibung ihrer Tétigkeit in ihren Personlichkeitsrechten ein?

v Regelungen zur privaten Nutzung von E-Mail und Internet. Welche Regeln miissen unsere Mitarbeiter

beachten?
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3 Auskunftspflichten

Zielfragen
e  Unter welchen Bedingungen darf ich Auskiinfte iiber Personen weitergeben?

e Wasdarf eine Strafverfolgungsbehorde?

In der téglichen Praxis kann es zu Anfragen von Betroffenen (i.d.R. Gaste, ehemalige Géste oder Interessenten),
aber auch offentlichen Einrichtungen und Unternehmen der Privatwirtschaft oder Privatpersonen iiber
gespeicherte, personenbezogene Daten kommen. Beim Auskunftsersuchen miissen die datenschutzrechtlichen

Belange aller Personen (Mitbestimmungs- und Personlichkeitsrechte) beriicksichtigt werden.

3.1 Gast

Wird eine Auskunftsanfrage an eine Abteilung im Hotel (insbesondere Direktion, Empfang, Reservierung oder
Sales & Marketing) gestellt, so ist diese innerhalb von einem Monat bzw. innerhalb von zwei Monaten bei
komplexen Angaben zu erteilen. Dabei ist auf dem Umfang entsprechend Art. 15 DSGVO (siehe hierzu auch
Pkt. 1.6.1 - Recht auf Auskunft) Bezug zu nehmen. Die Auskunft ist schriftlich (in Briefform oder in Ausnahme-

fallen per Mail, nicht per Fax) und unentgeltlich zu erteilen. Sie ist direkt an den Betroffenen zu richten.

Bei Zweifel am Auskunftsbegehren oder bei einer telefonischen Auskunftsanfrage kann ein Identitdtsnachweis
(Kopie eines Personaldokumentes) erbeten werden. Der Betroffene hat seine Identitit in geeigneter Form nachzu-

weisen.

Fiir die direkte Beantwortung von Kurzauskiinften am Telefon muss der Mitarbeiter in Ausnahmefallen mindestens
zwei eindeutige Identifikationsmerkmale beim Betroffenen abfragen, um sicherzustellen, dass mit der richtigen

Person gesprochen wird. Im Zweifelsfall ist die Auskunft am Telefon zu verweigern und schriftlich zuzustellen.

3.2 Behorden

Sollten eine Behorde um Auskunft
bitten, lassen Sie sich die Auskunfts-

Soweit es sich nicht um eine vom Gesetzgeber vorgegebene anfrage immer in Schriftform mit
Dateniibermittlung handelt (gesetzliche Grundlage zur Daten- Verweis auf die gesetzlichen Grund-
.. . lagen geben. Auf dieser Grundlage
tibermittlung oder Datenoffenbarung), hat das Auskunfts- konnen Sie priifen, ob eine Datenoffen-
ersuchen schriftlich durch die Behdrde zu erfolgen. In der barung oder Dateniibermittlung

. . . L gesetzlich abgesichert ist. Das
Anfrage miissen die anfragenden Behorden (z.B. Polizei, Verfahren gilt auch fiir Anfragen der

Meldestelle, ...) den Grund der Anfrage, den Datenumfang und Polizei. Kann hier im Rahmen einer
Strafverfolgung keine Rechtsgrundlage

benannt werden, ist eine richterliche
Auskunftsersuchen telefonisch, so sollte um eine schriftliche Anordnung, in Ausnahmefillen eine
Anordnung der Staatsanwaltschaft,
einzufordern.

die Rechtsgrundlage fiir die Auskunft benennen. Erfolgt das

Anfrage gebeten werden.
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Fiir die Weitergabe von Informationen tiber den Betroffenen ohne Rechtsgrundlage bedarf es dem Einverstiandnis

des Betroffenen oder der gerichtlichen Anordnung und ist anlassbezogen direkt beim Betroffenen schriftlich

einzuholen.

§ 24 BDSGneu regelt die Verarbeitung zu anderen Zwecken
durch Unternehmen. Auf dieser Grundlage ist zu priifen, ob eine
Auskunft auch ohne Nennung der Rechtsgrundlage, gericht-
lichen Anordnung oder Einwilligung erfolgen kann, wenn sie zur
Abwehr von Gefahren fiir die staatliche oder odffentliche Sicher-

heit oder zur Verfolgung von Straftaten erforderlich ist.

Der Meldebehorde und den Organen
des offentlichen Sicherheitsdienstes ist

auf Verlangen jederzeit Zugriff auf die
Meldescheine zu geben.

3.3 Unternehmen und nichtoffentliche Einrichtungen

Fiir Unternehmen aus dem nichtoffentlichen Bereich (wie Verbinde, Versicherungen, Anwilte, ...) gibt es

grundsitzlich keine Rechtsgrundlage zur Weitergabe von personenbezogenen Daten. Fiir die Weitergabe von

Informationen iiber den Betroffenen bedarf es dem Einverstdndnis des Betroffenen. Diese ist anlassbezogen

(Einverstdndniserkldrung oder Schweigepflichtentbindungserkldrung) direkt beim Betroffenen schriftlich

einzuholen.

§ 24 BDSGneu regelt auch hier einen Ausnahmetatbestand. Auf dieser Grundlage ist zu priifen, ob eine Auskunft

auch ohne Einwilligung erfolgen kann, wenn sie zur Geltendmachung, Auslibung oder Verteidigung

zivilrechtlicher Anspriiche erforderlich ist, sofern nicht die Interessen der betroffenen Person an dem Ausschluss

der Datenweitergabe iiberwiegen.

3.4 Sonstige Dritte

Fir alle anderen Personen (Dritte), die Auskiinfte {iber
Informationen eines Betroffenen (insbesondere Gast oder
Mitarbeiter) erhalten wollen, gibt es grundsitzlich keine
Rechtsgrundlage zur Weitergabe von personenbezogenen

Daten (Datenoffenbarung). Die Privatsphére ist zu wahren!
Beispiele hierfiir konnen sein:

= Ein Gast erkundigt sich tiber die Kontaktdaten oder

Zimmernummer eines anderen Gastes.

=  Familienangehorige oder andere Dritte mochten

Informationen zum Aufenthalt {iber einen Gast erhalten.

=  Die Buchhaltung eines Unternehmens oder ein anderer

Dritter erfragt eine Rechnungskopie.

Erhilt die Rezeption eine Anfrage zum
Aufenthalt eines Gastes, so ist diese Anfrage
immer mit der notwendigen Sensibilitit zu
behandeln. Direkte Aussagen gegeniiber
dem Anfragenden diirfen nicht gemacht
werden, auch nicht, wenn darum gebeten
wird, sich mit dem Gast telefonisch
verbinden zu lassen! Es ist mit dem Gast
telefonisch Riicksprache zu fiihren, bevor
ein Gespriach weitervermittelt wird. Ist der
Gast nicht erreichbar oder mochte dieser
nicht verbunden werden, ist unter Berufung

auf das Datenschutzgesetz die Auskunft zu

verwehren, unabhiingig ob der Gast im

Hause wohnt oder nicht.
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«» Beider Auskunftspflicht zu Gastdaten ist zwischen den in der Hotelsoftware gespeicherten Daten, wie
Adress- und Kontaktdaten, Gastehistorie oder Rechnungen zu unterscheiden. Meldedaten sind der
Meldebehorde und den Organen des dffentlichen Sicherheitsdienstes iiber den Meldeschein jederzeit
zuganglich zu machen. Die Herausgabe von Gistelisten, in der Hotelsoftware gespeicherte Daten bis hin zur
Videoiiberwachung im Rahmen der Aufklarung von Straftaten bediirfen i.d.R. einer richterlichen

Anordnung.

*» Auskunftsanfragen aus dem nichtoffentlichen Bereich (Unternehmen, Vereine, Verbinde, ...) konnen nicht
auf gesetzlicher Grundlage erfolgen. Dementsprechend ist immer deren berechtigtes Interesse mit dem

Schutzbediirfnis des Betroffenen abzuwigen. Rechtskonforme Voraussetzungen sind zu schaffen.

“» Auskunftsanfragen sind immer mit der entsprechenden Diskretion zu behandeln, insbesondere bei

telefonischen Auskunftsanfragen.

v" Uberpriifung des Umgangs der Auskunftspflicht im Hotel. Werden alle rechtlichen Belange erfasst? Gibt es

dafiir einen Standard?
v Wer beantwortet im Hotel die Anfragen betreffend Datenauskunft? Sind Vorlagen dafiir vorhanden?

v Wie gehen wir bei Auskunftsanfragen um?
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4 Verzeichnis von Verarbeitungstiitigkeiten

Zielfragen
e Istdas Verzeichnis von Verarbeitungstitigkeiten neu?
e Mussichdas Verzeichnis von Verarbeitungstitigkeiten fiihren?

e Wasbeinhaltet das Verzeichnis von Verarbeitungstatigkeiten?

e  Gehort die Datenschutz-Folgenabschitzung zum Verzeichnis von Verarbeitungstatigkeiten?

Aus dem Verfahrensverzeichnis bzw. der Verarbeitungsiibersicht gemaR der §§ 4e und 4g BDSG wird kiinftig das
Verzeichnis von Verarbeitungstitigkeiten (VVT) gemaR Art. 30 DSGVO. Nach Erwigungsgrund 82 der DSGVO
soll der Verantwortliche, also der Hotelier ,, zum Nachweis der Einhaltung dieser Verordnung“ das Verzeichnis von
Verarbeitungstitigkeiten fiihren. Weiterhin kann die zustindige Aufsichtsbehorde die Vorlage verlangen, um die

betreffenden Stellen hoheitlich zu kontrollieren.

In der Regel miissen alle Verantwortlichen (Unternehmen/Behdrden etc.) ein VVT fiihren. Gem. Art. 30 Abs. 5
DSGVO ist diese Pflicht zwar beschrinkt auf Unternehmen

= miteiner GroRRe ab 250 Mitarbeitern oder

=  miteinem besonderen Risiko bei der Verarbeitung oder

= mit Verarbeitung von sensiblen Daten (Artt. 9 und 10 DSGVO) oder
= einer nicht nur gelegentlichen Verarbeitung.

Allerdings geht diese Ausnahmeregelung ins Leere. Spitestens bei Zugrundelegung einer regelmifigen
Verarbeitung, der Verarbeitung von Beschiftigtendaten, Videoiiberwachung bzw. Kreditkartendaten (Verfahren,
die einer Datenschutzfolgeabschitzung unterliegen) ist der Hotelier unabhingig von seiner Mitarbeiterstédrke
betroffen.

Waihrend das alte Verfahrensverzeichnis allerdings in weiten Teilen noch auf Antrag jedermann zugénglich zu
machen war, besteht diese Pflicht nur noch gegeniiber den Aufsichtsbehorden. Es wird also nicht mehr zwischen

internen und offentlichen Verzeichnissen unterschieden.

Im Gegensatz zum Verfahrensverzeichnis nach BDSG ist das VVT nicht an den Datenschutzbeauftragten zu
ibergeben, sondern unmittelbar vom Verantwortlichen zu fiihren. Es mag allerdings naheliegen, das Verzeichnis
zentral fiihren zu wollen. Die Angaben zum Verzeichnis sind durch das Hotel bzw. — im Wege der Delegation —

durch die Abteilungen beizubringen.

Im Sinne einer ,, best practice“ erscheint es sinnvoll, dass das Verzeichnis als Dreh- und Angelpunkt des gesamten
Datenschutzmanagements vom Datenschutzbeauftragten gefiihrt wird. Mit Blick auf die weitergehenden

Dokumentationspflichten der DSGVO avanciert das VVT zum zentralen Bestandteil der Dokumentation.
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Das VVT kann auch als Grundlage fiir Risikobewertungen durch den Datenschutzbeauftragten fiir dessen
risikoorientierten Uberwachungsauftrag genutzt werden (Art. 39 Abs. 2 DSGVO). Ohne eine solche strukturierte

Dokumentation sind die Beratungs- und Kontrollpflichten des Datenschutzbeauftragten kaum umsetzbar.

4.1 Inhalte

Das VVT ist — wie frither das Verfahrensverzeichnis nach dem BDSG - nicht als Auflistung einzelner
Verarbeitungen, sondern als prozessorientierte Ubersicht der Verarbeitungen zu verstehen. Entscheidend ist,
dass liber das VVT der einzelne Verarbeitungsprozess zu identifizieren ist. Die Inhalte des VVT umfassen:

= den Namen und die Kontaktdaten

= des Verantwortlichen

ggf. des gemeinsam mit ihm Verantwortlichen
ggf. des Vertreters in der EU
ggf. des Datenschutzbeauftragten beim Verantwortlichen

= die Zwecke der Verarbeitung
= die Kategorien betroffener Personen
= die Kategorien personenbezogener Daten

= die Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden
= gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale

Organisation

einschlieRlich der Angabe des betreffenden Drittlands oder der betreffenden internationalen

Organisation

bei denin Art. 49 Abs. 1 UAbs. 2 DSGVO genannten Dateniibermittlungen die Dokumentierung

geeigneter Garantien

= dievorgesehenen Fristen fiir die Loschung der verschiedenen Datenkategorien

= eine allgemeine Beschreibung der technischen und organisatorischen Maffnahmen gem. Art. 32 Abs. 1
DSGVO

Denkbar sind interne Erweiterungen des VVT durch Risikoabschédtzungen bzw. eine zusétzliche Strukturierung,
die festhilt, welche Verarbeitungen ggf. eine Datenschutz-Folgenabschitzung erfordern und welche nicht.

Daneben kdnnen die durchgefiihrten Priifungen aufgenommen werden.
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4.2 Muster

Hotels die bereits jetzt ein gutes Datenschutzmanagement haben und Verfahrensverzeichnisse nach dem BDSG
fiihren, wird die Umstellung leichtfallen. Es sollte gepriift werden, inwieweit die bisher gefiihrten
Verfahrensverzeichnisse die inhaltlichen Anforderungen des Art. 30 DSGVO erfiillen und ggf. entsprechend

erginzt werden.

Im Falle von fehlender Datenschutzdokumentation muss

zunichst ermittelt werden, in welchen Fillen personenbezogene Jedes Verfahren muss separat aufge-
fiihrt werden. Hierzu konnen im Muster
zum Verzeichnis von Verarbeitungs-
Beschiftigten erhoben und verarbeitet werden. Hierzu bietet es tiatigkeiten die Anlagen in fortlaufender
Nummerierung genutzt werden.

Daten von z.B. Gast- und Interessentendaten, Lieferanten oder

sich als ersten Anhaltspunkt an, alle innerhalb der System-

landschaft des Hotels eingesetzten Anwendungen und Tools Im Anhang finden Sie ein Muster zum
Verzeichnis von Verarbeitungs-

tatigkeiten mit entsprechenden
werden. Die Auflistung hilft gleichsam bei der Ermittlung der Erliuterungen.

aufzulisten, in denen personenbezogene Daten gespeichert

Datenfliisse im Unternehmen und kann auch als Grundlage fiir
das VVT dienen. Dieses wird in der Praxis zwecks Ubersichtlichkeit meist aus mehreren Verzeichnissen fiir
verschiedene Verarbeitungsvorginge (z.B. Hotelmanagementsystem (PMS), Online-Reservierungssystem,

Zeiterfassungssystem, CRM System, Personalverwaltungssystem, Videoiiberwachung, ...) bestehen.

4.3 Datenschutz-Folgenabschitzung

Die Datenschutz-Folgenabschitzung wird in Art. 35 DSGVO geregelt und ist nichts anderes, als die bisher im
deutschen Datenschutzrecht schon bekannte Vorabkontrolle (§ 4d Abs. 5 BDSG). Eine Datenschutz-Folgen-
abschitzung ist immer dann durchzufiihren, wenn besonders sensible Daten verarbeitet werden oder die
Datenverarbeitung dazu bestimmt ist, die Personlichkeit des Betroffenen, einschlieflich seiner Fahigkeiten,

Leistungen oder seines Verhaltens zu bewerten.

Nach Art. 35 Abs. 1 DSGVO ist eine Datenschutz-Folgenabschitzung grundsitzlich immer dann durchzufiihren,

wenn:

»(---) eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir

die personlichen Rechte und Freiheiten zur Folge (hat) “.

Dariiber hinaus werden in Art. 35 Abs. 3 DSGVO Regelbeispicle genannt, bei denen eine Durchfiihrungspflicht
besteht:

= gsystematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen, die sich auf
automatisierte Verarbeitung einschlieflich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhnlicher
Weise erheblich beeintréchtigen

= umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemils Artikel 9 Absatz 1
oder von Daten tiber strafrechtliche Verurteilungen und Straftaten gemaf Artikel 10

= systematische weitriumige Uberwachung 6ffentlich zug#inglicher Bereiche
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Dies ldsst im Vergleich zum BDSG einen grofReren Anwendungsbereich fiir die Datenschutz-Folgenabschétzung
erwarten, als dies noch fiir die Vorabkontrolle der Fall war. Durch den relativ offenen Tatbestand des
Art. 35 Abs. 1 DSGVO wird aber auch Klarungsbedarf geschaffen, wann dieser denn nun genau erfiillt ist. Hier
kommen auf die Aufsichtsbehdrden Pflichten zu, Verfahren zu definieren, bei denen eine Datenschutz-
Folgenabschitzung zwingend durchzufiihren ist. Diese miissen ndmlich gemaf Art. 35 Abs. 4 DSGVO im Rahmen
ihres jeweiligen Zustiandigkeitsbereichs eine Liste der Verarbeitungsvorgénge erstellen und verdffentlichen, fiir die

eine Datenschutz-Folgenabschitzung nach Abs. 1 durchzufiihren ist.

Der Datenschutzbeauftragte priift die dem Verfahren innewohnenden besonderen Risiken fiir die Rechte und
Freiheiten des Betroffenen und gibt am Ende dieser Priifung eine Stellungnahme zur RechtmaRigkeit der
Datenverarbeitung ab. Genau wie die Vorabkontrolle dient die Datenschutz-Folgenabschitzung also der

Bewertung von Risiken und deren mégliche Folgen fiir die personlichen Rechte und Freiheiten der Betroffenen.

Die DSGVO bestimmt in Art. 35 Abs. 7 Mindestanforderungen beziiglich des Inhalts einer Datenschutz-

Folgenabschitzung. Diese muss demnach enthalten:

= eine systematische Beschreibung der geplanten Verarbeitungsvorgidnge und der Zwecke der Verarbeitung,
gegebenenfalls einschlieRlich der von dem fiir die Verarbeitung Verantwortlichen verfolgten berechtigten

Interessen.

= eine Bewertung der Notwendigkeit und VerhiltnismaRigkeit der Verarbeitungsvorginge in Bezug auf den

Zweck.
= eine Bewertung der Risiken der Rechte und Freiheiten der betroffenen Personen.

= die zur Bewiltigung der Risiken geplanten Abhilfemafnahmen, einschlieRlich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis
dafiir erbracht werden soll, dass die Bestimmungen dieser Verordnung eingehalten werden, wobei den
Rechten und berechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen

werden soll.
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Das Verzeichnis fiir Verarbeitungstitigkeiten ersetzt das 6ffentliche und interne Verfahrensverzeichnis.

Das VVT verfolgt einen prozessorientierten Ansatz. Es beschreibt das Verfahren der Datenverarbeitung, bei

welchem auch mehrere Software-Anwendungen beteiligt sein konnen.
Das VVT ist zentraler Bestandteil der Rechenschaftspflicht durch Dokumentation.
Auf Grund der Ausnahmeregelungen ist letzendlich doch jedes Hotel dazu verpflichtet, das VVT vorzuhalten.

Datenschutz-Folgenabschitzung und das VVT sind getrennt zu betrachten, d.h. es sind zwei unterschiedliche

Dokumente, wobei auf Grund der Risikobewertung ein Bezug im VVT hergestellt werden kann.

Haben wir bereits ein Verfahrensverzeichnis?

Wenn JA; was kann daraus fiir die Erstellung des VVT herangezogen werden?
Wenn NEIN, wie sind unsere Prozesse und wie sieht das VVT aus?

Wer fiihrt das VVT?

Fiihrt jede Abteilung eigenverantwortlich das VVT oder delegieren wir die Tatigkeiten zentral an den

Datenschutzbeauftragten? Wie bzw. wer unterstiitzt den Datenschutzbeauftragten bei der Erstellung?
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S Sales & Marketing

Zielfragen

e Was muss ich auf meiner Webseite beriicksichtigen?

o  Welche Urheberrechte habe ich beim Internetauftritt zu beriicksichtigen?

e Anwen darfich Newsletter verschicken und welche Informationspflichten habe ich zu beachten?
e Darfich ehemalige Giste kontaktieren?

e  Welche Vorteile bringen Kundenbindungsprogramme?

5.1 Der Internetauftritt

Nutzer von Firmenwebseiten und firmeneigener Social Media Dienste sind rechtzeitig und in geeigneter Form auf
die Speicherung, Nutzung und Ubermittlung von personenbezogenen Daten an Dritte hinzuweisen. Ein
Impressum gemiB § 5 Telemediengesetz (TMG) sowie eine Datenschutzerkldrung nach § 13 TMG sind so

einzubinden, dass sie von jeder Seite aus abrufbar sind.

5.1.1 Informationspflichten

Wenn das Hotel eine oder mehrere Webseiten anbietet, tritt es als Dienstanbieter gemall Telemediengesetz auf.

Entsprechend kommen auf das Hotel zunichst ,,Allgemeine Informationspflichten* (Impressum) zu.
Gemil § 5 TMG gehoren zu den allgemeinen Angaben:
den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Personen zusitzlich die

Rechtsform, den Vertretungsberechtigten und, sofern Angaben tiber das Kapital der Gesellschaft gemacht
werden, das Stamm- oder Grundkapital sowie, wenn nicht alle in Geld zu leistenden Einlagen eingezahlt sind,

der Gesamtbetrag der ausstehenden Einlagen

Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation mit ihnen

ermoglichen, einschlieflich der Adresse der elektronischen Post

das Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister, in das sie

eingetragen sind, und die entsprechende Registernummer

in Fillen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27a des Umsatzsteuergesetzes oder
eine Wirtschafts-Identifikationsnummer nach § 139c der Abgabenordnung besitzen, die Angabe dieser

Nummer

bei Aktiengesellschaften, Kommanditgesellschaften auf Aktien und Gesellschaften mit beschréankter

Haftung, die sich in Abwicklung oder Liquidation befinden, die Angabe hieriiber.
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Weitere Informationspflichten kommen auf den Webseitenbetreiber zu, wenn personenbezogene Daten direkt oder
indirekt erhoben werden. Das fingt bei den Kontaktfeldern und Online-Reservierungen an und endet bei
Protokolldaten (IP-Adresse, verwendeter Browser, etc.) und der Nutzung von Trackingtools (z.B. Google
Analytics, Cookies, ...). Die Nutzung und ggf. Weitergabe der erhobenen Daten an Dritte ist genau und in
verstandlicher Form zu beschreiben. Seiner zusétzlichen Informationspflicht kommt der Webseitenbetreiber in
einer Datenschutzerklidrung (auch Privacy Policy) nach. Genau wie das Impressum auch, muss die Datenschutz-
erklirung von jeder Seite aus erkennbar und leicht erreichbar sein. Aus diesem Grund ist abzuraten, die

Datenschutzerkldrung im Impressum oder bei den AGBs zu integrieren, sondern diese sollte als eigene Seite in der

Webseite erscheinen. Eine Checkliste zur Vollstandigkeit einer Datenschutzerkldrung finden Sie im Anhang.

Der Hotelier hat somit die Nutzer seiner Webseite ,,zu Beginn
des Nutzungsvorgangs iiber Art, Umfang und Zwecke der
Erhebung und Verwendung personenbezogener Daten sowie iiber
die Verarbeitung seiner Daten in Staaten auflerhalb des
Anwendungsbereichs der Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (ABl. EG Nr. L 281 8. 31) in
allgemein verstdndlicher Form zu unterrichten, sofern eine solche
Unterrichtung nicht bereits erfolgt ist. Bei einem automatisierten
Verfahren, das eine spdtere Identifizierung des Nutzers
ermoglicht und eine Erhebung oder Verwendung personen-
bezogener Daten vorbereitet, ist der Nutzer zu Beginn dieses

Verfahrens zu unterrichten. ... “

5.1.2  Urheberrechtsschutz

Art. 7,13 DSGVO fordern vor der
direkten Erhebung von personen-
bezogenen Daten beim Nutzer eine
formgerechte Einwilligung sowie die
Benachrichtigung iiber den Umfang, die
Nutzung, ... (sieche Pkt. 1.5.1) der
erhobenen Daten. Als Webseiten-
betreiber miissen Sie nachweislich
sicherstellen, dass der Nutzer die
Inhalte der Datenschutzerklirung
gelesen bzw. bestiitigt hat.
Entsprechend empfiehlt sich das aktive
Setzen eines Hakens in einem
Kontrollkistchen und der Hinweis auf
die allgemeinen Datenschutz-
bestimmungen inkl. Link auf die
Datenschutzerklirung, bevor eine
Dateniibermittlung (Kontaktfelder, ...)
oder verbindliche Reservierung durch
den Nutzer erfolgen kann.

Beachten Sie, dass eine unerlaubte Verdffentlichung und Nutzung von Fotos und Grafiken auf der Webseite oder
auch in lhren Flyern Anspriiche auf Unterlassung, Beseitigung, Zahlung eines (verschuldensunabhingigen)
angemessenen Lizenzentgeltes und Schadenersatzanspruches auslost (§§ 2 UrhG). Ebenfalls die Verwendung von

Musik, wie z.B. als Hintergrundmusik auf der Webseite, unterliegt dem Urheberrechtsschutz und ist entsprechend

zu melden.

Sollten Sie Fotos oder Filme mit Personen anfertigen lassen oder
diese auch selbst anfertigen, um diese auf der Webseite oder in
sozialen Netzwerken, aber auch in anderen Printmedien zu
veroffentlichen bzw. zu posten, beachten sie das Recht des
Gastes oder auch Mitarbeiters am eigenen Bild gem. §§ 22, 23
KunstUrhG. Fiir diese Fille bendtigen Sie immer eine
individuelle Einwilligungserkldrung vom Abgebildeten. Wenn
mehrere Personen auf einem Bild abgebildet werden, ist von
jeder einzelnen Person das Einverstédndnis einzuholen. Ein
Gruppenrecht gibt es nicht, Ausnahmen bestehen nur bei

Personen aus dem offentlichen Leben.

Auf grofReren Veranstaltungen hat es
sich bewiihrt, die Teilnehmer im Vorfeld
(z.B. auf der Einladungskarte) iiber evtl.
Film- und Fotoaufnahmen zu
informieren, um ihnen die Méglichkeit
zu geben zu entscheiden, ob sie sich

derer entziehen mochten. Ein Aufsteller

mit einer entsprechenden Information
im Eingangsbereich der Veranstaltung
sollte die Informationspflichten
abrunden, um einer individuellen
Einwilligung zu entgehen.
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5.1.3  Verwendung von Cookies auf der Webseite

Wenn auf Threr Webseite Cookies verwendet werden, ist dies
Derzeit erfolgt die Zustimmung des
Nutzers stillschweigend. Dennoch wird
Information in der Datenschutzerklarung. Verwendete Cookies empfohlen, dass bei Cookies, welche

dem Nutzer mitzuteilen. Dies erfolgt i.d.R. durch eine

personenbezogene Daten verarbeiten,
die aktive Zustimmung des Benutzers
bezogene bzw. personenbeziehbare Daten speichern aber auch eingeholt wird.

sind genau zu beschreiben. Wenn die Cookies personen-

bei Cookies von Drittanbietern (Tracking & Targeting®-
Cookies) zur Werbung anhand von Personlichkeitsprofilen der

Nutzer, ist eine Einwilligung erforderlich.

Auf der Webseite der EU-Kommission http://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm werden deren

Vorstellungen /Anforderungen an den Umgang mit Cookies beschrieben. Ebenfalls finden Sie hier ein Script,

welches auf der Hotelwebseite eingebunden werden kann.

Es empfiehlt sich einen Hinweis auf die Moglichkeit der Anderung der Nutzereinstellung im Browser in die

Datenschutzerkldrung mit aufzunehmen.

5.2 Social Media (Web 2.0)

Soziale Medien verdndern die Prinzipien der Kommunikation. Aus dem klassischen ,in-eine-Richtung-

Kommunizieren“ entwickelt sich eine Vielfalt an Kommunikationswegen mit vielen Sendern von Botschaften.

Hotels bieten sich daraus die Chancen, Nutzer schneller und besser zu erreichen, um diese z.B. {iber Angebote zu
informieren und eine Bindung zu ihnen aufzubauen. Da die Trennung von beruflichem und privatem Auftreten bei
der Nutzung sozialer Medien nur schwer moglich ist, ist es notwendig, sich {iber gemeinsame Regeln fiir die
Nutzung der sozialen Medien zu verstindigen (z.B. Darstellungen von personlichen Meinungen, Verdffentlichung
von Bildern, ...). Nur so ist ein erfolgreicher und gesetzeskonformer Einsatz von Kommunikation in den sozialen

Medien moglich und die einzelnen Nutzer konnen Orientierung fiir ihr Handeln erhalten.

Offizielle Web 2.0-Angebote des Hotels (z.B. auch abteilungsbezogene Twitter-Accounts, Blogs, Facebook-
Fanseiten etc.) sollten immer mit der Hotelleitung bzw. wenn vorhanden mit dem Bereich Sales & Marketing sowie
dem PR Department abgestimmt werden. Die Einrichtung offizieller Accounts erfolgt im Namen des Hotels.
Soweit ein Firmen-Account eingerichtet wird (z.B. Facebook-Fanseite), empfiehlt es sich, bei der
Benutzerverwaltung darauf zu achten, verschiedene Rechte (Administrator, Redakteur, Moderator) zu vergeben.
Denken Sie daran: Der Mitarbeiter, der die Facebook-Fanseite eventuell angemeldet und eingerichtet hat, wird

nicht ewig im Hotel titig sein.

Die Nutzer von firmeneigenen Social Media Diensten sind rechtzeitig und in geeigneter Form auf die Speicherung,
Nutzung und Ubermittlung von personenbezogenen Daten an Dritten hinzuweisen. Ein Impressum gemiR
§ 5 TMG ist einzubinden.

Mit der Veroffentlichung von Fotos, Bildern und Videos sind auch hier Urheberrechte und das Recht am eigenen
Bild zu beachten. Ohne Zustimmung des Rechteinhabers bzw. der jeweiligen Personen diirfen die Bilder nicht
verdffentlicht werden. Fiir die Verdffentlichung von Fotos mit Personen ist eine Fotoeinverstidndniserklarung

einzuholen.
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5.3 Werbemafinahmen

Es gibt zahlreiche Mdglichkeiten, an Adressen heranzukommen. Auf jeden Fall sollte immer gepriift werden, ob die
Herkunft der Daten rechtméf3ig ist oder ob diese eigentlich zu einem anderen Zweck erhoben wurden. Greift man
auf seinen eigenen Datenbestand zuriick, so ist zu priifen, ob die Daten verwendet werden konnen. Grundsétzlich

muss davon ausgegangen werden, dass die Daten zur Vertragserfiillung erhoben wurden.

Auf Anfrage von Interessenten (potenzielle Gasten) wird oft Informationsmaterial tiber das Hotel sowie iiber
Dienst- und Serviceleistungen an diese auf dem Postweg oder elektronisch zugesendet. Bei den Anfragenden ist
zwischen Geschifts- und Privatkunden zu unterscheiden. Informationsanfragen wie die Zusendung von
Prospekten sowie Informationen zu Gutscheinen und Arrangements sind vorrangig Privatkunden zuzuordnen.
Die Kontakt- bzw. Adressdaten sind nur zum Zweck der Beantwortung der Anfrage zu erfassen bzw. zu speichern.
Im Anschluss an den Vorgang sind die personenbezogenen Daten zu l6schen. Ausnahmsweise kdnnen die Daten
befristet gespeichert bleiben, wenn Vorgédnge auf Wiedervorlage gelegt werden. Die Betroffenen sind davon in
geeigneter Form in Kenntnis zu setzen. Angebotsanfragen sind meist Geschiftskunden zuzuordnen. Die Kontakt-
bzw. Adressdaten der Unternehmen und derer Ansprechpartner sind nur zum Zweck der Beantwortung der
Anfrage zu erfassen bzw. zu speichern. Eine Nachbereitung der Anfragen bzw. zusitzliche Akquisetétigkeiten bei
Geschiftskontakten ist gemif$ den gesetzlichen Rahmenbedingungen zuldssig. Adress- und Kontaktdaten von
Geschiftskunden sollten spétestens 3 Jahre nach dem letzten Kontakt geloscht werden. Es ist die Verjahrungsfrist
gemaR § 195 BGB anzuwenden.

Wenn fiir die Durchfithrung der Werbung keine gesetzliche oder vertragliche Erméachtigung oder Verpflichtung
vorhanden ist, wird fast immer die Zustimmung des Gastes einzuholen sein, wenn dieser beworben werden soll.
Beachten Sie dafiir, wie die Einwilligungserklarung formuliert ist. Vorgaben hierzu macht die DSGVO in den
Artt. 7, 8. Es miissen hierbei die Werbemalinahmen beschrieben sein, damit fiir den Gast Transparenz gegeben ist.
Die Einwilligung muss freiwillig (unabhéngig von einem Vertragsverhiltnis) gegeben werden, leicht verstiandlich
sowie nachweisbar sein und sich auf die jeweilige Datennutzung beziehen. Zur Nachweisbarkeit kann sowohl die
Schriftform als auch die elektronische Protokollierung (z.B. Double-Opt-in) gewahlt werden. Achten Sie auch auf

den Hinweis zum Widerrufsrecht.

5.3.1 E-Mail-Werbung (Newsletter)

Die Nutzung der E-Mail-Adresse fiir einen Newsletterservice
Soweit E-Mail-Adressen von Giisten

bedarf der schriftlichen Einverstdndniserklarung des Gastes, direkt erhoben werden. diirfen diese
bl

und dem Hinweis auf sein Recht auf Widerruf. Das Gesetz gegen zunéchst nur zur Kommunikation

. genutzt werden. Die Nutzung fiir einen
den unlauteren Wettbewerb (UWG) besagt in § 7 Abs. 2 Nr. 3, Newsletterservice bedarf der schrift-
dass die Zusendung von elektronischer Post, einschlieflich SMS lichen Einverstindniserklarung des

Gastes, und dem Hinweis auf sein Recht
auf Widerruf.

und Fax, ohne vorherige Einwilligung unzumutbar und somit

unzuldssig ist.
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Der Gast muss mit dem aktiven Setzen eines Hakens oder
Kreuzes und/oder seiner Unterschrift einwilligen. Die
elektronische Einwilligung muss vom angegebenen Empféinger
stammen. Als einzige anerkannte Verfahrensweise gilt das
»,2Double-Opt-in“ Verfahren. Der Versender des Newsletters

sendet dem neuen Empfinger eine Authentifizierungs-E-Mail

Die Bekanntgabe der E-Mail-Adresse in
offentlichen Verzeichnissen oder auf
Briefkopfen, Visitenkarten und
dergleichen ist keine Einwilligung zur
Zusendung von Werbung. Aus
Verzeichnissen oder Homepages
abgeschriebene E-Mail-Adressen diirfen

L .. . ) nicht werblich angeschrieben werden.
mit einem Aktivierungslink zu. Der Empfianger bestitigt den

Erhalt durch Anklicken des Links. Der Zeitpunkt der Aktivierung Eine Weitergabe von E-Mail-Adressen

innerhalb eines Unternehmens-
verbundes ist unzuléssig, soweit keine
explizite Einwilligung vorliegt.

ist zu Nachweiszwecken zu speichern. Der Versender und
Empféanger schiitzen sich so vor dem Missbrauch von E-Mail-
Adressen durch Dritte.

Der Empfianger muss jederzeit die Moglichkeit haben, den Newsletter wieder abzubestellen. Diese Mdglichkeit ist
vorzugsweise auf jedem Newsletter zu integrieren, wo der Betroffene tiber seine Widerrufsrechte aufgeklart wird.

Die Bestellung und Abbestellung des Newsletters inkl. der Einwilligungserklarung ist zu dokumentieren.

5.3.2  Ausnahmeregelung fiir E-Mail-Werbung

E-Mail-Werbung ohne Einwilligung des Adressaten ist eine unzumutbare Beldstigung. Dies gilt fiir den
Privatbereich wie auch bei Geschiftskunden. Ausnahmen bestehen unter bestimmten Voraussetzungen fiir
bestehende Geschiftsbeziehungen (§ 7 Abs. 3 Nr. 1 bis Nr. 4 UWG). So kann der Hotelier einen Newsletter auch
ohne Einwilligung versenden, wenn er ,,im Zusammenhang mit dem Verkauf einer Ware oder Dienstleistung von
dem Kunden dessen elektronische Postadresse erhalten hat. “

Es miissen alle Bedingung gemifd
§ 7 Abs. 3 Nr. 1 bis Nr. 4 UWG erfiillt

Im Rahmen der bestehenden Kundenbeziehung kann die verant-

wortliche Stelle fiir den Absatz eigener, dhnlicher Waren und

sein.

Dienstleistungen per E-Mail werben, ohne die ausdriickliche
Einwilligung des Kunden einzuholen bis die weitere Nutzung
untersagt wird. Auf die Widerspruchsmoglichkeit muss der Kunde jedoch bereits bei Erhebung der E-Mail-
Adresse und bei jeder unaufgeforderten Zusendung hingewiesen werden. Der Hinweis auf das Widerspruchs-

recht muss auch enthalten, dass fiir die Ubersendung des Widerspruchs keine ungewdhnlichen Kosten entstehen.

5.3.3  Postwerbung

Fiir die klassische Briefwerbung konnen Kontaktdaten ehemaliger Géste genutzt werden (Art. 6 Abs. 1 lit. f
DSGVO - Berechtigtes Interesse des Verantwortlichen), soweit kein Widerspruch zu dessen Nutzung besteht. Es
ist sicherzustellen, dass der Empfianger den Absender und die datenverarbeitende Stelle klar erkennen kann und
ihm die Moglichkeit gegeben wird, weitere Werbezusendungen zu verweigern (Hinweis auf das

Widerspruchsrecht). Dieses kann in einem abschliefenden Satz auf dem Werbebrief erfolgen.

Soweit Adressdaten gekauft wurden oder die Adressdaten aus einem dffentlichen Verzeichnis stammen, ist der zu
Bewerbende gemill Art. 14 DSGVO iiber die Speicherung seiner Daten zu informieren. Es empfiehlt sich

zusitzlich, die Herkunft der Daten auf dem Werbebrief mit anzugeben.
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5.4 Gistebewertung

Die Befragung von Gisten wihrend und nach dem Aufenthalt im Hotel dient der Qualitdtskontrolle und der
kontinuierlichen Verbesserung von Serviceleistungen. Die Veroffentlichung von Géastebewertungen auf der

eigenen Internetseite kann zusitzlich als Entscheidungshilfe fiir Interessenten dienen.

5.4.1 Gastefragebogen

Fragebogen sind ein klassisches Instrument zur Gastebefragung. Der Umfang der Fragen sollte angemessen sein,

und sich direkt auf die Bewertung von Serviceleistungen im Hotel beziehen.

Die Abfrage von Adress- und Kontaktdaten des Gastes sowie die Bewertung der Leistungen obliegen der

Freiwilligkeit. Dem Befragten ist ein entsprechender Hinweis auf dem Fragebogen gut sichtbar anzugeben.

Gastefragebogen sind an einer zentralen Stelle zu sammeln und auszuwerten. Die Verantwortlichen haben darauf
zu achten, dass die ausgefiillten Fragebogen sensibel behandelt werden. Soweit der Gast den Fragebogen anonym
ausgefiillt hat, ist die verarbeitende Stelle nicht berechtigt, an Hand einer Zimmernummer o.4. einen Riickschluss

auf den Gast durchzufiihren.

5.4.2  Online-Bewertungen

Zunehmend wird den Gisten angeboten, ihre Hotelbewertung online abzugeben. Diese wird dann auf der
Hotelwebseite verdffentlicht. Viele Hotel nutzen Tools von Dienstleistern, welche die Punkte (Ranking) einzelner

Bewertungen sowohl von der hoteleigenen Webseite als auch von anderen Bewertungsportalen zusammenfassen.

Die Online-Bewertung ist anonymisiert durchzufiihren. Fragen

zur Person sind so zu formulieren, dass diese nur einer S
Beachten Sie bei der Beantwortung von

bestimmten Personengruppe zuzuordnen sind. Eine Riick- Online-Bewertungen, dass Sie keine

schlussmoglichkeit auf die Person ist untersagt. Um auszu- Daten anfiihren, welche Riickschliisse

auf den Gast zulassen (Name, Adresse,
schlieRen, dass das Bewertungs-Tool missbraucht wird, sind Tel.Nr.).

dem zu Befragenden Zugangsdaten oder ein Link zu einem

geschiitzten Account in geeigneter Form zu tibergeben.

Wird fiir die Online-Befragung ein Drittanbieter in Anspruch genommen, hat sich der Hotelier vor Inbetriebnahme
des Service von den technischen und organisatorischen Datenschutzmallnahmen zu iiberzeugen. Eine Daten-

schutzvereinbarung ist mit dem Dienstleister abzuschlieRen.

5.5 Kundenbindungsprogramme

Kundenbindungsprogramme richten Leistungs- und Kommunikationsangebote an bestimmte Kundensegmente -
und zwar tiber den eigentlichen Kaufprozess hinaus. Ein Kundenbindungsprogramm kann beispielsweise folgende

Leistungen umfassen: Kundenclub, Bonus- oder Rabattsysteme, Mehrwertdienste oder Events.

Die genannten Leistungen lassen sich in Form einer Kundenkarte vereinigen. Kundenkarten sind ein
gebrauchliches Medium zur Kundenbindung - die Vorlage der Karte, auf der personliche Daten gespeichert sind,

erleichtert beispielsweise wesentlich den Check-In der Stammgiste in den Hotels. Um die Attraktivitit der Karte
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fiir die Géste zu gewihrleisten, werden die Karten durch Rabatte, Bonusprogramme, Services und besondere

Informationen angereichert.
Kundenkarten

Die Kundenkarte trigt als Marketing-Instrument wesentlich zur Kundenbindung bei. Um mit ihren Gisten

langfristige Geschiftsbeziehungen zu sichern, konnen Kundenkarten genutzt werden.

Die Erhebung der erforderlichen Gastdaten erfolgt i.d.R. beim Hotelbesuch auf einem Anmeldebogen, kann aber
auch Online erfolgen. Sie ist unabhéngig von den bereits gespeicherten Daten in der Hotelsoftware durchzufiihren.
Der Umfang der abzufragenden Daten zum Gast sollte angemessen und zweckentsprechend sein
(Datensparsamkeit). Der Gast ist auf die Speicherung seiner Daten als Stammgast, und tiber die Nutzung weiterer
Servicedaten hinzuweisen, die mit seinen Stammdaten verkniipft werden konnen. Fiir die Datenverarbeitung und -
nutzungsmoglichkeit nach dem Auschecken ist eine Einwilligungserkldrung auf dem Anmeldebogen einzuholen,
der Gast ist iiber die Datennutzung und sein Widerrufsrecht aufzuklaren. In der Hotelsoftware ist der Datensatz

zum Gast entsprechend zu kennzeichnen.

Fiir die Nutzung der Gastdaten innerhalb einer Hotelgruppe ist eine zusitzliche Einwilligungserklarung auf dem
Anmeldebogen tiiber die gemeinsame Nutzung einzuholen, die unabhingig von der zuvor abgegebenen
Einwilligungserkldarung ist. Der Gast ist auch hier iiber die Datennutzung, Datenweitergabe und sein Widerrufs-
recht aufzukldren. In der Hotelsoftware ist der Datensatz zum Gast fiir die Datenfreigabe gegeniiber verbundener

Unternehmen zu kennzeichnen.

Nur unter Angabe der Kundennummer konnen die beteiligten Hotels auf die jeweiligen Gastdaten zugreifen. Die
Nutzungsrechte in der Hotelsoftware sind restriktiv zu gestalten. Gestattet ist der Zugriff auf Stamm- und

Servicedaten sowie die Hotelhistorie im eigenen Haus.
Bonusprogramme

Es gibt verschiedene Formen von Bonusprogrammen. Die gidngigste ist die mit Bonusfunktion. Hier bietet eine
Kundenkarte Leistungen, die nur fiir den Karteninhaber gelten und fiir diesen besonders giinstig sind. Auf die mit
der Karte gesammelten Umsétze wird dem Gast nachtriglich eine Vergiitung oder Pramie gewihrt. Die Gewdhrung
von Anspriichen kann in Hotelgruppen iibergreifend sein. Die Nutzungsrechte im Bonussystem sind restriktiv zu
gestalten. Beteiligte Unternehmen diirfen Bonuspunkte gutschreiben bzw. einldsen, und die gesammelten

Bonuspunkte summarisch lesen. Die Zusammenfiihrung von Bonusdaten ist zu zentralisieren.

Fiir das Bonussystem ist eine zusitzliche Einwilligungserklarung einzuholen. Der Gast ist tiber die Datennutzung,

Datenweitergabe und sein Widerrufsrecht aufzukléren.
Es ist zuldssig, das Bonusprogramm mit der Kundenkarte zu verkniipfen.
Personlicher Internet-Account

Geschifts- und Stammkunden kann die Maoglichkeit gegeben werden, in einem personlichen Account

Zimmerbuchungen vorzunehmen bzw. zu stornieren, und Bonuspunkte einzuldsen.

Die Einrichtung und Verwaltung von Stamm- und Nutzungsdaten obliegt der Freiwilligkeit. Der Umfang von

Pflichtfeldern sollte angemessen und zur Vertragserfiillung notwendig sein. Pflichtfelder sind zu kennzeichnen.
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Dem Benutzer sind zur Anmeldung die Login-Daten und das Passwort mitzuteilen. Der Benutzer ist aufzufordern,
bei der ersten Nutzung das Passwort zu dndern. Alle gespeicherten Daten sind vertraulich zu behandeln und vor

dem Zugriff unbefugter Dritter zu schiitzen.

Fiir die Speicherung und Nutzung der personenbezogenen Daten ist eine Einwilligungserkldrung direkt und

formgerecht einzuholen. Die Anmeldung ist zu dokumentieren.
Esist zuldssig, den personlichen Internet-Account mit der Kundenkarte und dem Bonusprogramm zu verkniipfen.

Fiir die Datenspeicherung und Nutzung im persdnlichen Internet-Account ist eine zusétzliche Einwilligungs-

erklarung einzuholen. Der Gast ist iiber sein Widerrufsrecht aufzukliren.
Gewinnaktionen und Verlosungen

Die Erhebung und Speicherung von Adress- und Kontaktdaten {iber Giste und andere Interessenten zur
Durchfiihrung von Gewinnaktionen und Verlosungen ist an die durchgefiihrte Aktion gebunden. Ein Anspruch auf
die Nutzung gespeicherter Daten nach der Beendigung der Aktion besteht nicht, es sei denn, der Teilnehmer hat

diesem formgerecht zugestimmt.

Die Durchfiihrung von Aktionen sind zeitlich zu begrenzen, die Gewinner sind zu dokumentieren. Soweit

statistische Angaben aus der Aktion generiert werden sollen, sind diese zu anonymisieren und zusammenzufassen.

Bei der Speicherung von Adress- und Kontaktdaten ist sicherzustellen, dass niemand unbefugt Einsicht nehmen
oder Kopien bzw. Ausdrucke anfertigen kann. Die gespeicherten Daten sind spitestens 6 Monate nach Beendigung

der Aktion zu loschen.
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Bevor eine Marketingaktivitdt durchgefiihrt wird, sollte der Zweck der Aktivitit gepriift und schriftlich fixiert

werden.
Speicherfristen zur Nutzung von Adressdaten zu Vertriebsaktivitdten sind festzulegen.

Beim Internetauftritt sind gesetzliche Informationspflichten zu beachten. Die gesetzlichen Erfordernisse It.
TMG und UWG sind bei Webseite und E-Mail-Werbung einzuhalten.

Werden Reservierungen iiber Ihre Webseite getitigt, so sollte die Anwendung der AGBs und der
Datenschutzerkldrung vor Vertragsabschluss durch den Gast aktiv bestétigt werden. Weiters sollten diese in
den Sprachen, in denen die Webseite vorhanden ist, aufliegen, gespeichert und wiedergegeben werden

konnen.

Besonderes Augenmerk ist auf die Herkunft der Adressdaten und E-Mail-Adressen zu legen. Hier ist zu

priifen, ob die Daten verwendet werden diirfen oder ob die Daten fiir einen anderen Zweck erhoben wurden.
Speicherfristen zur Nutzung von Adressdaten zu Vertriebsaktivititen sind festzulegen.

Bei Verwendung von personenbezogenen Cookies ist dies zumindest auf der Webseite anzufiihren, zu

bevorzugen ist eine Zustimmung durch den Besucher der Webseite.
Einhaltung der Urheberrechte in allen Medien sind zu beachten.
Beachtung des Widerspruchs- und Widerrufsrechts.

Einwilligungserklarungen konnen zusammen mit Informationspflichten zur Nutzung von Adress- und

Kontaktdaten zu Werbezwecke beim Antrag einer Kundenkarte beriicksichtigt werden.

Uberpriifung der gesetzlichen Informationspflichten auf der Webseite, aber auch auf dem Geschiftspapier
und in der E-Mail.

Ist auf meiner Website die Information zur Streitbeilegung angefiihrt?

Wo befinden sich die AGBs und Hinweise zur Verarbeitung personenenbezogener Daten
(Datenschutzerklarung)? Sind diese in den entsprechenden Sprachen vorhanden? Konnen diese gespeichert

und wiedergegeben werden?

Hinweispflicht bei Verwendung von personenbezogenen Cookies bzw. Zustimmung durch den User

implementieren.

Kontrolle, ob bei allen Medien das Urhebergesetz eingehalten wird.
Uberpriifung des Newsletterversands.

Gibt es eine Dokumentation aller Vertriebs- und Marketingaktivititen?
Wo werden Adress- und Kontaktlisten noch gespeichert (Excel-Dateien)?

Wird ein Datenexport dokumentiert? Wer kann Gastdaten exportieren?
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6 Datenverarbeitung im Auftrag

Zielfragen

e  Wasisteine Datenverarbeitung im Auftrag?

e  Welche gesetzlichen Anforderungen sind zu erfiillen?

e Darfichjeden Dienstleister beauftragen?

e  Welche Priifpflichten habe ich?

e  Wasist eine Datenschutzvereinbarung?

e  Wer ist dafiir verantwortlich, eine Datenschutzvereinbarung abzuschlieBen?

e  Waskann passieren, wenn keine Vereinbarungen zum Datenschutz mit dem Dienstleister verabschiedet

wurden?

Die Datenverarbeitung im Auftrag oder auch Auftragsverarbeitung ist die Erhebung, Speicherung, Verarbeitung,
Nutzung oder Loschung von personenbezogenen Daten durch einen Auftragnehmer gemif den Weisungen der
verantwortlichen Stelle (Hotelier als Auftraggeber) auf Grundlage eines schriftlichen Vertrags. Mit anderen
Worten: Wenn Sie einen Vertrag mit einem Dienstleister schlieBen bzw. geschlossen haben, der von Thnen
personenbezogene Daten erhilt, um diese auf Ihre Anweisung hin zu nutzen, z.B. um Werbebriefe zu drucken und
zu versenden oder um die Lohnverrechnung durchzufiihren, dann handelt es sich um eine Datenverarbeitung im
Auftrag. Das Versenden von Werbebriefe, bspw. tiber einen Lettershop ist noch ein einfaches Beispiel. So sprechen
wir auch von einer Datenverarbeitung im Auftrag, wenn Sie Software-Applikationen, insbesondere webbasierte
Tools, nutzen. Sobald bereits personenbezogene Daten auf Servern von Dienstleistern gespeichert werden, und der
Dienstleister im Rahmen von Supportarbeiten Zugriff auf die in der Datenbank gespeicherten Daten haben kann,
spricht der Gesetzgeber von einer Auftragsverarbeitung. Auch beim Hosting ist zu priifen, ob der Dienstleister
eventuell auf die Daten zugreifen kann. Vergessen Sie nicht, Administratoren haben oft weitreichende
Zugriffsrechte! Somit wird auch (Fern-) Wartungsarbeiten ein hoher Stellenwert zugeschrieben. Wenn der
Systemanbieter allein die Moglichkeit hat, personenbezogene Daten beim Support zu sehen (Kenntnisnahme),
unterliegt das Auftragsverhiltnis ebenfalls der Datenverarbeitung im Auftrag. Zu guter Letzt ist auch die Loschung
bzw. eher die Vernichtung von Daten zu beachten. So sind die Aktenvernichtung, Vernichtung von Datentrdgern

oder Entsorgung von Computern ebenfalls zu beriicksichtigen.

Die DSGVO regelt die Auftragsverarbeitung in Art. 28 ff. Als Es ist empfehlenswert, iiber die
bestehenden Vertrige ein Vertrags-

Auftraggeber sind Sie dazu verpflichtet, die Anforderungen verzeichnis zu fiihren.

umzusetzen. Anderenfalls kdnnen Buligelder bis zu 10 Mio. €

durch die Datenschutzaufsichtsbehdrden verhdngt werden.

Priifen Sie also alle Auftragsverhiltnisse und Vertrige, es miissen Datenschutzvereinbarungen abgeschlossen
werden, wenn es sich um eine Datenverarbeitung im Auftrag handelt. Sollen also personenbezogene Daten im
Auftrag verarbeitet werden (z.B. Fernwartung Hotelsoftware, Online-Reservierungssystem, Newsletterservice,

Lohnbuchhaltung, aber auch Entsorgungsunternehmen), darf gemaf Art. 28 Abs. 1 DSGVO nur mit
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Auftragnehmern gearbeitet werden, die hinreichende Garantien
fiir eine Verarbeitung nach den Grundsitzen der DSGVO
bieten. Dies erfordert eine Priifung der Auftragnehmer, ob
diese hinreichende Garantien und aktuelle technische und
organisatorische MaRRnahmen eingerichtet haben. In Abhéngig-
keit von der Hohe des Risikos fiir die Rechte und Freiheiten der
Betroffenen sind die hinreichenden Garantien bzw. die Ange-
messenheit und Aktualitdt der technischen und organisator-

ischen MaRnahmen regelméafig zu tiberpriifen.

Wird entgegen Art 28 DSGVO ein
Auftrag nicht richtig, nicht vollstindig
oder nicht in der vorgeschriebenen
Weise erteilt oder sich nicht vor Beginn
der Datenverarbeitung iiber die Ein-
haltung der beim Auftragnehmer

getroffenen technischen und organisa-
torischen MafRnahmen iiberzeugt, so
kann in diesem Falle die zustindige
Aufsichtsbehorde mit einer GeldbufSe
bestrafen.

Der Hotelier bleibt als Auftraggeber auch bei den Stellen fiir ausreichende Datensicherheit verantwortlich, die

unmittelbar oder mittelbar in ihrem Auftrag titig werden. Uber die Beauftragung ist ein Vertrag nach den

Vorgaben des Art. 28 Abs. 3 DSGVO abzuschlieRen.

6.1 Abgrenzung der Datenverarbeitung im Auftrag

Datenschutzrechtlich zu unterscheiden sind beim Outsourcing
die Auftragsverarbeitung und die Funktionsiibertragung. Die
Frage ob ein Outsourcing als Auftragsverarbeitung oder
Funktionsiibertragung (Dateniibermittlung zu anderen
Zwecken ohne Weisungsbefugnis) anzusehen ist, hdngt von der

jeweiligen rechtlichen Ausgestaltung ab und kann daher nur im

Die Funktionsiibertragung ist ein
Fachbegriff, um Sachverhalte zu
beschreiben, bei denen die Vorschriften

Uber die Datenverarbeitung im Auftrag
nicht angewendet werden kénnen.

Einzelfall beantwortet werden. Die rechtlichen Ausgestaltungsmdglichkeiten sind #hnlich vielfiltig wie die

tatsdchlichen Erscheinungsformen des Outsourcings.

Bei der Datenverarbeitung im Auftrag wird nicht die Aufgabe selbst, zu deren Zweck die Erhebung, Verarbeitung

oder Nutzung von personenbezogenen Daten erfolgt, ausgelagert, sondern lediglich der zur Aufgabenerledigung

erforderliche Umgang mit den Daten. Der in Anspruch genommenen Serviceeinrichtung wird der Umgang mit den

Daten nach Weisung und unter materieller Verantwortung des Auftraggebers iibertragen. Die datenschutz-

rechtliche Verantwortung fiir die Erhebung, Verarbeitung oder Nutzung der personenbezogenen Daten verbleibt

beim Auftraggeber. Er schreibt die technischen und organisatorischen Mallnahmen zur Datensicherheit beim

Auftragnehmer vor.
Erkennungsmerkmale fiir Auftragsverarbeitung

= fehlende Entscheidungsbefugnis des Auftragnehmers,

=  Weisungsgebundenheit des Auftragnehmers beziiglich dessen, was mit den Daten geschieht,

=  Umgang nur mit Daten, die der Auftraggeber zur Verfiigung stellt; es sei denn, der Auftrag ist auch auf die

Erhebung personenbezogener Daten gerichtet,

= Ausschluss der Verarbeitung oder Nutzung der Daten zu eigenen Zwecken des Auftragnehmers,

= keine (vertragliche) Beziehung des Auftragnehmers zum Betroffenen,

= Auftragnehmer tritt (gegeniiber dem Betroffenen) nicht in eigenem Namen auf.
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Bei der Funktionsiibertragung wird dagegen auch die der Erhebung, Verarbeitung oder Nutzung personen-

bezogener Daten zugrunde liegende Aufgabe ganz oder teilweise abgegeben. Die in Anspruch genommene

Serviceeinrichtung erbringt - tiber die technische Durchfiihrung des Umgangs mit personenbezogenen Daten

hinaus - materielle Leistungen mit Hilfe der iberlassenen Daten. Sie handelt hierbei eigenverantwortlich, auch im

Sinne des Datenschutzrechts.
Erkennungsmerkmale fiir Funktionsiibertragung

= Weisungsfreiheit des Dienstleisters beziiglich dessen, was

mit den Daten geschieht,
= Uberlassung von Nutzungsrechten an den Daten,

= eigenverantwortliche Sicherstellung von Zuléssigkeit und
Richtigkeit der Daten durch den Dienstleister,
einschlieRlich des Sicherstellens der Rechte von
Betroffenen (Benachrichtigungspflicht,
Auskunftsanspruch),

Hotelreservierungsportale (OTAs),
Steuerberater (soweit sie keine
zusitzlichen Dienstleistungen
ausfiihren), Inkassounternehmen
(beitreiben von offenen Forderungen),

Rechtsanwilte, Paketdienst zur
Auslieferung von Ware an Kunden,
Wirtschaftspriifer oder der externe
Betriebsarzt.

= Handeln des Dienstleisters (gegeniiber dem Betroffenen) im eigenen Namen,

=  Entscheidungsbefugnis des Dienstleisters in der Sache.

Sonderfall Wartung und Pflege

Einen Sonderfall bildet die Priifung oder Wartung automati-
sierter Verfahren oder von Datenverarbeitungsanlagen. Solche

Tatigkeiten sind z.B.

= Installation, Wartung, Pflege und Priifung von
Netzwerken, Hardware (einschlieSlich
Telekommunikationsanlagen) und Software u.a.

(Betriebssysteme, Anwendungen)

= Programmentwicklungen/-anpassungen/-umstellungen,

Fehlersuche und Tests

=  Durchfiihrung einer Dateniibernahme von einem System

in ein anderes. (Migration)

Sie konnen direkt vor Ort oder per Fernwartung durchgefiihrt
werden. Die Tatigkeiten sind nicht auf den Umgang mit
personenbezogenen Daten gerichtet, allerdings ist die
Kenntnisnahme von personenbezogenen Daten nicht immer
ausgeschlossen. Daher ist gemif§ Art. 28 DSGVO i.V.m. Art. 4
Nr. 2 DSGVO die Erbringung von (Fern-)Wartungs- und
Pflegearbeiten den Regelungen zur Auftragsverarbeitung zu
unterwerfen, soweit bei diesen Titigkeiten ein Zugriff auf

personenbezogene Daten unvermeidlich ist.

Mit Art. 4 Nr. 2 DSGVO bezeichnet der
Ausdruck ,,Verarbeitung* jeden mit
oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im
Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das
Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder
Verinderung, das Auslesen, das
Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrinkung, das
Loschen oder die Vernichtung. Diese
Definition erfiillt die Wartung eines IT-
Systems in jedem Fall. Die Verarbeitung
der personenbezogenen Daten erfolgt
somit auch im Auftrag des Verant-
wortlichen. Auch nach dem gesetzlichen
Schutzzweck kann ein solcher Vorgang
nicht dem Anwendungsbereich der
DSGVO entzogen werden, sofern er mit
einer Zugriffsmoglichkeit auf die
personenbezogenen Daten und damit
mit einer Gefahr fiir das informationelle
Selbstbestimmungsrecht der
Betroffenen verbunden ist.
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6.2 Auswahl des Dienstleisters

6.2.1 Priifung des Leistungsumfangs

Bevor ein Vertrag mit einem Dienstleister 0.4. unterzeichnet
Die aufgefiihrten Beispiele stellen nur
einen Auszug dar. Es gilt immer zu

Stelle dahingehend zu priifen, in wieweit der Auftragnehmer priifen, ob personenbezogene Daten in

werden kann, ist der Leistungsumfang von der verantwortlichen

irgendeiner Form verarbeitet werden.
Dieses konnen auch Netzwerk-

oder Lieferantendaten) erlangen kann oder diese im Rahmen protokolle oder IP-Adressen von
Computern sein.

Kenntnis iiber personenbezogene Daten (Gast-, Mitarbeiter-

seiner Aufgaben erhebt, speichert, nutzt, iibermittelt oder 16scht.

Beispiele nach System
Kenntnisnahme: Hosting und/oder Fernwartung Hotelsoftware

Reinigungspersonal (Géstelisten)

Erheben, Speichern und Ubermitteln: Online-Buchungssystem
Lohnbuchhaltung
Newsletterservice

Nutzen: PR-Agentur (Mailing)

Loschen: Aktenvernichtung

Datentrigervernichtung

Im Anhang finden Sie eine Checkliste mit moglichen Auftragsverarbeitungen, wobei diese keinen Anspruch auf
Vollstandigkeit hat.

6.2.2  Besondere Priifungspflichten im Rahmen der Datenschutz-Folgenabschatzung

Wenn eine Form der Verarbeitung von personenbezogenen Daten, insbesondere bei Verwendung neuer
Technologien oder aufgrund des Umfangs, der Umsténde und Zwecke der Verarbeitung voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat, muss der Verantwortliche gemaR
Art. 35 DSGVO vorab eine Abschitzung der Folgen fiir den Schutz der personenbezogenen Daten der Betroffen
durchfiihren. Das gilt selbstverstidndlich auch fiir den Fall, dass der Hotelier einen Dienstleister damit beauftragt,
Daten zu erheben, zu speichern, zu verarbeiten, zu nutzen oder weiterzuleiten, die der Pflicht zur Datenschutz-

Folgenabschitzung unterliegen. Vergleichen Sie hierzu Pkt. 3.3.

6.2.3  Bericksichtigung der Eignung

Es darf nur ein Auftragsverarbeiter beauftragt werden, wenn dieser ausreichende und hinreichende Garantien
erbracht hat und die notwendigen technischen und organisatorischen Mafnahmen im Einklang mit den
Anforderungen der DSGVO stehen. Als Beleg solcher Garantien konnen auch genehmigte Verhaltensregeln des
Auftragsverarbeiters nach Art. 40 DSGVO oder Zertifizierungen nach Art. 42 DSGVO herangezogen werden.
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Die technischen und organisatorischen Maffnahmen bzw. Garantien hat der Auftragsverarbeiter am Beginn des

Vertragsverhiltnisses beizubringen. Der Datenschutzbeauftragte fiihrt eine entsprechende Priifung durch.

Der Auftragnehmer ist vor Vertragsunterzeichnung unter besonderer Beriicksichtigung der Eignung der von ihm
getroffenen technischen und organisatorischen Maltnahmen sorgfiltig auszuwidhlen. Das Ergebnis ist zu

dokumentieren.

6.3 Vertragsgestaltung und Vertragsabschluss

Der Vertrag kann in schriftlicher oder elektronischer Form abgefasst werden. Bei der Vertragsgestaltung sind auf
Grundlage von Art. 28 Abs. 3 DSGVO folgende Gesichtspunkte zu beachten:

=  Artund Umfang der iibertragenen Datenverarbeitung oder -nutzung (Leistungsumfang) sind festzulegen.
Dazu sollten insbesondere konkret geregelt sein:
=  Weisungsbefugnis des Auftraggebers/Verantwortlichen,

=  Verpflichtung des Auftragnehmers, nur solche Personen bei der Verarbeitung und Nutzung
personenbezogener Daten einzusetzen, die mit den Vorschriften des Datenschutzgesetzes vertraut gemacht

und auf das Datengeheimnis verpflichtet worden sind,

=  Beschreibung der technischen und organisatorischen Manahmen gemaR Art. 32 DSGVO zum Schutz der zur
Verarbeitung iibergebenen Daten vor einer unbefugten Verwertung, insbesondere zur Verhinderung des
Missbrauchs von Daten durch unbefugten Zugriff, Verfilschung, Zerstorung, Verlust oder Preisgabe an
Unbefugte.

= Verpflichtung des Auftragnehmers, Subunternehmen nur nach vorheriger Abstimmung mit dem Hotel

einzusetzen,
= Verpflichtung zur Unterstiitzung der Umsetzung von Betroffenenrechte gemaf Art. 32 bis 36 DSGVO,

= Verpflichtung des Auftragnehmers zur Loschung/Riickgabe von personenbezogenen Daten nach Abschluss

der Erbringung der Verarbeitungsleistungen,

= Vereinbarung hinreichender Kontrollmdglichkeit, z.B. indem sich der Hotelier das Recht vorbehilt,

stichprobenweise Uberpriifungen vorzunehmen,
= Fihrung eines Verfahrensverzeichnisses gemif Art. 30 Abs. 2 DSGVO

=  Verpflichtung des Auftragnehmers, Informationen, die ihm im Rahmen seiner Tatigkeit fiir das Hotel bekannt

werden, weder zu verwerten noch Dritten zuginglich zu machen.

6.3.1 Abgrenzung der Leistung

Im ersten Schritt ist entsprechend den Merkmalen aus Pkt. 6.1 abzugrenzen, ob es sich bei der Dienstleistung um
eine Auftragsverarbeitung oder eine Funktionsiibertragung handelt. Soweit der Hotelier Einfluss auf die

Datenverarbeitung und den Zugriff auf die eigenen Daten hat, ist von einer Auftragsverarbeitung auszugehen. Der
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Auftragnehmer hat i.d.R. keine (vertragliche) Beziehung zum Betroffenen. Handelt es sich um eine Auftrags-

verarbeitung, so muss das Auftragsverhiltnis gemall Art. 28 DSGVO datenschutzrechtlich abgesichert werden.

Ist der Dienstleister weisungsfrei und handelt er im eigenen Namen gegeniiber dem Betroffenen, kann von einer
Funktionsiibertragung ausgegangen werden. Handelt es sich um eine Funktionsiibertragung, so miissen keine
zusatzlichen datenschutzrechtlichen Vereinbarungen getroffen werden. Das Vertragsverhiltnis ist zu

dokumentieren.

6.3.2  Auswahl der Vertragsform

Soweit eine Auftragsverarbeitung im Sinne von Art. 28 DSGVO vorliegt, kommen unterschiedliche
Verpflichtungen auf die Vertragsparteien zu. Durch den Gesetzgeber sind eng definierte Vorgaben an der

Vertragsgestaltung entsprechend Pkt. 6.3 vorgegeben.

Als Vertragsformen kommen i.d.R. Dienstleistungs- oder

Priifen Sie ob und wenn ja welche Art
o ) ) ) des Vertrages mit Ihrem Auftragnehmer
mit einer kooperativen Zusammenarbeit sowie Vertrags- vorhanden ist. Dementsprechend ist
dann zu beriicksichtigen, ob lediglich
eine Verpflichtung auf das Daten-

Servicevertrige, Rahmenvereinbarungen im Zusammenhang

beziehungen mit Fremdpersonal im eigenen Hause in Betracht.

Entsprechend ist das Unternehmen oder die Einzelperson als geheimnis, eine Vertraulichkeitsverein-

Auftragnehmer auf das Datengeheimnis durch das Hotel als barung, eine Datenschutzvereinbarung
. oder sogar eine EU-Standardvertrags-

Auftraggeber vor oder im Zuge des Vertragsabschlusses zu Kklausel abzuschlieRen ist.

verpflichten. Sind die vertraglichen Anforderungen im abzu-
schlieBenden Vertragsentwurf nicht erfiillt, hat die vertrags-
fiihrende Stelle des Hotels zusétzlich zum Vertrag den Auftragnehmer entsprechend mit einer Zusatzvereinbarung

zu verpflichten.

Die nachfolgende Aufstellung hilft Ihnen bei der Entscheidungsfindung.

Vertragsarten Vertragsformen zur Zusatzvereinbarung
Dienstleistungs- und Servicevertrag Auftrag gemaf Art. 28 DSGVO

Verpflichtung von Dritten — Vertragspartnern — auf
das Datengeheimnis

Vertraulichkeitsvereinbarung

Fremdpersonal Verpflichtung von Dritten — Fremdpersonal — auf das
Datengeheimnis

Rahmenvereinbarungen Datenschutzvereinbarung / Zusatzvereinbarung

Dateniibermittlung in Drittstaaten ohne EU-Standardvertragsklausel

angemessenen Datenschutzniveau (Drittlander

auferhalb der EU/EWR)

Dateniibermittlung in Drittstaaten mit Datenschutzvereinbarung (DEU/ENG)

angemessenen Datenschutzniveau

(auch Privacy Shield)
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6.3.3 Bestehende Vertrige

Bereits geschlossene Vertrdge sind auf datenschutzrechtliche Anforderungen gemaR DSGVO zu iiberpriifen.

Soweit die bestehenden Vertrige nicht im Einklang mit Art. 28 DSGVO stehen, sind die Vertragspartner neu zu

verpflichten.

6.3.4 Kiindigung des Vertragsverhiltnisses

Die vertragsfiihrende Stelle hat mit Beendigung eines Vertragsverhiltnisses folgende Schritte zu priifen,

umzusetzen und zu dokumentieren:

Loschung von Zugangsrechten (Netzwerk, auch Fernwartung)

Loschung von Benutzerrechten (Verfahren, Anwendungen, ...)
Datenschutzgerechte Loschung/Vernichtung von Daten beim Auftragnehmer
Riickgabe von Datentragern und Unterlagen

Schriftliche Bestitigung zu den durchgefiihrten MaRnahmen vom Auftragnehmer

Wenn ein Dienstleister beauftragt wird, personenbezogene Daten fiir das Hotel zu erheben (Online-
Reservierung auf eigener Webseite), zu speichern (Hosting), zu nutzen (Lettershop), weiterzuleiten
(Mailservice) aber auch zu vernichten/loschen (Aktenvernichtung), handelt es sich in der Regel um eine
Datenverarbeitung im Auftrag. Hinzu kommt auch die Moglichkeit der Kenntnisnahme, bspw. im Rahmen einer

Fernwartung.

Fiir die Datenverarbeitung gibt es strenge gesetzliche Vorgaben, fiir dessen Umsetzung der Hotelier verant-

wortlich ist.

Der Hotelier bzw. der Datenschutzbeauftragte hat sich vor Beginn der Dienstleistung davon zu iiberzeugen, dass

das Vertragsverhiltnis nach internen und gesetzlichen Vorgaben ablauft.
Auch bestehende Vertriage sind zu beriicksichtigen.

Beim Ignorieren der Anforderungen kann sich der Hotelier schlechtesten Falls einem hohen Bufigeld oder

erhebliche Schadensersatzforderungen gegeniibersehen.

Priifung der Vertriage! Kenne ich meine Dienstleister, die der Datenverarbeitung im Auftrag unterliegen?

Vertragsgestaltung. Welche datenschutzrechtlichen Anforderungen beriicksichtigen die bestehenden

Vertrage?

Datenschutzvereinbarung. Wer nimmt Kontakt zum Dienstleister auf? Hat der Dienstleister eigene Daten-

schutzvereinbarungen?
Dokumentation. Wie erfiille ich meine Dokumentationspflichten?

Vertragsende. Hat der Dienstleister ein Recht, meine Daten zu behalten?
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7 Videoiiberwachung

Zielfragen
e Wasisteine Videoiiberwachung?

e Wasmussich bei der Installation einer Videoliberwachung beriicksichtigen?

7.1 Wasisteine Videoiiberwachung?

Videoiiberwachung ist die systematische, insbesondere fortlaufende Feststellung von Ereignissen, die ein
bestimmtes Objekt oder eine bestimmte Person betreffen, mittels technischer Bildaufnahme oder Bildiiber-
tragungsgerit. Sie wird in § 4 BDSGneu fiir die Uberwachung in 6ffentlich zugéinglichen Rdumen geregelt. Eine
Regelung in der DSGVO gibt es nicht.

Bevor eine Videoanlage in Betrieb genommen werden kann, ist diese durch den Datenschutzbeauftragten zu
priifen, um auszuschliefen, dass Personlichkeitsrechte durch die Aufzeichnungen verletzt werden. Der
Datenschutzbeauftragte muss eine Datenschutz-Folgenabschitzung durchfiihren, die Videoiiberwachungsanlage

ist in das Verzeichnis fiir Verarbeitungstatigkeiten aufzunehmen.

Bei der Priifung der Videoiiberwachung sind insbesondere nachfolgende Kameratypen zu beachten:
=  Analog-Aufzeichnungen

=  Echtzeitiiberwachung ohne Speicherung von Bildern

= Videoaufzeichnungen mit Speicherung von Bild und ggf. Ton

= Kamera-Dummys

Im Rahmen der Datenschutz-Folgenabschétzung sollten alle Kameras, egal welchen o.g. Typs einzeln aufgefiihrt
und beschrieben werden. Es ist eine Ubersicht zu fithren, wo sich die jeweiligen Kameras befinden (ein Lageplan

ist hier hilfreich). Zusitzlich sind zu jeder Kamera nachfolgende Kriterien aufzufiihren:

= Bezeichnung = Aufzeichnungssystem

= Modell =  Speicherdauer

= Auflésung = Installationsdatum

=  Mikrofon [Ja/Nein] =  Beobachter [z.B. IT/Rezeption]

= Schwenkbar [Ja/Nein] = Zweck der Uberwachung

= Neigbar [Ja/Nein] =  Fotovon der Kamera

= Zoom [Ja/Nein] =  Foto der Kennzeichnung

= Blickwinkel =  Bildschirmausdruck (Screenshot)

Eine Checkliste zum Einsatz und Nutzung von Videokontrollsystemen finden Sie im Anhang.
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In der Praxis werden die meisten Videoaufnahmen auf Festplattenrekordern o.4. gespeichert. Der Hotelier hat
sicherzustellen, dass kein Unbefugter an die Aufzeichnungen gelangt. Sowohl der Festplattenrekorder/Server/...
als auch die Anwendung selbst sind mit einem starken Kennwortschutz zu versehen. Es empfiehlt sich, die

Aufzeichnungen in einem verschliisselten Bereich zu speichern.

7.2 Zulissige und unzulissige Videoiiberwachungen

Am Beginn ist zu priifen, ob das Ziel, das mit der Videoiiberwachung erreicht werden soll, auch das gelindeste zum
Zweck fiihrende Mittel ist. Eine Videoiiberwachung in offentlichen Ridumen kann ausschlieRlich zur
Wahrnehmung des Hausrechts, zum Schutz des Eigentums gegeniiber Dritten sowie zur Abwehr von Gefahren,
wie die Verfolgung von strafbaren Handlungen, also zum Schutz der Mitarbeiter und des Eigentums gerechtfertigt
werden. Die Auswertung der Videoaufzeichnungen darf nur anlassbezogen erfolgen. Eine Leistungs- und

Verhaltenskontrolle von Mitarbeitern oder Anderen ist auszuschlief3en.

Sollte es daher andere Mittel geben, die die gleiche Wirkung

haben, aber nicht in diesem AusmaR in die Personlichkeitsrechte Eine Videoiiberwachung kann nicht
damit gerechtfertigt werden, dass das

Eigentum der Giste zu schiitzen ist. Es
wachung vorzuziehen. kommt oft vor, dass Koffer aus dem
Empfangsbereich und Taschen, Jacken
sowie mobile Geriite im Restaurant
gestohlen werden. Die Aufklirung von

der Betroffenen eingreifen, so sind dieses der Videoiiber-

Es sind die schutzwiirdigen Interessen der Betroffenen mit den Straftaten liegt im Hoheitsgebiet der
Strafverfolgungsbehorden, fiir das

Interessen des Hotels abzuwigen. Wenn folgende Punkte zu Eigentum des Gastes ist dieser immer

Gunsten des Hotels sprechen, so wird die Videoiiberwachung selbst verantwortlich, es sein denn, er
s hat es in die Obhut des Hotels gegeben
rechtméRig werden: (2.B. Kofferraum).

= Lebenswichtige Interessen einer Person liegen vor.

=  Der Betroffene hat zugestimmt. (Videoeinverstidndniserkldrung fiir Mitarbeiter in permanent tiberwachten

Bereichen)

= Bestimmte Fakten rechtfertigen die Annahmen, dass der tiberwachte Bereich Ort/Ziel eines gefdhrlichen
Angriffs werden konnte. (z.B. uniibersichtliche Bereiche und Einginge, der unmittelbar angrenzende

Gehsteig bei Uberwachung der Gebiudefassade, aber nicht dariiber hinaus)

=  Anwendbare Rechtsvorschriften oder gerichtliche Entscheidungen tibertragen dem Hotelier spezielle

Sorgfaltspflichten, zum Schutz des Objektes oder der tiberwachten Person.

Videoiiberwachungen an Plitzen, die zum hdchstpersdnlichen Lebensbereich der Betroffenen zdhlen wie z.B.
Gastezimmer, Umkleiderdume, Sanitar und WC Anlagen, sind unzuléssig. Aber auch im Gastronomiebereich, in
der Lobby oder im Schwimmbad muss der Datenschutzbeauftragte im Rahmen der Datenschutz-
Folgenabschitzung zwischen den Interessen der Betroffenen und des Hotels stark abwégen. Aufzeichnungen mit

Ton sind in Bereichen, in denen Betroffene langer verweilen, ebenfalls unzuléssig.

Eine verdeckte Videoiiberwachung von Beschiftigten ist nur zuldssig, wenn zu dokumentierende tatséchliche

Anhaltspunkte den Verdacht begriinden, dass Beschiftigte im Beschaftigungsverhiltnis eine Straftat begangen
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haben, die Erhebung zur Aufdeckung erforderlich ist und Art und Ausmafd der Erhebung im Hinblick auf den Zweck

nicht unverhaltnismaRig sind. Im Vorfeld ist die vermutete Straftat bei den Strafverfolgungsbehdrden anzuzeigen.

7.3 Kennzeichnungspflicht

Die Durchfiihrung einer Videoiliberwachung ist durch das Anbringen von Symbolen oder mit deutlich lesbaren
Aufschriften anzuzeigen (Kennzeichnungspflicht). Der Hinweis ist deutlich sichtbar anzubringen, er muss vor
Betreten des iberwachten Bereichs problemlos wahrnehmbar sein, damit die freie Entscheidung fiir oder gegen
das Betreten moglich ist. Der Kennzeichnung muss ebenfalls Name und Kontaktdaten der verantwortlichen

Stelle zu entnehmen sein.

Zu kennzeichnen sind insbesondere die Eingangsbereiche, auch beim Einsatz von Kamera-Dummys. Die
Betroffenen miissen die Kennzeichnung frithzeitig erkennen konnen. Dementsprechend ist auch eine angemessene

GrofSe zu beachten.

7.4 Protokollierungs- und Loschungspflicht

Genaue Speicherfristen wurden im BDSGneu nicht festgelegt. In § 4 Abs. 5 BDSGneu definiert der Gesetzgeber die
Loschung so, dass die Daten unverziiglich zu loschen sind, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung entgegenstehen. Die
Datenschutz-Aufsichtsbehdrden geben hier als Handlungsempfehlung, aufgenommene Daten binnen 72 Stunden
zu ldschen. Ausgenommen davon sind Daten welche ggf. fiir Schutz- oder Beweissicherungszwecke langer benotigt
werden. Bei Anfrage seitens der Polizei sind diese zu sichern, eine Herausgabe kann i.d.R. nur auf Grundlage einer

richterlichen Anordnung erfolgen.

Ein jeder Verwendungsvorgang/Zugriff auf Videoaufzeichnungen ist liickenlos zu dokumentieren.

7.5 Auskunftsrecht

Betroffene haben das Recht, die Ubermittlung einer Kopie der von ihnen gefertigten Aufnahmen anzufordern. Des
Weiteren kann der Betroffene auch die Einsichtnahme auf die Lesegerite des Hotels verlangen. Zuziiglich zu
diesem, sind dem Betroffenen auch folgende Informationen wie die Herkunft, der Empfianger bzw. die
Empfingerkreise von Ubermittlungen, der Zweck und die Rechtsgrundlage sowie ggf. die Beauftragung eines
Dienstleisters schriftlich zukommen zu lassen. Es steht dem Betroffenen frei, einer miindlichen

Auskunftserkldrung zuzustimmen.

Sollte eine Ubermittlung der Daten auf Grund von iiberwiegender, berechtigter Interessen Dritter — wie z.B.
aufgenommene Giste oder Mitarbeiter des Hotels, nicht mdglich sein, so ist das vom Betroffenen erfasste Verhalten
schriftlich zu beschreiben. Es kann auch die Uberwachung mit unkenntlich gemachten Personen iibermittelt

werden.

Esbesteht seitens des Betroffenen die Pflicht, das Heraussuchen der Daten zu erleichtern, einen moglichst genauen

Zeitraum und den Ort der Uberwachung ist dem Hotelier mitzuteilen.
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7.6 Zufillige Aufzeichnungen von strafbaren Handlungen

Sollten bei Aufnahmen zufillig Ereignisse aufgenommen werden, die nicht zum Zweck bzw. der Zulédssigkeit der
Videoiiberwachung erfasst sind, so handelt es sich um einen Zufallstreffer. Sollte es sich dabei um gerichtlich
strafbare Handlungen handeln, so konnen diese Daten an die zustidndige Behorde oder das Gericht auf Grundlage

einer richterlichen Anordnung iibermittelt werden.

«» Bei der Anfertigung von Videoaufnahmen handelt es sich um eine Erhebung, eine Speicherung und ggf. auch

um eine Verarbeitung personenbezogener Bilddaten, die unter das Datenschutzrecht fallen.

«» Esherrscht Kennzeichnungs-, Protokollierungs- und Loschungspflicht.

v" Verfiige ich tiber eine Videoiiberwachung? Wenn ja, erfiille ich alle gesetzlichen Anforderungen?

v Bei Implementierung, Priifung an Hand der Checkliste zur Videotiberwachung. Datenschutz-

Folgenabschatzung.
v Kennzeichnung der iberwachten Bereiche.

v" Erstellung von Vorlagen zur Protokollierung und Einfiihrung von Standards zum Umgang mit der Videotiber-

wachungsanlage.
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8 Datenschutz und Sicherheit - Regelungen im
Hotel

Zielfragen
e Wasistzuregeln?
e  Werist verantwortlich?

e  Wiewerden die Regeln iiberpriift?

Die DSGVO sieht vor, dass die technischen und organisatorischen MaRnahmen zu Datenschutz und Daten-

sicherheit dokumentiert werden. Vergleiche hierzu auch Pkt. 1.3.

8.1 Angemessene SicherheitsmafSnahmen

Als Verantwortlicher hat der Hotelier unter Beachtung des VerhaltnisméRigkeitsgrundsatzes geeignete technische
und organisatorische MaRnahmen zu treffen um sicherzustellen, dass die Verarbeitungen rechtmifig verlaufen. Er
hat solche Verarbeitungstechniken zu wiahlen, die den Datenschutzgrundsatzen der Datenminimierung und den
Grundsdtzen des Datenschutzes durch Technikgestaltung (data protection by desgin) oder durch
datenschutzfreundliche Voreinstellungen (data protection by default) Rechnung tragen (Art. 25 DSGVO,
Erwigungsgrund 78). Es sind interne Strategien und Regelungen festzulegen und MaRnahmen zu ergreifen.
Kosten und Aufwand miissen im angemessenen Verhiltnis zum Schutzziel stehen, das dem Risiko der Betroffenen

gegeniibersteht. Der Schutzbedarf bestimmt den Umfang der Sicherheitsmalinahmen.

Geschiitzt
Alle Unternehmens-
informationen

Gefahr
Informationsabfluss

Informationsschutz

Geschiitzt Geschiitzt

Natirliche Personen * Hardware
und deren Recht auf = Software
Schutz personen- + Daten
bezogener Daten Datenschutz

Gefahr
Gefahr « Verlust

Verletzung der
Grundrechte und
Grundfreiheiten

*  Zerstorung
= Missbrauch durch
Unbefugte

Abbildung 8 | Datenschutz & Datensicherheit

Quelle | in Anlehnung an DATAKONTEX GmbH
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8.2 Datenschutzrichtlinien

Datenschutzrichtlinien folgen in der Regel den Dokumentenstrukturen aus dem Managementhandbuch (z.B.
Qualitdtsmanagement) und regeln mit den mitgeltenden Unterlagen die rechtlichen und die grundsétzlichen
technischen und organisatorischen Malnahmen zum Datenschutz. Sollte bei Thnen kein Managementhandbuch
implementiert sein, kdnnen Sie aus der im Anhang angefiihrten Struktur einer Datenschutzrichtlinie mogliche
Inhalte entnehmen. Die Regeln zum Datenschutz sollten regelméRig in einem internen Datenschutzaudit auf

Einhaltung und Aktualitit gepriift werden.

Weil ein wirksamer Datenschutz nicht alleine durch Regelungen und Bestimmungen erreicht werden kann,
sondern von einem ausgepragten Datenschutz- und Sicherheitsbewusstsein der Mitarbeiterinnen und Mitarbeiter
getragen wird, sind diese zum Thema Datenschutz mittels der internen Regelungen zu sensibilisieren. Ziel sollte es
sein, ihnen Informationen und Regelungen an die Hand zu geben, die es ermdglichen, die mit dem Betrieb
komplexer und offener Datenverarbeitungs- und Kommunikationssysteme verbundenen Risiken zu erkennen und

damit umzugehen.

Auf der Grundlage der Bewertung der datenschutzrechtlichen und betriebswirtschaftlichen Sensibilitdt der Daten
und der anschliefenden Einstufung in Schutz- und Vertraulichkeitsstufen sind die erforderlichen technischen und
organisatorischen MaRnahmen zu definieren und zu beschreiben. So kdnnen erginzende Richtlinie erlassen
werden, insbesondere zu Verfahren, bei denen die Personlichkeitsrechte von Betroffenen eingeschrinkt werden
konnen. Hierzu zdhlen auch Verfahren, die eine Leistungs- und Verhaltenskontrolle von Mitarbeitern bzw. das

Profiling von Kunden zulassen.

Zusitzliche Richtlinien kdnnen sein:

= Nutzung von E-Mail und Internetdiensten im Hotel
= Nutzung von Telefondiensten

= Einsatz von Videoiiberwachungssystemen

= Einsatz von Zeiterfassungssystemen

= Einsatz von elektronischen TiirschlieSsystemen

= Sales & Marketing

Fiir Revisoren, Auditoren und auch fiir die Datenschutz-Aufsichtsbehdrde besteht durch das Richtlinienwerk eine
fundierte und schliissige Mdglichkeit, die Vollstandigkeit, Notwendigkeit und Angemessenheit der technischen

und organisatorischen Mallnahmen zu beurteilen.

8.3 IT-Sicherheitsrichtlinien

Die Datenverarbeitungssysteme einschlieBlich der gesamten IT-Infrastruktur (Server, Netzwerke, Arbeitsplatz-
PCs etc.) und der Datenbestinde zdhlen zur unternehmenskritischen Infrastruktur. Der Schutz dieser unter-
nehmenskritischen IT-Infrastruktur und der Datenbestinde gegen Bedrohungen aller Art, z.B. durch Schad-
software wie Computerviren, Trojaner etc., Spionage, Missbrauch und Fehlbedienung, ist fiir jedes Unternehmen

von grofRer Bedeutung. Es ist deshalb von groRer Wichtigkeit, den sicheren und sachgemifen Umgang mit allen
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Arten von Informationstechnologie zu regeln und damit das Hotel vor Schaden zu schiitzen. Eine
IT-Sicherheitsrichtlinie tragt dazu bei, den erforderlichen Schutz zu gewihrleisten und den Aufwand fiir den Schutz
der Grundkriterien ,Verfiigbarkeit, Vertraulichkeit, Authentizitidt, Revisionsfihigkeit und Integritdt“ zu

optimieren.
Zur Bestimmung der SicherheitsmaRnahmen nach Art. 32 sind nach DSGVO folgende Schritte erforderlich:
1. Schutzbedarf feststellen
2. Risiken bewerten
3. ImHinblick auf die Risiken sind verhiltnismiRige Maflnahmen zu ergreifen
4. Nachweise sind zu erbringen

Damit unterstellt die DSGVO im Grundsatz, dass im Unternehmen ein IT-Sicherheitsmanagement umgesetzt
wird. MaRnahmen sind in Regelungen zu beschreiben, denn ohne Regelung, die durch die Geschéftsleitung

unterstiitzt wird, gibt es keine definierten Umsetzungsanforderungen fiir die IT und Mitarbeiter.

Sollten bei IThnen im Hotel kein IT-Sicherheitsmanagement implementiert sein, konnen Sie aus der im Anhang
aufgefiihrten Struktur einer IT-Sicherheitsrichtlinie mogliche Inhalte entnehmen. Die Regeln zur Daten-

sicherheit sollten regelmaRig in einem internen IT-Sicherheitsaudit auf Einhaltung und Aktualitdt gepriift werden.

8.4 Phasen der Implementierung

Eine Implementierung von einer IT- und Datenschutzrichtlinie ist nur dann sinnvoll, wenn diese auf Ihr Hotel mit
der Infrastruktur und der Arbeitsplatzumgebung abgestimmt ist und alle wichtigen Teilbereiche enthélt. Die

Phasen sind dabei wie folgt zu gestalten:

Erstellung . . Inkraft- Aktives
> Ist-Stand >> Entwurf >> Diskussion >> e >> Leben >

Abbildung9 | Phasen der Implementierung einer IT und Datenschutz Policy

Quelle | in Anlehnung an R. Knyrim/ M. Oman, IT und Datenschutz-Policies in der Praxis
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+« Eine IT- und Datenschutzrichtlinie klart in Threm Hotel datenschutzrechtliche Sicherheitsaspekte und ist,

mit Wirkung der Datenschutzgrundverordnung, verpflichtend.

«» Die Regeln zu Datenschutz und Datensicherheit sollten regelmifRig in einem internen Audit auf Einhaltung

und Aktualitat gepriift werden.

v" Ist eine Datenschutzrichtlinie vorhanden? Wenn nein, Implementierung dieser.
v" Istein IT-Sicherheitsmanagement vorhanden? Wenn nein, Implementierung dieses.
v Verantwortliche bestimmen, Datenschutzbeauftragten und ggf. IT-Sicherheitsbeauftragten berufen.

v Bildung eines Datenschutz-Teams (Datenschutzbeauftragter, IT-Leiter, HR, FO, Sales & Marketing,
Vertreter der Hotelleitung, ggf. QM)

v Schulung der Mitarbeiter zu Inhalten der Richtlinien.
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9 Anhang

Muster | Verzeichnis von Verarbeitungstitigkeiten

Checkliste | Priifung der Inhalte der Datenschutzerklarung
Checkliste | Datenverarbeitung im Auftrag (mgl. Dienstleister)
Checkliste | Einsatz und Nutzung von Videokontrollsystemen
Muster | Inhalt einer Datenschutzrichtlinie

Muster | Inhalt einer IT-Sicherheitsrichtlinie
Abkiirzungsverzeichnis

Abbildungsverzeichnis
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Muster
Verzeichnis von Verarbeitungstéitigkeiten

Hauptblatt

Angaben zum Verantwortlichen (Art. 30 Abs. 1lit. a DSGVO)

1. Verantwortlicher (= Hotel/Abteilung)

[Name/Ladungsfihige Anschrift]

2. Gesetzlicher Vertreter (= Geschaftsfiihrung)

[Name/Kontaktdaten]

3. Vertreter in der EU (geméaR Art. 27 DSGVO)

[Name / Ladungsfahige Anschrift]

4. Datenschutzbeauftragter

[Name/Kontaktdaten]

5. Regelungen zur Datensicherheit

[Verweis auf iibergreifende IT-Sicherheitskonzepte, die grundsdtzlich fiir alle Verarbeitungstdtigkeiten gelten]

6. Regelungen zur Datenl6schung

[Verweis auf iibergreifende Loschkonzepte, die grundsditzlich fiir alle Verarbeitungstdtigkeiten gelten]

7. Sachverhalte zu Drittstaateniibermittlungen

[Verweis auf iibergreifende Punkte wie Binding Corporate Rules, die grundsditzlich fiir alle Verarbeitungstdtigkeiten

gelten]
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Erlduterungen

Nr.1 Verantwortlicher ist jede Person oder Stelle, die allein oder gemeinsam mit anderen iiber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet (Art. 4 Nr. 7
DSGVO)

Angaben: Name/Firma, ladungsfihige Anschrift

Nr. 2 Inhaber, Vorstinde, Geschiftsfiihrer oder sonstige gesetzliche oder nach der Verfassung des

Unternehmens berufene Leiter

Angaben: Namen der geschiftsfiihrenden Personen

Nr.3 Bei Unternehmen ohne Niederlassung in der Europgischen Union ist hier der benannte
Vertreter des Verantwortlichen (Art. 4 Nr. 17 DSGVO, Art. 27 Abs. 1 DSGVO) anzugeben.

Nr. 4 Vom Verantwortlichen bestellter Datenschutzbeauftragter

[Name, Kontaktdaten]

Nr.5 Gegebenenfalls Verweise auf tibergreifende Regelungen (falls solche existieren, die
grundsdtzlich alle Verarbeitungen betreffen) — Der Verweis an dieser Stelle auf iibergreifende
Regelungen entbindet nicht von der Dokumentation von ggf. erforderlichen Abweichungen zu

den einzelnen Verarbeitungstatigkeiten.

Verweis z.B. auf ein IT-Sicherheitskonzept, das alle Verarbeitungstitigkeiten einschlief3t.

Eventuell auch Verweise auf relevante Dokumente eines ISMS nach ISO 27001.

Nr. 6 Verweis auf Loschkonzepte, die grundsatzlich fiir alle Verarbeitungen gelten.

Nr.7 Ein Verweis Regelungen zur Drittstaatenlibermittlung sind hier sinnvoll, wenn alle oder die

Mehrzahl der Verarbeitungen hierdurch geregelt werden, z.B. durch Binding Corporate Rules.
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Verzeichnis von Verarbeitungstiitigkeiten
Anlage Nr.

Angaben zur Verarbeitungstatigkeit und zur Verantwortlichkeit (Art. 30 Abs. 1lit. b DSGVO)

1. Bezeichnung der Verarbeitungstatigkeit

2. Verantwortlicher Fachbereich/verantwortliche Fiihrungskraft (optionaler Inhalt)

3. Beigemeinsamer Verantwortlichkeit:

Name und Kontaktdaten des Leiters/der Leiter des/der weiteren Verantwortlichen

Angaben zur Verarbeitungstatigkeit

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit

6. Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten

(Art. 30 Abs. 11it. c DSGVO)

6.1 Betroffene Personengruppen 6.2 Kategorien personenbezogener Daten
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7. Kategorien von Empfingern, denen die Daten offengelegt worden sind oder noch offengelegt werden

(Art. 30 Abs. 11it. d DS-GVO)

[interne, externe — auch im Konzern, eingebundene Dienstleister]

8. Dateniibermittlungen in Drittldnder oder internationale Organisationen
(Art. 30 Abs. 1e DSGVO)

Ubermittlung

[dJa

[ Nein

Name des Drittlandes / der internationalen Organisation (DSGVO)

--- Optionale Angaben ---

Ggf. vereinbarte Garantien

O

O

O

O

O

Anerkannter Drittstaat
EU-Standardvertragsklausel
Aufsichtsbehordlich genehmigter Vertrag
Binding Corporate Rules (BCR)

Andere:

--- Ende optionale Angaben ---

Garantien zum Schutz der personenbezogenen Daten im Drittland, soweit weder eine Anerkennung

des Datenschutzniveaus, EU-Standardvertrige noch BCR vorliegen:

9. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien

(Art. 30 Abs. 1lit. f DSGVO)
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10. Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen (Art. 30 Abs. 1lit. g
i.V.m. Art. 32 Abs. 1 DSGVO)

10.1 Art der eingesetzten DV-Anlagen und Software (optional)
- DV-Anlagen
- Software (und ggf. Unterprogramme)

- Schnittstellen

10.2 Allgemeine Beschreibung der technischen und organisatorischen Mainahmen (Art. 30 Abs. 11it. g
i.V.m. Art. 32 Abs. 1 DSGVO)

- [Bezug zum IT-Sicherheitskonzept, Abweichungen bzw. Ergénzungen]

oder: Verweis auf Datenschutz-Zertifizierung etc.

----- Optionale Angaben ----

Weitere Dokumentationen zur Verarbeitungstatigkeit

z.B.:
- zulnformationspflichten
- zuVertrdgen mit Dienstleistern
- zuVereinbarungen zur gemeinsamen Verantwortung

- zudurchgefiihrten Datenschutzfolgeabschdtzungen zur Verarbeitungstdtigkeit oder einzelnen

Verarbeitungsschritten

----- Ende Optionale Angaben----
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Erlduterungen
Nr. 1 Eindeutige Bezeichnung der dokumentierten Verarbeitung/der Verarbeitungstitigkeit auf

Grundlage eines Fachprozesses. Es sollte eine im Unternehmen geldufige Bezeichnung des

Fachprozesses gewiahlt werden.

Beispiele:
- Kundenverwaltung (Hotelmanagementsystem, PMS)
- Reservierungssystem (Online-Reservierung)

- Mitarbeiterverwaltung (Personalverwaltungssystem, Zeiterfassungssystem,

Lohnabrechnung, ...)
- Customer-Relationship-Management (CRM)

- Newsletterservice

Nr.2 Nach der Unternehmensorganisation fiir die konkrete Verarbeitungstitigkeit
verantwortlicher Fachbereich/verantwortliche Fiihrungskraft (sofern moglich und sinnvoll,

zumindest als Funktionsbezeichnung)

Nr.3 Falls mehrere Verantwortliche gemeinsam fiir die Verarbeitungstatigkeiten verantwortlich
sind, bspw. innerhalb einer Unternehmensgruppe, sind hier Name und Kontaktdaten des/der
weiteren Verantwortlichen anzugeben (Firma/ladungsfahige Anschrift; Art. 30 Abs. 1 Lit. a
DSGVO, Art. 26 Abs. 1 DSGVO)

Nr.4 Beispiele:

- Verarbeitungstitigkeit: ,,Kundenverwaltung; verfolgte Zweckbestimmungen:

LAuftragsbearbeitung, Buchhaltung und Inkasso®

- Verarbeitungstatigkeit: ,,Customer-Relationship-Management®; verfolgte
Zweckbestimmungen: ,,Dokumentation und Verwaltung von Kundenbeziehungen,
Marketing, Neukundenakquise, KundenbindungsmaRnahmen, Kundenberatung,

Beschwerdemanagement, Kiindigungsprozess*

Eine Verarbeitungstitigkeit (aus der Anwendung des BDSG als ,,Verfahren“ vertraut) kann
mehrere Teil-Geschiftsprozesse zusammenfassen. Dementsprechend kann eine Verarbeitung
auch mehrere Zwecke umfassen, sodass auch mehrere Zweckbestimmungen angegeben

werden kdnnen.
Die erforderliche Detailtiefe hdangt von der Geschiftstatigkeit des Verantwortlichen ab.

Es konnen neben dem Fachprozess auch begleitende mitarbeiterbezogene
Unterstiitzungsprozesse vorliegen wie z.B. zur Personalfiihrung/
Einsatzplanung. Diese konnen entweder als Teil einer anderen Verarbeitung, oder als eigene

Verarbeitung beschrieben sein.
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Nr.5 Die Nennung der einschldgigen Rechtsgrundlage ist fiir Dokumentationspflichten und die

Gewihrleistung von Transparenzpflichten ggii. betroffenen Personen notwendig.

Nr. 6 Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten (Art. 30 Abs. 1lit. c DSGVO)

Nr. 6.1 Als betroffene Personengruppen kommen beispielsweise Kunden, Interessenten,

Arbeitnehmer, Schuldner, Versicherungsnehmer usw. in Betracht.

Nr. 6.2 Den einzelnen Personengruppen sind die jeweils auf sie bezogenen verwendeten Daten oder
Datenkategorien zuzuordnen. Damit sind keine personenbezogenen Daten, sondern
"Datenbezeichnungen"/ Datenkategorien gemeint (z.B. ,Adresse®, ,,Geburtsdatum®,
»,Bankverbindung®). Werden solche Datenkategorien angegeben, so miissen diese so konkret
wie moglich sein. Nicht ausreichend, da zu allgemein, sind etwa Angaben wie ,,Kundendaten®

oder dhnliches.
Beispiele:

Kunden: Adressdaten, Kontaktkoordinaten (einschl. Telefon-, Fax-und E-Mail-Daten),
Geburtsdatum, Vertragsdaten, Bonitétsdaten, Betreuungsinformationen einschlieRl.
Kundenentwicklung, Produkt- bzw. Vertragsinteresse, Statistikdaten, Abrechnungs- und

Leistungsdaten, Bankverbindung

Beschiftigtendaten (Lohn und Gehalt): Kontaktdaten, Bankverbindung,

Sozialversicherungsdaten, etc.

Nr. 7 Empfingerkategorien sind insbesondere am Prozess beteiligte weitere Stellen des
Unternehmens/Konzerns oder andere Gruppen von Personen oder Stellen, die Daten — ggf.
iber Schnittstellen — erhalten z.B. in den Prozess eingebundene weitere Fachabteilungen,
Vertragspartner, Kunden, Behorden, Versicherungen, Auftragsverarbeiter (z.B.
Dienstleistungsrechenzentrum, Call-Center, Datenvernichter, Anwendungsentwicklung,

Cloud Service Provider) usw.

Nr. 8 Drittlander sind solche aufSerhalb der EU/des EWR
Beispiele fiir internationale Organisationen: Institutionen der UNO, der EU

Geeignete Garantien beim Empfinger sind grundsétzlich erforderlich, falls fiir den Drittstaat
kein Angemessenheitsbeschluss der EU-Kommission gem. Art. 45 Abs. 3 DSGVO vorliegt.
Solche Garantien konnen gem. Art. 46 DSGVO durch verbindliche interne
Datenschutzvorschriften (BCR) oder EU-Standardvertrége erbracht werden. Liegt keine der
genannten Garantien vor, sind hier andere getroffene Garantien zu dokumentieren (Art. 49
Abs. 1. UAbs. 2 DSGVO).
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Nr.9 Anzugeben sind hier die konkreten Aufbewahrungs-/Ldschfristen, die in
Verarbeitungstitigkeiten implementiert sind, bezogen auf einzelne Verarbeitungsschritte,

falls unterschiedlich.

Soweit diese in einem Loschkonzept dokumentiert sind, reicht der konkrete Verweis auf das

vorhandene und in der Verarbeitungstitigkeit umgesetzte Loschkonzept aus.

Nr. 10 Allgemeine Beschreibung der technischen und organisatorischen MafSnahmen (Art. 30 Abs. 1
lit. gi.V.m. Art. 32 Abs. 1 DSGVO)

Nr. 10.1 Optional kann an dieser Stelle eine knappe Beschreibung der technischen Infrastruktur wie
der technischen und organisatorischen SicherheitsmalRnahmen angegeben werden, um ein
besseres Verstdndnis der allgemeinen Beschreibung der technischen und organisatorischen

Mafinahmen (siehe 10.2.) zu ermdglichen.

Nr. 10.2 Soweit sich die technischen und organisatorischen MaRnahmen schon aus vorhandenen
Sicherheitsrichtlinien/Konzepten/Zertifizierungen ergeben, ist ein konkreter Verweis hierauf

ausreichend.

Insbesondere sind hier Abweichungen zu einem tibergreifenden Sicherheitskonzept (siehe
Hauptblatt Nr. 6) zu dokumentieren. Wenn eine Datenschutz-Folgenabschétzung fiir die
Verarbeitung hohe Risiken ausweist, so sind die zur Bewiltigung dieser Risiken getroffenen
Sicherheitsvorkehrungen fiir die Verarbeitung in der Datenschutz-Folgenabschitzung zu
dokumentieren. (Art. 35 Abs. 7 lit. d DSGVO). Ein Verweis auf das Vorhandensein einer

Datenschutz-Folgenabschitzung ist eine sinnvolle optionale Angabe (siehe unten).

Optional | Im Hinblick auf die vielfaltigen Nachweispflichten, denen das Unternehmen im Datenschutz
unterliegt, kann es sinnvoll sein, weitere Aspekte zur Verarbeitungstitigkeit zu
dokumentieren. Diese sind nur intern zu verwenden. Zu diesen zusétzlichen

Dokumentationen, die sinnvollerweise hier erfolgen, gehdren z. B.

e Angaben zur Zusammenstellung der Informationspflichten (insbes. Artt. 13,14
DSGVO)

o  Vertrdge mit Dienstleistern (Art. 28 DSGVO)
o  Vereinbarungen zur gemeinsamen Verantwortung (Art. 26 DSGVO)

o  Eine Bewertung der Risiken der Verarbeitungstdtigkeit fiir die Rechte und Freiheiten

natiirlicher Personen

e durchgefiihrte Datenschutz-Folgenabschdtzungen zur Verarbeitungstdtigkeit oder
einzelnen Verarbeitungsschritten (Art. 35 DSGVO)
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Checkliste
Priifung der Inhalte der Datenschutzerklidrung

Diese Checkliste unterstiitzt Sie bei der Erstellung der Datenschutzerkldrung. Sie erhebt keinen

Anspruch auf Richtigkeit, Vollstdndigkeit und Bestindigkeit. Ziehen Sie zur Erstellung Ihren IT

Fachmann sowie Ihren Anwalt zu Rate.

Allgemeine Angaben

1.

Wer betreibt die Internetseite?

Name und Kontaktdaten des Verantwortlichen, ggf. Datenschutzbeauftragten

Erhebung und Verarbeitung personenbezogener Daten

2.

Werden personenbezogene Daten {iber die Webseite erhoben und verarbeitet?

Erldutern Sie in diesem Zusammenhang die Kategorien der zu erhebenden Daten (Vor- und

Nachname, Adress- und Kontaktdaten, Zahlungsdaten, Buchungsdaten)

Erheben Sie oder Ihr Webspace Provider Zugriffs- und Protokolldaten?

Wenn ja, so ist anzufiihren, wer und welche Daten erhoben werden und was mit den Daten geschicht.
Bieten Sie Kontaktmdoglichkeiten an (z.B. Kontaktanfrage, Blog)?

Wenn ja, dann ist anzufiihren, welche Daten genutzt werden, was mit den Daten geschieht (Zweck,
Rechtsgrundlage, Loschfrist). Es ist zusdtzlich darauf zu verweisen, dass fiir die Bearbeitung der

Anfrage die Daten gespeichert werden.
Bieten Sie die Moglichkeit, tiber ein Online-Reservierungssystem zu buchen?

Wenn ja, dann ist anzufiihren, welche Daten genutzt werden, was mit den Daten geschieht (Zweck,
Rechtsgrundlage, Loschfrist). Sollte der Service iiber einen Drittanbieter angeboten werden, so ist

dieser ebenfalls anzufiihren.
Bieten Sie die Moglichkeit, einen Newsletter zu abonnieren an?

Wenn ja, dann ist anzufiihren, welche Daten erhoben werden, was mit den Daten geschieht (Zweck)
und dem Hinweis auf Widerruf bei Einwilligung. Sollte der Service iiber einen Drittanbieter

angeboten werden, so ist dieser ebenfalls anzufiihren.
Mochten Sie die E-Mail-Adresse zur Kontaktaufnahme fiir eine Online-Bewertung nutzen?

Wenn ja, dann ist anzufiihren, welche Daten genutzt werden, was mit den Daten geschieht (Zweck,
ggf. Zweckerweiterung wie anonymisierte Auswertung, Rechtsgrundlage, Loschfrist) und dem
Hinweis auf Widerruf. Sollte der Service iiber einen Drittanbieter angeboten werden, so ist dieser

ebenfalls anzufiihren.
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10.

11.

Bieten Sie den Nutzern Ihrer Webseite ein Gutscheinsystem an?

Wenn ja, dann ist anzufiihren, welche Daten genutzt werden, was mit den Daten geschieht (Zweck,
Rechtsgrundlage, Loschfrist). Sollte der Service iiber einen Drittanbieter angeboten werden, so ist

dieser ebenfalls anzufiihren.

... weitere Systeme, in denen personenbezogene Daten liber die Webseite erhoben werden, sind zu

beriicksichtigen
Bieten Sie eine Registrierfunktion an (z.B. fiir Stammgéste)?

Wenn ja, fiihren Sie an, was der Zweck der Registrierung ist. Welche Daten aufgenommen werden

und was genau mit diesen Daten geschieht.
Bieten Sie ein Bewerberportal an?

Wenn ja, dann ist anzufiihren, welche Daten genutzt werden, was mit den Daten geschieht (Zweck,
Rechtsgrundlage, Loschfrist). Sollte der Service iiber einen Drittanbieter angeboten werden, so ist

dieser ebenfalls anzufiihren.

Weitergabe von personenbezogene Daten an Dritte

12.

13.

14.

15.

Beabsichtigen Sie, Gastdaten innerhalb eines Unternehmensverbundes weiterzugeben?

Wenn ja, dann ist anzufiihren, welche Daten die verbundenen Hotels sehen und nutzen konnen und
die Tatsache, dass Gdstewiinsche jeglicher Art gespeichert werden, um die Wiinsche des Gastes zu
erfiillen. Der Nutzer ist iiber den Zweck, die Rechtsgrundlage und sein Widerspruchsrecht gegen die

Datenoffenbarung zu informieren.
Beabsichtigen Sie, Gastdaten an ein Franchise-Unternehmen weiterzugeben?

Wenn ja, dann ist anzufiihren, welche Daten dem Franchiser iibermittelt werden. Der Nutzer ist iiber
den Zweck, die Rechtsgrundlage und sein Widerspruchsrecht gegen die Dateniibermittlung zu

informieren.

Beauftragen Sie Dritte um Dienstleistungen fiir den Gast zu erfiillen? (z.B. Buchung von

Stadtrundfahrten, Abholung vom Flughafen)

Wenn ja, informieren Sie den Nutzer, dass Sie Daten nur dann an Dritte weitergegeben werden,
sofern dies zur Erbringung von Dienstleistungen erforderlich ist, und dass die Partner die Daten

lediglich fiir die Erfiillung des Auftrages nutzen.
Beabsichtigen Sie, personenbezogene Daten an weitere Dritte weiterzugeben?

Wenn ja, dann ist anzufiihren, welche Daten an welchen Dritten (z.B. Bonusprogramm,
Tischreservierung, ...) iibermittelt werden. Der Nutzer ist iiber den Zweck, die Rechtsgrundlage und

sein Widerspruchsrecht gegen die Dateniibermittlung zu informieren.
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Instrumente zur Webseitenoptimierung und Analyse des Nutzungsverhaltens
16. Binden Sie fremde Inhalte wie z.B. Google Maps, RSS Feeds oder Grafiken auf Ihrer Webseite ein?

Wenn ja, Hinweis darauf, dass diese die IP Adresse des Nutzers speichern. Dass kein Einfluss darauf
besteht, ob diese Drittanbieter die IP Adresse z.B. fiir statistische Zwecke speichern, dass jedoch falls

dies bekannt ist der Nutzer darauf hingewiesen wird.
17. Speichern Sie Cookies auf den Rechnern der Nutzer?

Wenn ja erkldiren Sie was Cookies sind. Fiihren Sie an, welche Cookies sie nutzen und wozu diese
dienen (z.B. Wiedererkennung, Werbung, Tracking, Systemoptimierung) bzw. was sie machen.

Erkldiren Sie dem Nutzer wie diese zu deaktivieren sind.
18. Verwenden Sie Google Analytics oder andere Analyse- und Trackingtools?

Wenn ja, so sind diese entsprechend anzufiihren. Hierzu finden Sie standardisierte Texte im Internet.
19. Haben Sie Social Plugins (z.B. Facebook) integriert?

Wenn ja, so ist eine Formulierung betreffend der Datenverarbeitung in Bezug auf das Plugin

anzufiihren (Funktion, was macht es und wozu ist es vorhanden).
Rechte der Betroffenen

20. Informieren Sie den Nutzer der Webseite, welche Rechte er beziiglich der Verarbeitung seiner

Daten wie wahrnehmen kann.
e Auskunft
o Lischung
e Berichtigung
o  Widerspruch
21. Informieren Sie den Nutzer der Webseite iiber sein Beschwerderecht bei einer Aufsichtsbehorde.
Datensicherheit

22. Informieren Sie den Nutzer der Webseite iiber getroffene technische und organisatorische

Sicherheitsvorkehrungen.
o  Verschliisselung
e Zusammenarbeit mit Zahlungsdienstleistern

e Datenschutzvereinbarungen mit Dienstleistern
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Checkliste
Datenverarbeitung im Auftrag (mgl. Dienstleister)

Hotelsoftware (Fernwartung, HOStING) ...ceeveeuuneeieriiiiiee et et eeeeee e s eeeee s eeeeee
CRM (Fernwartung, HOStING) «.cuueueeerrieeumeeeirnieeiieieeeeeeeietieeeeeeesetsneeeeerreenseeeeeerennn sesaeennennes
Personalverwaltung/Lohnbuchhaltung.......c..eeuueieiiriiiiiiiie ittt eee e e ere e e
|l N 110010 SO PP TP PR PPR PP PTUPRRN
TelekommunikationS-ANIage.........eeiiiineeieiuiieiiiiiee et et eeerrreeesreeeeeee s e eeaaeeeseeennes
Online-Buchungssystem (Reservierung, TiSCh, €tC.) ...veeerrrreuueaerirrietmeererrieenieeeeereeenneeseernaeenns
WebseitenbetreUUNG/HOStING. ...cvuuniiiiiiiiiiitiee et ceeieeeteteee et e eee e e s araeeesee e eeeanseesasasnaesnnns
N EW S OIS VICE 1 eeeevrrurnaeeeerrrruneaeeerrretuneeeereeeenneesssreeeenneessseserenssssssesaeenssssssessesnnesnssesaesnnennes
ONIINE-BEWEITUING ...eeeuitiiiiiiee et eeieeettteeeteeeeeeee it eeeareesseennnseessssesstsssessessssnsssesnnssesnnneeeseen
Cloud-Dienste (Z.B. OffiCe 305) ceveerrrtuieeeieriiiiiieeeeretereeeerereseeeererennessesaeensensnsessesnnensnsnns
onlinebasierte ZeiterfaSSUNG ......uuueeieterieeiiiieeittcee et ieeeee e ee e eeeseeeeeee i seesrensesre s sesnnneeessnns
Call-CNLET . vreeeererieeeeerretieeeeernreanseeeeererennssesseserensssssessaressessssessesnsesssssssessnsssssnnessssasssnansnes
Systemwartung (Video, TUrsChliERSYStEIM, ...) veeuueererrieenmenreerrrrrnnieeerreeenneensseeeeeneennnseseeennennes
DatENSICNEIUNG. .. ceivveieeteeee ettt eeereteerereeeeeenneeeassesereessssrsnnssesnsnsesssssssseessssessnssesssnssssnnssssanes
EXtErNEr NACHEAIENST. .. e teeuieiieer et e eercreeee et cee e eesseerreeesssnessssseesssesssssenessssseasnnne
(070 41301 U ) oV SRR
ATCHIVIEIUNEG . cevvteee et et cee i eee et eeeeeeisceerateeeeressseensseeesnsseesesssssnssssssensssssrsssssesnsssssnnnseees
AKEENVETNICHEUNG. .. eee ettt ettt e e ettt e e ee e et e e eeeeee e eeeeee nnnen seeeeennens
Mail/SPAMAIENSE.c.ceenninnee ettt ettt e e tee et e eeeeee e s eeeeemar e seeeeemee e seseeennee

Pre-Stay E-Mail ....ccuuiuiimiiiiiii i s e

o o o oo oo o o0ooo o o o o o o0 o0 o0 o0 0O

Tracking Webseite (z.B. G00gle ANALYICS) «.oveuueueemririiririeiiiiiiiiiiiiiciteiee e
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Checkliste
Einsatz und Nutzung von Videokontrollsystemen

23.

Welche Raumlichkeiten/Objekte sollen videoiiberwacht werden?

24,

Was ist der Zweck der Datenspeicherung?

25.

26.

27.

28.

29.

30.

31.

32.

Wie erfolgt die Speicherung der Daten?
U analog [ digital

Werden die gespeicherten Daten verschliisselt?
Oja O nein

Bemerkungen:
Werden auch Tondaten erfasst?
Uja U nein

Bemerkungen:

Wie lang ist der Aufzeichnungszeitraum bzw. die Speicherfrist?

In welchen Zeitraumen wird videoiliberwacht?

U rund um die Uhr 1 Bewegungsmelder [ vorgegebene Zeiten

O aulRerhalb der Geschiftszeiten [ nur nachts

Wo befindet sich der Server mit den Aufzeichnungen?

Wer hat das Recht, auf die Aufzeichnungen zuzugreifen?

Wie ist der Zugriff geregelt?

[ Benutzer [ Passwort O keine Zugriffsregelung

Bemerkungen:
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33. Werden Mitarbeiterdaten erfasst?
Uja O nein
U regelmilig L unregelmaRig

Bemerkungen:

34. Sind die Kamerapositionen schwenkbar?
Uja U nein

Bemerkungen:

35. Hat es an den zu iiberwachenden Orten schon einmal Fille einer besonderen Gefihrdung gegeben
(Diebstahl, Einbriiche, Uberfall, Vandalismus)?

Uja U nein

Bemerkungen:

36. Welche Maflnahmen wurden bzw. werden bereits zur Gefahrenabwehr ergriffen?

U Einsatz von Sicherheitspersonal [ Alarmanlage
LI Zugangskontrollsystem [ Echtzeitkamera
Bemerkungen:

Anlage: Ubersichtsplan + Screenshots bzw. vorab Fotos vom Ausschnitt der Aufzeichnung + Fotos der
installierten Kameras

Ort, Datum

Unterschrift, Stempel
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Muster zum Inhalt einer Datenschutzrichtlinie

Priaambel

3.1
3.2
3.3
34
3.5
3.6
3.7
3.8

4.1

4.1.1
4.1.2
4.1.3
4.14
4.2

4.2.1

4.2.2

5.1
5.2

5.3

Zweck der Datenschutzrichtlinie
Begriffsbestimmungen
Datenschutz-Grundsiitze

Rechtmiligkeit der Verarbeitung

Verarbeitung nach Treu und Glauben
Transparenz

Zweckbindung

Datenminimierung

Richtigkeit der Datenverarbeitung
Speicherbegrenzung

Integritat und Vertraulichkeit

Gesetzliche Regelungen zur Verarbeitung personenbezogener Daten
Zulassigkeit der Datenverarbeitung und -nutzung
Einwilligung
Vertragsverhaltnis/vertragsahnliches Vertrauensverhaltnis
Rechtsvorschriften

Interessenabwigung

Transparenzvorgaben

Informationspflichten

Information bei Datenschutzpannen
Dateniibermittlung und Offenbarungen
Dateniibermittlung in das Ausland

Auskiinfte an Dritte

Offenbarungen innerhalb des Unternehmens
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6.1
6.2
6.3
6.4

6.5

8.1

8.2

9.1
9.2
9.2.1
9.2.2
9.2.3
9.3
9.4
94.1
9.4.2
9.4.3
10
11

12

Rechte der Betroffenen

Auskunftsrecht

Berichtigung

Recht auf Loschung/Vergessenwerden

Recht auf Einschrinkung der Verarbeitung (Sperrung)
Widerspruchsrecht

Datenschutz-Folgenabschéiitzung

Schutzeinstufung der Daten

Skalierung fiir die Schutzeinstufung

Schutzstufenzuordnung und Schutzziele

Datenschutz im Hotel

Dienst- und Arbeitsanweisungen

Verpflichtung auf das Datengeheimnis oder sonstige Pflichten
Mitarbeiter des Hotels

Vergabe von Dienstleistungsauftragen an Fremdunternehmen
Vergabe von Datenverarbeitungsauftrigen an Fremdunternehmen
Verzeichnis von Verarbeitungstitigkeiten

Zustandigkeit und Verantwortung

Datenschutzbeauftragter

Aufgaben der Geschiftsleitung

Aufgaben der Bereiche

Technische und organisatorische MaSnahmen

Bewertung der Wirksamkeit des Datenschutzmanagements

Inkrafttreten
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Muster zum Inhalt einer I'T-Sicherheitsrichtlinie

Priambel

1 Regelungsgegenstand

2 Allgemeine Regelungen

2.1 Zustandigkeit und Verantwortung

2.1.1 IT-Sicherheitsbeauftragter

2.1.2 IT-Support

2.1.3 Administratoren

2.14 Benutzer

2.2 Anwendungsbereich und Grundlagen fiir den Umgang mit IT-Systemen
2.2.1 Anwendungsbereich

2.2.2 Zweckbindung der Systeme und Arbeitsmittel

2.2.3 Tele- und Heimarbeitsplatze

2.2.4 Einsatz und Freigabe von Datenverarbeitungsverfahren

2.2.4.1  Sachlogische Priifung

2.2.4.2  Technische Testung

2.2.4.3  Einrichtung der Verfahren

2.2.4.4  Datenlibernahme

2.2.4.5  Freigabe zur Anwendung

2.2.4.6  Aufbewahrung der Testergebnisse und der Dokumentationen
2.2.5 Verwaltung und Administration der Datenverarbeitungsverfahren
2.2.5.1 Verwaltung der Datenverarbeitungsverfahren

2.2.5.2  Administrationsrechte

2.2.5.3  Nachweis der Programmidentitét

2.2.5.4  Uberwachung von Schnittstellen und Zugingen
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3.1

3.2

3.2.1
3.2.2
3.2.3
3.24
3.2.5
3.3

3.3.1
3.3.2
3.3.3
334
3.3.5
3.3.6

34

4.1
4.2

5.1
5.1.1
5.1.2
5.1.3
5.14
5.2

5.2.1

Nutzung von IT-Systemen

Allgemeine Grundsitze

SchutzmafBnahmen

Passwortregelung

Benutzerrechte

Umgang mit Viren und weiterer Schadsoftware

Firewall und Internetschutz

Umgang mit sensiblen Daten

Verbindungen zu externen IT-Ressourcen

Fremdrechner, Fremdunternehmen

Betriebliche, mobile Gerdte (Notebook, Smartphone, Wechseldatentrager)
Einsatz privater Gerate (Bring Your Own Device - BYOD)

Schutz der Informationen vor unbefugter Kenntnisnahme

Diebstahl und Verlust von Datentrigern

Cloud-Dienste

Meldung von Sicherheitsvorféllen und Verhalten bei Systemausfillen und Stérungen
SicherungsmaRnahmen

Sicherung von zentralen Datenbesténden

Protokollierung

Verantwortlichkeit fiir Daten

Prinzip des Informationseigentiimers

Aufgabenverteilung

Vertraulichkeitsstufen

Ausscheiden, Umsetzung und Abwesenheit von Beschiftigten
Weitergabe, Loschung und Entsorgung von Geriten und Datentrdgern
Weitergabe von elektronischen Datentridgern

Loschung und Entsorgung von elektronischen Datentrigern
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6.1

6.1.1
6.1.2
6.1.3
6.14
6.2

6.2.1
6.2.2
6.2.3
6.2.4
6.3

6.3.1
6.3.2
6.3.3

6.3.4

Allgemeine Regelungen fiir die Mitarbeiter
Hardware
Personal Computer

Netzwerk

Mobile Geréte (Notebooks, Smartphones, USB-Sticks)

Fernzugriff

Software

Software allgemein

Intranet

Internet

E-Mail

SchutzmaBnahmen

Passwortregelung

Benutzerrechte

Kategorisierung von Daten und Dokumenten
Umgang mit Viren und weiterer Schadsoftware

Inkrafttreten
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Ihr Weg zur Implementierung der DSGVO
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AbKkiirzungsverzeichnis

AGB
AGG
BCR
BDSG
BDSGneu
BetrVG
BGB
BMG
BSI
BYOD
CRM
DSB
DSGVO
DSMS
EU

FO
GoBS
HR
ISMS
IT

LAN
0S

PC
PCIDSS
PMS
PR

QM
TKG
T™MG
UWG

WLAN

Allgemeine Geschiftsbedingungen
Allgemeines Gleichbehandlungsgesetz
Binding Corporate Rules
Bundesdatenschutzgesetz

Neues Bundesdatenschutzgesetz
Betriebsverfassungsgesetz
Biirgerliches Gesetzbuch

Bundesmeldegesetz

Bundesamt fiir Sicherheit in der Informationstechnik

Bring Your Own Device
Customer-Relationship-Management
Datenschutzbeauftragter
Datenschutz-Grundverordnung
Datenschutzmanagementsystem
Européische Union

Front Office

Grundsitzen ordnungsgeméfer DV-gestiitzter Buchfiihrungssysteme

Human Resource

Information Security Management System
Informationstechnik

Local Area Network
Online-Streitbeilegung

Personal Computer

Payment Card Industry Data Security Standard
Property Management System

Public Relation

Qualitdtsmanagement
Telekommunikationsgesetz
Telemediengesetz

Gesetz gegen den unlauteren Wettbewerb
Verzeichnis von Verarbeitungstatigkeiten

Wireless Local Area Network
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